Задачи и возможности школы при обеспечении электронной безопасности

В нижеприведенном перечне перечислены все действия, помогающие школе в предложении безопасной среды своим учащимся и работникам.

Поставьте крестик в графе, какие действия в вашей школе уже применяются.

Вся школа

	
	В школе разработаны правила по части применения инфозащиты и конфиденциальности информации.

	
	В школе имеется человек, ответственный за электронную безопасность.

	
	Школьные компьютеры защищены (см. также www.arvutikaitse.ee):

	
	· система обновлена;

	
	· в компьютерах имеется брандмауэр (firewall);

	
	· в компьютерах имеется антивирусное программное обеспечение.

	
	Учащиеся и учителя школы прошли обучение в области электронной безопасности (они являются сознательными пользователями компьютера, в школе проводились курсы, информационные часы). См. также www.targaltinternetis.ee.


Учащиеся

	
	Школа создает для учащихся персональные аккаунты и обучает пользованию ими (при пользовании компьютерами/вай-фай/системой обучения и т. п.).

	
	Учащиеся обучены в вопросах безопасности своих аккаунтов (например, никому не передавать свои пароли, после окончания работы всегда выходить из системы и т. п.).

	
	С учащимися проводились беседы о сути охраны авторских прав. См. также www.autor.ee. 

	
	Учащимся разъяснены опасности нелегального скачивания (музыка, фильмы, игры).

	
	Учащиеся пользуются школьными компьютерами только для учебной работы (т. е. игры и другие развлечения запрещены).

	
	В школы действуют касающиеся безопасности правила использования личных внешних модемов, смартфонов, компьютеров и т. п.

	
	Учащихся поощряют обращаться к учителям при возникновении проблем (например, если они заметят в Интернете что-либо вызывающее беспокойство и т. д.). См. также www.vihjeliin.ee.

	
	С учащимися проводились обсуждения вопросов приватности, например, фотографирование/изготовление видео и получение разрешения на это, опубликование фотографий в веб-среде, социальных сетях и т. п.

	
	Учащимся разъяснены вопросы приватности – опасности, возникающие при опубликовании личных данных и отправке информации.


Сотрудничество с семьей

	
	Родители проинформированы о требованиях безопасности, действующих в школе.

	
	У родителей спрашивают разрешения на опубликование в школьной веб-среде фотографий учащихся, видео о них, их работ и т. п.

	
	С родителями проводились беседы на темы безопасности Интернета, например, они осведомлены о виртуальном насилии в Интернете (инфочасы, обучающие курсы, дискуссии). См. также www.targaltinternetis.ee.


Использованный материал: http://www.tietoturvakoulu.fi/en/index/opettajille/muistilista.html
