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Nutikalt netis —
kaltse ennast Ja oma
sopra

Sille Laks
Kaitseliit
Kuberkaitseuksus







. 123456 (jatkuv esikoht)

. password (jatkuv teine koht)

. 12345678 (koha vorra tousnud)
. qwerty (koha vdrra téusnud)

. 12345 (kahe vorra langenud)

. 123456789 (koht muutumatu)
. football (kolm kohta ules)

. 1234 (koht alla)

. 1234567 (kaks ules)

. baseball (kaks alla)

. welcome (uus)

. 1234567890 (uus)

.abcl23 (Uks Ules)

. 111111 (uks Ules)

. 1gaz2wsx (uus)
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. dragon (seitse alla)
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. master (kaks Ules)

=
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. monkey (kuus alla)

[
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. letmein (kuus alla)

N
o

. login (uus)

N
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. princess (uus)

N
N

. gwertyuiop (uus)

N
w

. solo (uus)

N
N

. passwOrd (uus)

N
w

. starwars (uus)



014-08 ,,Hakkerite grupeering sai enda

kasutusse ule 13 000 eestlase parooli ,

5761,Gitlin,
5762,mairis,
5763 ,Alexandre
5764, 1lutikas
5765, zapxpxau
5767 ,MUSTROOS
5768,gity,
5769, ebekar
5770,Y¥1le
5771,r1tab56,
5772,vallisuur
5773,Pernille,
5774 ,mariah,
5775,BimBom,
5776,CGalina
5777,merilinee,
5778, raudpetoon,
5779,LA Sipsik,
5780, kat35
5781, laud
5782,0lga2

5784 ,varhool,
5785,sirtsu
5786,Allotmen
5787 ,Kristi
5788,Sirje’

.com, karlrobert
.ee,6078519N1
.de,kotl1l23
.ee,muttbb
.com,07101983
.EE ,MUSTRO0OS66
.ee,minu2?2
.ee,tindu
@mil.ee,Pastakas

.ee,vannituba
mig.ee,1212121212
.com, tusser
.ee, helena
.com,barabanl?
.xu,095235
.com,miiamaia
.ee,leevike
.com,77tiinu
+ XU ; 55!
.ee,akenl3
.ee,chow
.com, kastanl?2
.com,mehike
.COM,blooket3l
.com, nisurott
.ee,Majala



] Hey what's the password for

your computer Y

(password?i

Yes, what s it? )

(password?L

“JUST GIVE ME THE D
FREAKING PASSWORD!!! |

‘woah woah chill! the password:
is ‘password?"

P —




What should be my
new Super Strong
Password ??

Your previous one was
‘password;, now upgrade
to 123456, SIMPLE !
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Sorry, but your password

must contain an uppercase/ — o
letter, a number, a haiku, a z

gang sign, a hieroglyph
and the blood of a

virgin.

som@cards

user card



Parool:

Pikkus peab olema vahemalt 6 simbolit,
ei tohi turvalise e-mailiteenuse pakkuja
puhul sisaldada kolme v6i enamatahelist
kombinatsiooni kasutajanimest ja ta
peab rahuldama uldjuhul kolme
tingimust jargnevatest:

* suured tahed,
« vaikesed tahed,
 numbrid,

» erimargid



I forgot the

password for

the file where I feep all my

passwords.




WATERPROOF

MENOTEK

Enter =—

Space

karumaja—ow58kwiw
karumaja—kamalljaru
karumaja—K4rum4j4
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bi“.dets

mitmekordselt kasulik  postkast pank

investor elu ja pension raha voi elu tshopping e-teenused

Ligupeetud kilent!

Ganzapank kactama koik kdik kdik oma paroolid ja kesutajanimed ja andmed (viga kurb
kurb!l}, sest kontoris laks kafe vesi hire kantriclleri topeltkliki peale ja emaplaadi data-juhtme
banner roteerus labi Microscft Wordi otse Recycle Binnushkasse. Vot tak.

Palun palun saatke teper meie jargnenenevad andmed, et me saaks Teid ka edaspidi

gnnelikuks teha (muidu saad nuga). e

ile 40
gospitaliseeritud

Opjat lugupestuseqga, kasutaja

Ganzaneti kliendipeedistus

Kasutajatunnus:
Parjol:
Teine parjol:

Koik lejeenud \
parjolid
(BULKTEHTEDEGA!):
Kussa elad:

Mitu telekat kodus?| vali: r
A muusikakeskus?| vali: r
Mu aga arvuti?| vali: r
A kodus raha hoiad?| vali: r
A kodus, millal oled?
A kui jooma ldhed?| vali: r
nii angi

Mu tanan, kilastame Teid jalie!




) facebook.com.account.login.userekbkrh3.popsiZ.info/fbc/fbn/security.php

facebook

Sign Up Connect and share with the people in your life.

Facebook Login

You must log in to see this page.

Emaik

Password:

Keep me logged in

Forgot your password?

English (US) Espanol Portugués {Brasil) Francais (France) Deutsch Italiano aw=ll &




Mlaksuded by atsiocnd
o Tuludeh by atsioon
« TS0, ESO ja thendnd

» INF-vormd

« Kabedeklaratsioon

« VDR VOP
Hasartmanguga sectud
vormd

» Akisisvormd

« Metsateats

« Talon) rekDamimak sy
Gebloratsioon

« Talinnd miugimaksu
Ceklaratsinon

. Arhiv

Avaldused b tactivsed
Tollv oernd

55f3a6650b0b149c5bef7e179f14680,

Tuludekiaratsioon Fwsamt «

b )
o MAKSU- JATOLLIAME]|
Todandjale
@ Suwrenda G Vahenda & Prindilet
Residendist fliusilise isiku tuludeklaratsioon
-
Enammakstud maksu tagastamine
Tamiga margistatud valjad on hohustusihud
Eesnimi *
Perekonnanimi *
Sunniaeg * a9 v  kuu v aasta v
Ees0 istkukood *
Rk, sihtinumber *
Kula, talu v3i tanav, maja nt, kortert nr
Kaardi number * oo g
Kehbvusaeg* kuu v aasta v
cvva*
VBV Sataséna *
an
19 28 (20 minutht tagas) - -

Emtaee deblarasicon@emta eo mal stream ws kaudy

saajale ming -

b

Meie andsetel,

SR MAKSU- JATOLLIAMET

on Sul digus saada tagasi 182,40 Emrot.

Falun esita tagasimaksmise tactlos

»ALKATS




S

From: raamatupidaja@ettevote.ee < scaminvoices@aol.cn >
Sent: Teisipaev, Juuli 14, 2015 14:30

To: info@ettevote.ee

Subject: Arve kiire!

)

Tere, info!

Ma olen tryed enne pikka aega, et saata teile kiire arve.

0‘ ,
__http://65.344.234.11/kkjhttnnn |
Vaata Erve https://www.ettevote.ee/arve.pdf voi manus ava zip fail. Parool on: Invoice123

Palun tasu ASAP!!!

Uy,

arve.zip
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All your important files are encrypted.

Al the monert B cont of peeate Key for decryptng your e o 1.5 871 - 415 U

Your tMoom addvess or paymit L WoWyaa U NS Db Oe s s

Support

Yeizace Corigl

Try to decrypt your file here

e Jergh AUl OOle e FNLE

=3



Motle enne kuil utled

Ra hva haal Saada lugu, pilt vai video ()

 Kiirabitootaja blogi: seni, kuni minu assistendid “isa”
peahaavaga tegelesid, vaatasin ma neid pisikesi
elunatukesi (320)

31. detsember 2012 11:09

BB HARJUMAA

.. Esileht Elu Sport Kodulugu ,—&mrjuta meile!

Kiirabiarsti blogipostituse ohvrid: lapsed, kes ei
vajanudki uleriigilist paasteoperatsiooni (176)

(8. veebruar 2013 10:35



,Aga minu postkastis pole midagi tahtsat, las
loevad!”

,Keda see ikka huvitab, kuidas ma arvuti
taga istun, las vaatavad, ma voin youtube
video ka ulesse laadida kui tahavad!”



WWW.arvutikaitse.ee

Arvate, et teie arvutist pole midagi vaartuslikku votta?
Moelge veel uks kord. Te liigutate selle arvuti kaudu oma
raha, suhtlete ametiasutustega, koostate tahtsaid
dokumente, logite sisse kdikvoimalikesse portaalidesse
ja teenuskeskkondadesse, ajate kellegagi mesijuttu,
|oppeks taidate oma tuludeklaratsiooni ... Ehk siis
pahalane, kes toimetab teie arvutis, saab enda katte
teie rahakoti, votmed, dokumendid, krediidiajaloo, isikliku
intiimpaeviku ning laste koolitee tapse kirjelduse koos

nende liilkumisgraafiku kellaaegadega.
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Kas keegi tahab endale TASUTA elukohta maal, Tartust 25 km??? Viimane
meeleheide! Mul on vaja kedagi, kes hoolitseb maja ja koerte eest...
JAGAGE!



Kasutajanimed ja paroolid —

Hékitud arvutisse on kiiberkriminaalidel vdimalik installeerida
tarkvara, millega nad saavad salvestada kdik klahvivajutused,
seal hulgas kdik kasutajanimed ja paroolid. Neid kasutatakse
Sinu kontodele sisselogimiseks, nagu néiteks:

® Sinu pangakontod, kus nad saavad varastada Sinu raha.
® Sinu iCloud, Google Drive véi Dropbox kontod, kust
nad saavad vétta Sinu kohta ké&ivat konfidentsiaalset
informatsiooni.

Sinu Amazoni, eBay v6i méne teise veebipoe konto,
kus nad saavad Sinu nimel kaupu osta.

Sinu Post24 véi UPS konto, kus nad saavad Sinu
nimel varastatud kaupu saata.

E-posti rehitsemine

Hakitud arvutis on kiiberkriminaalidel véimalik lugeda Sinu
e-posti ja mula seal olevat informatsiooni edasi, nagu
naiteks:

® Kbik nimed, e-posti aadressid ja telefoninumbrid, mis
on Sinu kontaktide nimekirjas.
® Kogu Sinu personaalse v6i ametialase kirjavahetuse.

Virtuaalsed kaubad

Hakitud arvutist on kiberkriminaalidel véimalik varastada
Sinu virtuaalseid kaupu ning miitia neid edasi. Néiteks:

® Sinu online méangude tegelasi, mdagukaupu ja

ménguraha.
® Tarkvara litsentse, operatsioonististeemi
litsentsivotmeid ja méngude litsentsivotmeid.
BotNet

Hakitud arvuti on kiiberkriminaalidel véimalik lulitada Ule
vbetud masinate vdrku. Seda vorku nimetatakse
BotNet-iks ning_-seda seda on vdimalik ‘kasutada
halbadeks tegevusteks, nagu naiteks:

® Spammi saatmine.
een ke riinded

L )

Sa ei pruugi sellest aru saada, kuid Sa oled
kiberkriminaalide sihtmark. Sinu arvuti, Sinu
mobiilseadmed, Sinu kasutajakontod ning Sinu
informatsioon omavad kik tohutut vaartust. Kaesolev
poster naitab, kuidas kiiberkriminaalid saavad, mitmel
erineval viisil Sinu hakitud seadmetega raha teenida.
Onneks on ménede lihtsate vdtete abil kaitsta nii
ennast kui ka oma perekonda. Selleks, et rohkem
teada saada, registreeru OUCH! Kasutajaks, mis on
mdeldud just sellistele kasutajatele, nagu Sina.

wwwIsecuringthehumanorg/ouch

— ldentiteedivargused

Hékitud arvutist on kiberkriminaalidel véimalik
varastada Sinu vérguidentiteedid, ning nende abil on
voimalik korraldada pettusi véi miilia neid edasi. Naiteks:

® Sinu Facebook, Twitter voi LinkedIn konto.

® Sinu e-posti kontod.

® Sinu Skype Voi teiste kiirsuhtlusprogrammide
kontod.

=~ Veebiserver
Hakitud arvutit on kiiberkriminaalidel voimalik kasutada
veebiserverina, mida nad saavad kasutada jargmiste
tegevuste jaoks:

@ Ongitsuslehtede hoidmine, selleks, et varastada
teiste inimeste kasutajakontode andmeid.

® Veebiriinnete téoriistade hoidmine, mille abil saab
hékkida teisi arvuteid.

® [apspomno ning varastatud filmide, muusika ja

tarkvara hoidmiseks ja jagamiseks.

= Rahandus-info
Hakitud arvutit on kiiberkriminaalidel véimalik uurida,
leidmaks sealt vaartuslikku informatsiooni, nagu:

® Krediitkaardi info.
® Maksu- ja krediidiinfo.
®  Info finantsinvesteeringute kohta.

I Valjapressimine
Hakitud arvutit on kiiberkriminaalidel véimalik kasutada
Sinult raha véljapresimiseks. Nad teevad seda nii:

® Teevad pilte Sinu arvuti kaameraga ning néuavad
raha nende mitte-avaldamise eest.

® Kriipteerivad kb6ik arvutis olevad andmed ning
néuavad raha nende dekriipteerimise eest.

® Salvestavad kéik Sinu poolt kiilastatud veebilehed

ning néuavad raha selle nimekirja

mitteavaldamise eest.







