
Мошеннические схемы 

В Интернете развелось много злоумышленников, которые садятся каждый день за компьютер лишь ради 

того, чтобы выманить побольше денег у доверчивых пользователей. Используемые такими преступниками 

трюки становятся все более изощренными. 

Некоторые злоумышленники настолько терпеливы и коварны, что сначала заводят знакомство онлайн и 

входят в доверие к жертве, а затем начинают взывать к состраданию. Злоумышленник может несколько 

месяцев общаться с жертвой в Интернете, не вызывая при этом никаких подозрений, делясь 

надуманными радостями и горестями, в ожидании момента, когда жертва «созреет». Тогда жертва вдруг 

узнает о несчастном случае и «друг» настоятельно попросит денег на лечение и т.п. Обманутыми таким 

образом могут оказаться не только ребенок, но и его родители, бабушка и дедушка. Самые крупные 

суммы отдали подобным виртуальным мошенникам в Эстонии именно пожилые люди, у которых порой 

просто не хватает опыта общения онлайн, зато есть много сострадания и некоторые сбережения. 

Изучив наиболее распространенные схемы мошенничества в Интернете, ты сможешь обезопасить себя от 

огромных счетов за телефонные звонки и потери накопленных денег. 

Лотерейный выигрыш 

Сообщая о мнимом лотерейном выигрыше, мошенник хочет мотивировать жертву на выплату ему 

всевозможных организационных расходов, якобы необходимых для получения выигрыша. Фортуна вроде 

бы улыбнулась пользователю – просто нужно сначала внести госпошлину, оплатить услуги 

оформляющего выигрыш юриста, заплатить банку за перечисление выигрыша и т.п. Получив немного 

денег от жертвы, злоумышленник придумает что-то еще, а никакого выигрыша, конечно же, нет. 

Просьбы о помощи 

Публикуя свои личные данные онлайн, ты можешь получить э-письмо или телефонный звонок от 

человека, утверждающего, что твой родственник попал в беду – ему требуется лечение после аварии или 

помощь адвоката – и поэтому он срочно нуждается в деньгах. Мошенник также может сказать, что 

возникли юридические проблемы с твоей дачей, участком или автомобилем, и тебе придется им 

перезвонить для выяснения подробностей и уточнения дальнейших действий. Позвонив по указанному 

зарубежному номеру, ты заплатишь за это огромные деньги. 

Знакомства в Интернете 

Познакомившись с кем-то онлайн, просто подружившись с незнакомцем или завязав с ним удаленные 

романтические отношения, ты можешь оказаться в ситуации, когда этот новоиспеченный «друг» попросит 

у тебя денег на лечение, поскольку с ним якобы произошел несчастный случай. Другой вариант: «друг» 

очень хочет прилететь к тебе в гости, но у него сейчас нет денег на авиабилет. Помни, что в Интернете 

можно с легкостью притвориться кем-то другим – даже если новый знакомый кажется замечательным 

человеком, нет никакого смысла соглашаться на его сомнительно настойчивые просьбы о финансовой 

помощи. 

Объявления о продаже онлайн 

Пользователи больше всего жалуются на проблемы при купле и продаже товаров в Интернете, например: 

человек внес предоплату, но товара так и не получил или полученный товар не соответствовал его 

первоначальному описанию. Перед совершением покупки онлайн следует навести справки о продавце и 



посреднике. Старайся заказывать товары только на проверенных, надежных сайтах. Департамент защиты 

прав потребителей (www.tarbijakaitseamet.ee/ru ) опубликовал и регулярно обновляет черный список 

онлайн-продавцов в Эстонии, которые игнорируют требования законодательства и поступающие на них 

жалобы потребителей. 

Лекарства и профилактические средства 

Когда в Интернете рекламируются супердешевые и мегаэффективные препараты, то это или подделки, 

или просроченные партии. Часто описание таких товаров не соответствует действительности, и никакого 

целебного эффекта от подобных средств нет и быть не может. Иногда встречаются и пирамидные схемы: 

пользователю предлагается возможность заработать деньги, продавая известные лекарства. Но чтобы 

продать товар, его нужно сначала купить у оптовика. Приобретя крупную партию лекарства, пользователь 

обнаруживает, что этим лекарством в Эстонии торговать нельзя или просто отсутствуют официальные 

доказательства его эффективности. Следует помнить о том, что в нашей стране нельзя торговать 

лекарствами по почте – власти могут просто задержать и конфисковать такую посылку. 

Как защитить себя и ребенка от мошенников в Интернете? 

• Сначала нужно понять, какие опасности подстерегают вас онлайн. 

• Объясни своему ребенку, что не все, что можно прочитать, услышать или увидеть в Интернете, 

является правдой и нельзя вслепую доверять виртуальным знакомствам. 

• Придумай для ребенка четкие правила использования мобильного телефона и/или установи в 

телефон SIM-карту с предоплатой. 

• Наладь доверительные отношения с ребенком, чтобы он не боялся рассказывать тебе о своих 

проблемах. 

• Придумай для ребенка соответствующие его возрастным особенностям правила проведения 

досуга в Интернете. Например, может ли ребенок самостоятельно скачивать и устанавливать 

новые программы? 

• Объясни ребенку, что невозможно выиграть в лотерее без лотерейного билета или 

предварительной регистрации. 

• Установи хорошую антивирусную программу и брандмауэр (firewall) для защиты от 

несанкционированного доступа. 

 

 

http://www.tarbijakaitseamet.ee/ru

