Tunnikava

TEHISINTELLEKT
JA TURVALISUS

Aine: Informaatika

Teema: Tehisintellekti (artificial intelligence - Al) turvalisus C': - 495

minutit

Tunnikava on méeldud opilastele alates 10. klassist, kuid seda on véimalik
kohandada (lihtsustada) ka teema kasitlemiseks nooremate &pilastega.

EESMARK:

* Tutvustada Opilastele tehisintellekti turvalisuse pohimétteid.

* Teha Spilased teadlikuks tehisintellekti tehnoloogiaga seotud véimalikest
ohtudest ja valjakutsetest.

* Anda &pilastele pShiteadmised ja praktilised oskused end digimaailmas kaitsta.

MATERJALID:

1. Esitlus

2. Tahvel ja markerid

3. Internetilihendusega seadmed praktiliseks tilesandeks (vajadusel)
4. Toolehed praktilise tlesande jaoks (valikuline)

Tunnikava on koostanud Birgy Lorenz, kiiberkaitse vanemteadur Tallinna
Tehnikallikooli IT Kolledzis, projekti Targalt internetis raames.
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1. Sissejuhatus K Nt
a. Tervita opilasi ja loo positiivne dpikeskkond.

b. Alusta kiisimusega, kas opilased on kuulnud tehisintellektist ja mida nad
selle kohta teavad.

c. Selgita lihidalt, et tehisintellekt on véimas tehnoloogia, mida kasutatakse mitmesugustes
rakendustes, kuid sellega kaasnevad ka turvalisusega seotud valjakutsed.
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2. Tehisintellekti turvalisuse moistmine C': 10

minutit
a. Esita lihtne ja opilastele sobiv selgitus tehisintellekti turvalisuse kohta, keskendudes sellele,
kuidas tehisintellekt voib olla haavatav riinnakutele ja vaarkasutusele.

b. Arutage voimalikke tehisintellekti turvalisuse probleeme, nagu andmete privaatsus,
eelarvamuslikud algoritmid ja tehisintellekti véimalik manipuleerimine.

3. Tehisintellekti turvalisuse riskide tuvastamine '\ 2;19,(

a. Kaasa opilased arutellu erinevate tehisintellekti rakenduste tle, mida nad kasutavad voi
millega kokku puutuvad, néiteks virtuaalsed assistendid, mangud véi haridusvahendid.
b. Palu &pilastel tuvastada nende tehisintellekti rakenduste véimalikud turvariskid.

c. Kirjuta 6pilaste vastused tahvlile ja arutlege iga riski tle lihidalt.

4. Praktiline iilesanne: Turvariskide markamine \: liﬁto
a. Jaga Opilased vaikestesse gruppidesse.

b. Anna igale grupile arvuti/tahvel (vajadusel) voi toéolehed tehisintellekti rakendustega
seotud stsenaariumidega.

c. Juhenda neid stsenaariume anallilisima ja vdimalikke turvariske voi haavatavusi tuvastama.
d. Julgusta opilasi oma gruppides arutlema.

e. Palu igal grupil esitada oma leiud klassile ja arutada valja pakutud lahendusi v&i
ennetavaid meetmeid.

5. Kokkuvéte ja olulised motted C': : 9

minutit

a. Tee lihike kokkuvote tunnis kasitletud pShipunktidest.

b. R6huta digitaalse ohutuse ja turvalisuse olulisust tehisintellekti voi tikskaik millise
tehnoloogia kasutamisel.

c. Julgusta Spilasi olema ettevaatlikud isikuandmete jagamisel ja kui nad satuvad
turvalisusprobleemiga silmitsi, otsima abi usaldusvaarsetelt taiskasvanutelt.
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6. Kiisimused ja tagasiside C': B,

a. Anna opilastele aega kisimuste esitamiseks, mis neil tehisintellekti turvalisuse
kohta voivad tekkinud olla.

b. Kogu &pilastelt tagasisidet nende dpikogemuse kohta.
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