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Tanuavaldus

Suunised vaadati labi Euroopa digidppekeskuse kaudu kokku kutsutud tédriihmas, kes tegeleb kdnealuste suuniste, mis
kdsitlevad desinformatsiooni vastu véitlemist ning digikirjaoskuse edendamist hariduse ja koolituse kaudu,
ajakohastamisega. Komisjon tanab jargmisi téérihma liilkmeid nende asjatundlikkuse ja pihendumuse eest:

Ana Maria Pérez Moral Antonia Nikou Arminas Muse
Christina Lofving Colin Kavanagh Declan Qualter
Eva Lopez Hans Martens Irene Andriopoulou
ismail San Jessica Niewint-Gori Livija Pribani¢

Luis Mesquita da Fonseca Marco Kalz Maria Steger
Mikko Perala Nicola Bruno Petra Bevek
Raluca Buturoiu Sandra Troia

Riuhma t66d juhtis juhtriihm:

Sally Reynolds Kari Kivinen Juliane von Reppert-Bismarck
Vitor Tomé Louise Heeran Flynn

Kdesolevad suunised tuginevad Euroopa Komisjoni loodud eksperdiriihma todle, kes tegeleb desinformatsiooni vastu
voitlemise ja digikirjaoskuse edendamisega hariduse ja koolituse kaudu, keda toetasid ECORYSiga seotud konsultandid.
Taname algse eksperdiriihma jargmisi liikmeid nende panuse eest:

Ahmet Murat Kilic Alina Bargaoanu Arminas Varanauskas
Cassie Hague Charo Sadaba Claus Hjorth

Divina Frau-Meigs Eleni Kyza Gabriella Thinsz
Giacomo Mazzone Irene Andriopoulou Jens Vermeersch
Juliane von Reppert-Bismarck Kamil Mikulski Kari Kivinen

Norman Réhner Onno Hansen-Staszynski Sally Reynolds
Sandra Troia Stacey Featherstone Thomas Nygren

Veni Markovski Vitor Tomé

Vastutuse vilistamine

Suunised ei ole siduvad ning nende eesmark on toetada dpetajaid, koolijuhte ja haridusasutusi turvalise, kaasava ja usaldusvdarse
digidppekeskkonna edendamisel kooskélas Euroopa vadrtuste ja kohaldatavate ELi digusaktidega.

Suunised sisaldavad naiteid digivahenditest, -ressurssidest ja -algatustest ning neid pakkuvate ettevgtete ja organisatsioonide
nimesid. Need viited on Uksnes illustratiivsed ega kajasta Euroopa Komisjoni heakskiitu. Suuniste koostajad on plitidnud vdimaluse
korral lisada vabalt kattesaadavaid, laialt kasutatavaid ja mitmekesiseid nditeid, mis on seotud eelkdige Euroopaga.

Kdesoleva dokumendi eesmark on toetada Gpetajaid ja haridustdodtajaid digikirjaoskuse Spetamisel ja noorte vastupanuvdime
suurendamisel desinformatsiooni suhtes, sealhulgas tehisintellekti kontekstis. Selle eesmark ei ole anda suuniseid ELi
tehisintellektimadruse (maarus (EL) 2024/1689) taitmise tagamise kohta.
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8 AJAKOHASTATUD SUUNISED OPETAJATELE JA HARIDUSTOOTAJATELE DESINFORMATSIOONIGA

Euroopa noored elavad maailmas, kus digitehnoloogia on nende igapaevaelu lahutamatu osa.
Piir veebikeskkonna ja paris maailma vahel muub iha hagusemaks. Kahjuks on see ka piir tée
ja vale vahel. Tehnoloogia diinaamiline areng ja geopoliitiline olukord on muutnud veebiruumis
orienteerumise Uha keerulisemaks. Desinformatsioon on laialt levinud. Kasvanud on ka nende isikute
arv, kes on valmis seda ara kasutama. Sotsiaalmeedia suunamaojutajad voidavad noorte usalduse
ja kujundavad nende vaartusi ja maailmavaadet, samas kui generatiivse tehisintellekti vahendid,
sealhulgas stivavoltsingud, seavad demokraatliku lahenemisviisi otseselt kahtluse alla. Kes raagivad
tott? Mida nad kavatsevad? Kes on paris ja kes mitte? Neile kiisimustele saab Gigesti vastata vaid
siis, kui omandatakse oskus anallitisida ja seda oskust ka kasutatakse.

Sellega seoses oleme ajakohastanud suuniseid dpetajatele
Ja haridustéétajatele desinformatsiooniga voitlemise ning
digikirjaoskuse edendamise kohta hariduse ja koolituse
kaudu. Nende suuniste eesmark on aidata Opetajatel
desinformatsiooniohule parimal vaimalikul viisil vastu astuda,
kaitstes ja kaasates Bpilasi, kes selliseid oskusi hadasti vajavad.
Selleks et eristada internetis fakte viljamdeldistest,
tuleb omandada digikirjaoskus. On oluline, et
Euroopa Bpilased Bpiksid juba varases eas veebimaailma
kriitiliselt suhtuma.

Kui 2022. aasta oktoobris avaldati esimesed suunised
digidppe tegevuskava elluviimiseks, oli meie eesmark pakkuda
Opetajatele kogu ELis praktilist tuge, et veebimaailma keerdkaike
hdlpsamini tundma dppida.

Praeguse ajakohastamise eesmark on pakkuda taiendavat
tuge laiale ja mitmekesisele dpetajate ja haridustdétajate
kogukonnale ning vahetult reageerida noorte veebikogemustele,
vottes arvesse uusimaid tehnoloogilisi ja whiskondlikke
arenguid. Oleme suunistele lisanud mitu uut osa, kus
vaadeldakse selliseid teemasid nagu generatiivne tehisintellekt,
sotsiaalmeedia ja suunamagjutajad, ennetav Umberlikkamine
ja praktiliste dppetundide kavad. Uued suunised sisaldavad
ka poliitikakujundajatele ja koolijuhtidele mdeldud osa,
milles pakutakse tdiendavaid suuniseid slsteemsete
muutuste elluviimiseks.

Me loodame, et need suunised leiavad laia kdlapinna. Euroopa
kodanikud on seisukohal, et demokraatia ees seisvaid
probleeme peaks aitama lahendada haridus. Enamik inimesi
leiab, et digioskused ja -kirjaoskus aitavad kaitsta meid
internetis leviva desinformatsiooni eest (80%). Nende arvates
peaks koigil petajatel olema oskused, mis aitavad Gpilastel
desinformatsiooni veebis ara tunda (89%)*.

Euroopa Komisjon astub samme nende probleemide
lahendamiseks. Algatuse ,Oskuste liit“ raames esitatud
pbhioskuste tegevuskavas margitakse, et digi- ja
kodanikuoskused on (ks peamisi oskusi, mida vajame
edukaks toimetulekuks 21. sajandil. ELi kriisivalmiduse

1 2025. aasta Eurobaromeetri kiiruuring digidppe tulevikuvajaduste kohta https://europa.eu/eurobarometer/surveys/detail/3352
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strateegias ja Euroopa demokraatia kaitsekilbi algatuses
peetakse digikirjaoskust ja meediapadevust keskseks
teguriks individuaalse ja kollektiivse tugevuse loomisel meie
demokraatiat ahvardavate ohtude vastu.

Mul on hea meel tutvustada teile dokumendi Suunised
Opetajatele  ja haridustéétajatele  desinformatsiooniga
voitlemise ning digikirjaoskuse edendamise kohta hariduse
Ja koolituse kaudu ajakohastatud versiooni. Tahaksin tdnada
eksperte — 8petajaid, Spetajate koolitajaid, ajakirjanikke, teadlasi,
meediapadevuse eksperte ja novaatoreid, kes on andnud sellele
uuendatud valjaandele praktilise ja hdlpsasti kasutatava vormi.
Need eksperdid on Euroopa digiGppekeskuse aktiivse kogukonna
likmed. Usun kindlalt, et ajakohastatud suunised aitavad muuta
digikirjaoskuse demokraatiat tugevdavaks vahendiks.

—a O

Jargmisena on meil kavas koostada hariduspakett, mis
esitatakse selle aasta [6pus. Uus pdhioskuste toetuskava,
millega lisaks digioskustele tdiendatakse ka kodanikuoskusi,
aitab kahekordistada jGupingutusi, et tugevdada pdhipadevusi,
mis kaitsevad ja rikastavad meie demokraatlikku thiskonda.
Nende eesmarke aitavad saavutada ka peagi valmiv ELi
Opetajate ja koolitajate tegevuskava ning Euroopa koolide
lidu algatus.

Soovitan kdigil, kes kuuluvad digidppe kogukonda ja on huvitatud
noorte vdimestamisest digiajastul, neid suuniseid koos oma
Opilastega tundide kaigus tdhusalt kasutada.

_ =)
<FCK i f—
Hariduse, noorte,

spordi ja kultuuri peadirektor
Pia Ahrenkilde Hansen
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Digikirjaoskuse edendamine ning vastupanuvdime suurendamine desinformatsiooni suhtes
klassides ja koolides ei ole kunagi olnud nii oluline kui praegu. Nii 6petajad/haridustoétajad
kui ka Opilased, olenemata kooliastmest voi koolittitibist, toimetavad Uha keerukamas
veebikeskkonnas, kus lugemist, kuulamist ja vaatamist on rohkemn kui kunagi varem.

See annab enneolematud vdimalused teabe leidmiseks ja
teistega suhtlemiseks nii koolikeskkonnas kui ka valjaspool.

Teie Bpetajate ja haridustodtajatena olete olulisel positsioonil, et
aidata noortel omandada padevus, mida nad vajavad, et saada
(iha digitaalsemas maailmas elukestvaks dppijaks. Asjaomane
padevus voib toetada ka noori rollis, mida paljud neist taidavad
polvkondadevahelises Gppes, kus nad aitavad oma vanematel
jaisegi vanavanematel veebimaailmas toimetada. Digioskuste
ja -padevuse omandamine aitab teie klassi noortel saada 21.
sajandil vdimekateks ja aktiivseteks kodanikeks. Omandatud
padevuse ning kaesolevate suuniste, mis avaldati esimest
korda 2022. aastal ja mida ajakohastati seejarel 2026.
aastal, eesmark on aidata teil oma dpilasi? sellel teel toetada.
Kaesolevasse ajakohastatud suuniste versiooni on lisatud uus
sisu generatiivse tehisintellekti, sotsiaalmeedia platvormide ja
suunamadjutajate ning ennetava tmberliikkamise kohta, samuti
053, mille konkreetne eesmark on jduda poliitikakujundajateni.
Ka oleme lisanud uue osa tunnikavade naidistega, mida
saaksite klassis kasutada.

Kuigi osutame suunistes konkreetsele tegevusele voi
tunnikavadele viidates erinevatele haridustasemetele (nt
keskharidus, pdhihariduse algaste, hariduslikud erivajadused
vdi taiendavad haridusvajadused), on oluline mdista, et
digikirjaoskuse edendamine hariduse ja koolituse kaudu peaks
algama véimalikult varakult. Mitmesugune tegevus on vdimalik
ka pdhikooli algastme dpilastega ning Gpetajaid julgustatakse
kohandama tunnikavasid oma klassiga todtamiseks. On
oluline, et Gpilased oleksid teadlikud sellest, kuidas nad saavad
desinformatsiooni vastu videlda isegi varases eas.

Teave, mis teie klassi ja dpilaste kodudesse jGuab, parineb
paljudelt autoritelt ning paljudest allikatest ja valjaannetest,
millest igatihel on oma vaatenurk ja ménel juhul ka eesmargid.
Muutuv meedia- ja teabemaastik on tekitanud vajaduse, et
Opilased leiaksid, looksid, haldaksid, mdistaksid, [Gimiksid,
edastaksid, hindaksid ja levitaksid teavet paremini, kasutades
digitehnoloogiat ohutult ja vastutustundlikult. Kaesolevates
suunistes nimetatakse neid véimeid digikirjaoskuseks. Teil
kui Bpetajatel/haridustodtajatel lasub tahtis Ulesanne seda
protsessi hdlbustada.

Kuigi Uha laieneva digimaailmaga kaasnevad véimalused on
ulatuslikud, toob selline uus areng kaasa ka palju probleeme
ja riske. Tahtlikult v6i tahtmatult levitatud ebatdpne teave on
meile meelde tuletanud, kui haavatavad vaivad demokraatlikud
stisteemid digiajastul olla. Toimiv demokraatia séltub avatud
arutelust, avalikkuse osalusest, teabele juurdepaasust,
sBnavabadusest ning kontrolli- ja tasakaalustussiisteemist.
Demokraatiat v8idakse kahjustada, kui teabeallikaid 66nestavad
vaarinfo, desinformatsioon ja kuriinfo. Kéesolevates suunistes
poorame erilist tahelepanu desinformatsioonile, mis tahendab
tdendatavalt valet voi eksitavat teavet, mida luuakse, esitatakse
ja levitatakse majandusliku kasu teenimise vai Uldsuse tahtliku
petmise eesmargil ja mis v&ib pdhjustada avalikku kahju. Samas
sobivad paljud soovitused selle kohta, kuidas aidata opilastel
modista desinformatsiooni nahtust ja selle diinaamikat, sama
hasti ka vaarinfo ja kuriinfo kasitlemiseks.

O

2 Kasutame suunistes labivalt mdistet ,Gpilane”, mis viitab nii pdhi- kui ka keskkoolidpilastele.
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3. Suuniste kasutamine hariduses

ja koolituses

Kaesolevad suunised pakuvad konkreetseid ja praktilisi juhiseid dpetajatele/haridustoétajatele.
Oluline on kohe alguses markida, et meie eesmark ei ole anda ettekirjutusi ega aksioome,
vaid pakkuda pigem praktilist tuge dpetamisel klassis ja sarnases hariduskontekstis.

Olenemata sellest, kas otsite tehnilistele mdistetele
arusaadavaid selgitusi, faktikontrolli harjutusi klassis tegemiseks,
soovitusi selle kohta, kuidas edendada haid veebiharjumusi, voi
dpilaste hindamise viise, leiate siit midagi teile sobivat. Selguse
huvides on 12. osas ,Vahendid” esitatud marksGnadega sGnastik.

Digikirjaoskuse edendamiseks ja desinformatsiooniga
vBitlemiseks juhiste andmine ei ole tehnoloogia ja
meediamaastiku kiire muutumise téttu alati lihtne Glesanne.
Suunised ei paku lahendusi kdikidele probleemidele, mis
voivad klassis Ules kerkida, vaid keskenduvad jargmiste
eesmarkide saavutamisele:

1. anda Ulevaade ja kasulikke teadmisi desinformatsiooni
dinaamikast ja ilmingutest;

2. edendada arusaamist sellest, kuidas saab omandada
digikirjaoskuse, ja pakkuda selleks tegevuskava;

3. jagada teavet selle kohta, kuidas digitehnoloogiat kriitiliselt
ja vastutustundlikult kasutada;

4. kasitleda pdhjalikumalt ménda digikirjaoskuse valdkonna
peamist suundumust, nimelt generatiivset tehisintellekti,

Kas see info
on tdapne?

sotsiaalmeedia platvorme ja suunamdjutajaid ning
ennetavat Umberliikkamist;

5. anda Ulevaade sellest, kuidas saab hinnata 6pilaste padevust
digikirjaoskuse valdkonnas;

6. kasitleda koolijuhtide ja poliitikakujundajate rolli stisteemsete
muutuste elluviimisel asjaomases valdkonnas.

Nende eesmarkide saavutamiseks on  suunised

struktureeritud jargmiselt.

4. osas ,, Taust*” esitatakse suunised selle kohta, kuidas muuta
klassid ja koolid desinformatsiooni ja digikirjaoskuse teema
kasitlemist enam soodustavaks.

5. osas ,Digikirjaoskusega seotud pddevuse
arendamine klassis ja koolis: kasvamine digiteadlikuks
kodanikuks*“ uuritakse konkreetseid takistusi ja probleeme,
Oppe-eesmadrke ning inspireerivaid tavasid kohaldamiseks
seoses nende teemadega.

6. osas ,, Desinformatsioon: millest on jutt?“ kasitletakse
desinformatsiooni eri md6tmeid ja seda, kuidas sellega kdige

{11
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paremini vBidelda. Selles osas uuritakse, miks desinformatsioon
luuakse ja kuidas seda levitatakse.

7. osas ,,Generatiivne tehisintellekt ja desinformat-
sioon* (uus) kasitletakse pdhjalikult generatiivse tehisintellekti
teemat ja selle mdju desinformatsioonile. Uue osa eesméark on
aidata Gpetajatel tbhusamalt vdidelda tehisintellektil pdhineva
desinformatsiooni vastu ja ka 6ppida, kuidas tehisintellekti saab
kasutada desinformatsiooniga vaitlemiseks.

8.0sas,,Sotsiaalmeedia platvormid ja suunamaéjutajad*
(uus) vaadeldakse lahemalt, kuidas ja miks me veebisisu
ndeme, ning uuritakse, kuidas dpetajad saavad dpilasi toetada
turvalisel ja vastutustundlikul veebis tegutsemisel.

9. osas ,,Ennetav iimberliikkamine” (uus) uuritakse
ennetava Umberliikkamise kui meetodi vaartust ja maju, kui
see klassis kasutusele voetakse.

10. osas ,,Digikirjaoskuse hindamine ja vééirtustamine
koolis ja klassis*“ kasitletakse pilaste hindamist puudutavaid
klsimusi ja digikirjaoskuse algatuste hindamisviise, mida teie
koolis vBidakse kasutada.

11. osa ,Soovitused  koolijuhtidele ja
poliitikakujundajatele” (uus) eesmark on pakkuda
selgeid ja teostatavaid suuniseid hariduspoliitika kujundajate
ja koolijuhtide v@imestamiseks digikirjaoskuse edendamisel
ja desinformatsiooni suhtes vastupanuvdime suurendamisel.

12. osa ,Vahendid“ (uus) sisaldab mitut kaasavat
pedagoogilist strateegiat, mitut praktilist naidistunni kava,
mida saate juba kasutama hakata, ning sdnastikku terminitest,
millega kaesolevas vdljaandes kokku puutute.

Kaesolevates suunistes on labivalt kasutatud varvilisi kaste.
Nende m&te on muuta lugemine mugavamaks.

kastid sisaldavad praktilisi nduandeid

dpetamiseks ja dppimiseks, nditeks kuidas saaksite
oma Opilasi aidata allikate kontrollimisel v&i kuidas
kaasata vanemaid.
Sinised kastid sisaldavad soovituslikke tegevusi, mida
saaksite dpetamisel kasutada, naiteks tegevus, mille abil
saate aidata oma dpilastel faktidel ja arvamustel vahet
teha vdi alustada arutelu desinformatsiooni majanduslike
aspektide Ule.

kastides on esitatud kasulik teave, naited,
taustteave ja kaalutlused, mida tasub arvesse vtta, nagu
ndited kiisimustest, mida voiksite kasutada oma Gpilaste
veebiphiste otsingute tegemise oskuste hindamisel, vai
peamised kognitiivsed ja emotsionaalsed mehhanismid,
mis voivad takistada (noortel) usaldamast tdendeid, mis
on vastuolus nende arvamustega.

Punased kastid sisaldavad hoiatusi selliste teemadega
seoses nagu arutelu vandenduteooriate Ule ja petlik sisu,
mille suhtes tuleks olla valvas.

Kellele suunised on moeldud?

Kaesolevad suunised on moeldud peamiselt pdhi- ja
keskkooliastme Gpetajatele, kuid neid voivad kasutada ka
lapsevanemad, hooldajad, koolijuhid ja poliitikakujundajad.
Nuandeid voib olla vaja kohandada vastavalt individuaalsele
kontekstile. Mdisteid ,haridustddtajad” ja klass" kasutatakse
laias tahenduses, holmates nii formaalset kui ka
mitteformaalset Opikeskkonda. Kuigi suunised on mdeldud
klassis kasutamiseks?, toetavad need ka kogu kooli hdlmavat
|ahenemisviisi, soodustades koostédd asjaomaste kolleegidega
nagu raamatukoguhoidjad, pstihholoogid ja sotsiaaltdotajad.

Euroopa dpetajad on enamasti vaga hasti ette valmistatud oma
rolliks klassis ning nende Gpetatava sisu on loomulikult juba
kindlaks maaranud asjaomased ministeeriumid ja asutused,
kes vastutavad dppekavade koostamise eest oma riigis vGi
piirkonnas. Seetdttu ei kavatse me kaesolevates suunistes
anda juhiseid selle kohta, kuidas Gpetada vai milline peaks
olema tundide konkreetne sisu. Meie eesmark on anda praktilisi
suuniseid vadrinfo vastu vditlemise eriparade kohta klassis
ning vajalikke digikirjiaoskusega seotud oskusi ja teadmisi nii
dpetajatele kui ka dpilastele. Kuna digikirjaoskus muutub tha
olulisemaks, réhutatakse aina rohkem ja viidatakse labivalt kogu
kooli hélmavatele lahenemisviisidele, mis kaasavad juhtimise,
pered, meediaspetsialistid ja laiema kogukonna.

Loodame, et kaesolevad suunised toetavad teie t66d ning
aitavad kaasa teadlike ja v8imestatud digiteadlike kodanike
pdlvkonna kasvatamisele Euroopas.

3 Suunistes kasutatakse mdistet ,klass“ laias tdhenduses, et hdlmata ka muid dpikeskkondi nagu 6ueséppe kohad, raamatukogud, dpikojad, veebi- ja

poimdppekeskkonnad vms.
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Kaesolevas osas antakse juhiseid selle kohta, kuidas luua Gpikeskkond, mis aitab Gpilastel
omandada digikirjaoskust, ning esitatakse nduanded ja suunised selle kohta, kuidas
lahendada véimalikke probleeme, millega véite Gpetajana/haridustottajana kokku puutuda.

Pakutud nduanded on seotud Gppetstkli eri hetkedega:
enne klassis toimuvaid tegevusi, selle ajal ja parast
seda. Samuti leiate osast ,Vahendid“ mitu tunnikava, mis
vdivad olla kasulikud asjaomase osa sisuga seotud tundide
kavandamisel. Loodame, et asjaomased materjalid koos teie
enda asjatundlikkuse ja teie dpilaste pdhjalike teadmistega
aitavad teil Gpilastele luua eesmargiparaseid dpikogemusi.

Opetamine ja 6ppimine digitaalses
koolikeskkonnas

Oluline on algusest peale réhutada, et oma &pilaste
abistamiseks digikirjaoskuse omandamisel ei tarvitse olla
tehnikaguru. Olenemata klassis olemasolevast tehnikast,
voite kaasata Opilased laiemasse arutelusse digiuniversumi
paljude voimaluste ja riskide ning neile ettejuhtuva teabe
usaldusvaarsuse hindamise kasulikkuse teemal..

Nagu igasuguse tulemusliku Spetamise puhul, on oluline
luua Gpilastele turvaline koht, kus saab avaldada arvamust
ja aktiivselt Bppida. Opilastele meeldib, kui neid naevad ja
kuulevad nii eakaaslased kui ka 6petajad, ning nad mdistavad
selle tahtsust, et neil on véimalus omandada parem kirjaoskus
digimaailmas, kus nad véivad end juba tisnagi koduselt tunda.
See digimaailm v&ib anda Gpilastele voimaluse padseda juurde
suurele hulgale teabele, kuulata teemade kohta erinevaid
arvamusi ning suhelda Ule geograafiliste, keele-, kultuuri- ja
usuliste tdkete ning kasutada tehisintellektil pdhinevaid ja
muid vahendeid ja teenuseid parimal vaimalikul viisil positiivsel
ja eetilisel moel. Siiski napib dpilastel mdnikord padevust ja
elukogemust, et pakutavat tdiel madral ara kasutada ja
v@imalikke ohte kindlaks teha.

Kahtlemata on teil juba hulk ldhenemisviise, mida kasutate,
kui tootate Spilastega keeruliste ja mdnikord vastuoluliste
kisimuste kallal. Allolevas 1. teabekastis on esitatud méned
hariduslikud lahenemisviisid, mis vdivad teile digikirjaoskuse
valdkonnas kasulikuks osutuda.

1. teabekast. Opetamine ja dppimine

digitaalses koolikeskkonnas — moned kasulikud
lahenemisviisid

Jargmise (mitteammendava) loetelu eesmark on réhutada
Opilaskesksete strateegiate potentsiaali, mis nihutavad
padevuse ja otsuste tegemise dppijale, samal ajal kui
dpetaja votab endale juhendaja v6i ndustaja rolli, suunates
ja toetades edusamme. Iga lahenemisviisiga edendatakse
Opilaste tegevusvdimekust, mille puhul dppijad vétavad
vastutuse uue sisuga tegelemise eest, ning arendatakse
valdkonnatleseid ja mittekognitiivseid oskusi, nagu
koostoooskus, metakognitsioon, vastupanuvdime ja
digitaalne sujuvus, mis ulatuvad Uhest dppeainest
palju kaugemale.

Pooratud klassiruum on dppemeetod, mille puhul 6pilased
loevad labi materjalid vdi teevad muid Ulesandeid
valjaspool klassiruumi ning kasutavad klassis veedetavat
aega interaktiivsemateks ja arutelupdhisteks tegevusteks.

Umberpddratud 6pe on lahenemisviis, mille puhul dpilased
loevad labi materjalid vdi teevad muid Clesandeid
vajaspool klassiruumi ning kasutavad klassis veedetavat
aega interaktiivsemateks ja arutelupdhisteks tegevusteks.

PGimOpe on lahenemisviis, mis hdlmab
markimisvadrses mahus veebipdhist dpet ja ka
kontaktGpet klassiruumis.

Projektipohine 8pe on t60 kdigus dppimise vorm
ja see on ldhenemisviis, mis pdhineb ideel, et dpime
rohkem siis, kui ka tegelikult teostame tegevust, mida
tutvustab ja juhendab Gpetaja,
janai vime ellu projekti, mis
kaasab Opilasi tunni sisuga
otseselt seotud projektitddsse.

Oige  kavandamise  korral
voivad mangustamine
ja mangupdhine ope
haridustulemusi parandada. See
l[ahenemisviis pakub dpet, mis
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vastab paljude noorte kaitumisele digikeskkonnas.
See voib pakkuda ka lisamotivatsiooni ning muudab
Opetamise ja Gppimise loovaks ja inspireerivaks.
Mangustamine ja mangupdhine Ope on Uldiselt
paindlikud, igasse konteksti tilekantavad ja neid saab
Usna hdlpsasti iga 6ppeainega kohandada. Neid vdib
kasutada ka selleks, et lahendada keerulisi probleeme,
mida on lihtsam mdista mangu kaudu.

Markus: tdiendavad kaasavad t6enduspdhised
pedagoogilised l&henemisviisid ja strateegiad leiate 12.
osa ,Vahendid" algusest.

Tavaliselt pakuvad digivahendid dpilastele suhteliselt suurt
vabadust, naiteks siis, kui nad kasutavad digiseadmeid
rakendustesse minekuks, sotsiaalmeedias suhtlemiseks voi
interneti sirvimiseks. Tanu sellele vabadusele on dpilastel
voimalik juurde pdadseda tohutule hulgale teabele, mis
tuleb nende haridusele kasuks. Kuid see véib péhjustada ka
ebaolulisega tegelemist, sobimatut ja potentsiaalselt ohtlikku
kaitumist digikeskkonnas. Teie kui dpetajate/haridustostajate
peamine Ulesanne on aidata Opilastel tequtseda asjakohase
teabe leidmisel ennetavalt, hoiduda intemetis kahjulikust
kaitumisest, samuti aidata kaasa Gpilaste eneseteadlikkuse ja
oskuste parandamisele, et nad saaksid seda iseseisvalt teha.
Vaarib siiski markimist, et see on dpetajate/haridustostajate,
lapsevanemate/perede ja laiema koolikogukonna thine vastutus.

Algusest peale on oluline maista, millised teabeallikad,
sealhulgas uudised, on teie Opilastele kattesaadavad, ja
teada saada, millist sotsiaalmeediat nad kasutavad, kui ldse?.
See aitab teil saada Ulevaate klassis esinevast mitmekesisusest
Opilaste tausta, arvamuste ja maailmavaadete mottes. See
vdimaldab teil kehtestada ka arutelu pdhireeglid (naiteks on
keelatud isiklikud rinnakud ja arvamusi valjendatakse kui enda
omi, kasutades mina-vormi)®. Selle teabe saamiseks vdib vaja
minna veidi keelitamist ja mdnikord peavad vastused olema
anontidmsed. Samuti on kasulik hinnata, mil madral 6pilased
juba mdistavad selliseid kiisimusi nagu privaatsusseaded,
digikogukonna reeglid ja eeskirjad, samuti seda, mis on teie
riigis sBnavabaduse seisukohast lubatud ja mis mitte, ning mis
onvaenukdne. Opetajad peavad olema teadlikud lastekaitsest
ja laste turvalisuse tagamise protokollidest, mis kehtivad nende
riigis ja kontekstis, kui Gpilased peaksid avaldama, et nad
kogevad vaarkohtlemist / on kokku puutunud vaarkohtlemisega
/ on ohus / on ohuks teistele. ELi likmesriikides tegutsevad
turvalisema intemeti keskused pakuvad asjakohast teavet®.

Naiteks: ,Ma arvan, et.., ,ma usun, et.., ,ma tunnen, et...“, ,olen ndus, et...".
https://better-internet-for-kids.europa.eu/en/sic

N O N

https://europeanjournalists.org/members/

1. tegevus. Tutvuge digusnormidega, mis

kasitlevad vaenukdnet teie riigis

Vaenukdne maaratlus on riikide digusaktides erinev. Andke
oma opilastele tlesanne ise valja uurida, kas on mingeid
seadusi, mis kasitlevad seda, mida on seaduslikult lubatud
internetis postitada ja mida mitte. Plddke leida naiteid
inimestest, kellele on teie riigis vaenukdne eest esitatud
stldistus, ning arutlege, kuidas selliseid juhtumeid saaks
kindlaks teha ja lahendada.

Arvestades voimalust, et dpilased satuvad veebis valele ja
potentsiaalselt kahjulikule teabele, on kdige parem olla valmis
nendega vestlema teabe Ule, mis vdib olla nende, nende
eakaaslaste vdi kogukonna jaoks vastuoluline. Seejarel voite
korraldada dpilastega Uldisema arutelu selle tle, mida on nad
hiljuti meedias nainud, mis v6ib olla vastuoluline.

Samuti on hea mdte arutleda teie riigi traditsioonilise
meedia Ule, mida mdnikord nimetatakse parandmeediaks,
ning mitmesuguste olemasolevate raadio-, tele- ja
ajakirjanduskanalite tle. Opilased on sageli huvitatud
sellest, kuidas ajakirjanikud tédtavad ning kuidas nad teevad
uurimistdod ja koostavad uudislugusid ning millised on
traditsiooniliste ajakirjanike tdémeetodid.

2. tegevus. Uurige, kas ajakirjanike jaoks on

olemas tegevusjuhend

Enamikul riikidel on tegevusjuhend vai eetikasuunised,
mida traditsioonilises meedias t6dtavad ajakirjanikud
peaksid jargima. Laske dpilastel see valja uurida ning
tutvustada eeskirju ja tavasid, mille jargimist ajakirjanikelt
oodatakse, vai, veelgi parem, kutsuge kohale ajakirjanik, kes
radgiks sellest teemast teie dpilastele. Tutvuge Euroopa
Ajakirjanike Liidu veebisaidiga, kust leiate lingid kdikide
likmesriikide ajakirjanike liitudele”.

Kaaluge voimalust...

teha kindlaks selle @pilasrihma erivajadused, mured,
tugevad ja ndrgad kuljed, kellega plaanite to6tada, ning
kasutada neid Sppimise lahtepunkting;

et noored dpivad palju Uksteiselt. Vastastikuse dppimise
strateegiad voivad olla tdhusad kdigis hariduse
valdkondades, ka digitehnoloogia kasutamisel,

Samuti vGttes arvesse sotsiaalmeedia kasutamisega seotud vanusepiiranguid, mis vdivad kehtida kohalikus/riiklikus kontekstis.


https://better-internet-for-kids.europa.eu/en/sic
https://europeanjournalists.org/members/
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kasutada tegevuse lahtepunktina aktuaalseid kohalikke,
riiklikke voi maailmastndmusi. Tavaliselt on nii, et mida
vahetum on teave, seda huvitavamad ja motiveeritumad
on Opilased, eriti vanemad &pilased.

Vastuoluliste kiisimuste késitlemine

Vastuoluliste kisimuste kasitlemine vaib rikastada dppetdod
ja edendada kriitilist matlemist, kui seda tehakse labimdeldullt.
Milliste teemade Gpetamine klassis on teie arvates kdige
vastuolulisem? Mida arvavad teie kolleegid? Millised on
nende kogemused vastuoluliste kisimuste kasitlemisega
dpetamisel? Kas te jagate Uksteisega kasulikke vahendeid? Kas
koost6od tehes saab tegevust laiendada eri Gppeainetele? Kas
klassiruumi vai kogunemistele saab kutsuda esinema eksperte
(kas kohalepeale v6i kaugkohtumise vormis)?

Teie saate kdige paremini otsustada, kas peate klassiruumis
kergeid arutelusid vai kaasate dpilasi arutlema stigavamal ja
Uksikasjalikumal tasandil. See oleneb ka dpilaste vanusest ja teie
varasemast kogemusest vastuoluliste kiisimuste lahendamisel.
Interaktiivsed metoodikad vdivad aidata luua sellise 8hkkonna,
mis tuleb klassile vastuoluliste kisimuste arutamisel kasuks.
Selliste meetodite hulgas on vaikiv arutelu, arvamuste jadad,
aktiivne kuulamine, arutelud akvaariumi (Fishbowl) meetodil,
kombineeritud juhendamine, rollimangud ja koosdpe. Sellised
meetodid aitavad kaasata ka neid dpilasi, kes vdivad muidu
igavleda voi mitte huvituda.

1. nduanne. Alustage viahem vastuolulistest

kiisimustest

Enamik kogenud dpetajaid ndustub, et kdige digem
on valtida vastuolulisi kiisimusi, kui hakkate oma
klassile desinformatsiooniga vditlemist tutvustama
— parem on alustada kiisimustest ja teemadest, mis
tekitavad toenaoliselt vahem emotsionaalseid vai
vastandlikke arvamusi.

1. hoiatus. Vastuoluliste kiisimuste késitlemine

nouab rohkem siivenemist

Opilastega vastuoluliste kiisimuste arutamine vaib olla
oluline ja vajalik, kuid tGenaoliselt vajavad nad taiendavat
slivenemis- ja ettevalmistusaega. Sellised kiisimused on
naiteks jargmised:

polarisatsioon

tUhistamiskultuur

vanad ja uued lood ebadiglusest

kuritegu ja karistus

500- ja seksuaalse mitmekesisuse kisimused

ranne, vahemused, rassism ja religioon

diskrimineerimine intemetis

klimamuutused ja globaalne soojenemine o *

kolonialism, orjapidamine, antisemitism,
holokausti eitamine

riigisiseselt tundlikud teemad.

Enne tegevuse alustamist
Suhelge kooli sidusriihmadega

Enne alustamist on hea mdte vétta Uhendust teiste
koolikogukonna liikkmetega, et anda Ulevaade oma plaanidest.
See hdlmab teie plaanide arutamist kooli juhtkonnaga,
suhtlemist vanematega kooli ja lapsevanemate vahelise
valjakujunenud teabevahetuskanali kaudu ning véimaluse korral
kooskolastamist koolipstihholoogi vai kooli sotsiaaltddtajaga,
kui on vaja spetsialisti abi.

Oppige tundma digikirjaoskuse minguvilja

Hea lahtepunkt on teha endale selgeks koolikogukonna
meediaharjumused, kuna see vdib anda véimaluse votta
aluseks juba olemasolevad mustrid. Seda saab teha, osaledes
ja suheldes kooli ja kogukonna Chistel Uritustel, jdlgides
kohalikku meediat ja muid populaarseid meediakanaleid ning
pidades arutelusid kolleegide, lapsevanemate ja dpilastega.
Kogukondade teatavatel allsegmentidel vaib olla daarmuslikke
(rihmasiseseid) arvamusi, mida voidakse ootamatult klassis
vdljendada. Teadlikkus sellistest tundlikest kisimustest
tuleb kasuks.
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Kohalikud raamatukogud, avalikud arhiivid ja
kultuuriasutused, kellest paljud pakuvad vahendeid, mida

Tutvuge olemasolevate vahenditega

Viimastel aastatel on tehtud palju algatusi, mis vdivad teile
dpetamisttds kasulikud olla ja rikastada dpilaste Sppetood.
Moned naited:

rahvusvahelised vorgustikud, kuhu kuuluvad Gpetajad
ja haridustodtajad, kes on huvitatud digikirjaoskuse,
meedia-, uudis- ja infopadevuse dpetamisest ning
desinformatsiooni kasitlemisest.

Riiklikud ja piirkondlikud haridusasutused ja -ametid,
kelle spetsiaalsed osakonnad tegelevad Sppematerjalide
koostamisega teie emakeeles.

saaksite klassis kasutada.

2. teabekast. Viliste osalejate kaasamise

eelised ja puudused

Teie tundi voib olla kasulik kaasata valiseid eksperte,
nagu kutselised ajakirjanikud, raamatukoguhoidjad,
valitsusvalised organisatsioonid, mainekad
suunamajutajad, teadlased ja platvormihaldurid.

Valiste osalejate kaasamise vaimalikud eelised:

Euroopa Komisjoni strateegia ,Parem internet lastele”
(BIK+) raames pakuvad turvalisema intemeti keskused
kogu Euroopas dpilastele, 6petajatele ja lapsevanematele
koolitust, teadlikkuse suurendamise tegevusi, abitelefoni,
suuniseid ja materjale eri teemadel, sealhulgas
desinformatsiooniga vaitlemiseks ja digikirjaoskusega
seotud oskuste parandamiseks. Need on kdigis ELi keeltes
kattesaadavad BIKi portaalis®.

Teised Euroopa Komisjoni toetatavad platvormid,
nagu Euroopa koolihariduse platvorm® ja Euroopa
digidppekeskus,°vaarivad tutvumist, sest lisaks aktiivsele
kogukonnale, kes on huvitatud digikirjaoskuse teemast,
leidub ka vahendeid ja materjale, mis vdivad teile
kasulikuks osutuda.

Euroopa Komisjoni eTwinningu kogukond pakub
Opetajatele turvalist koostodplatvormi digikirjaoskuse ja
desinformatsiooniga voitlemise projektide kavandamiseks
ja juhtimiseks. Uhiste ja piiritileste tegevuste kaudu
saavad Opilased Uheskoos vorrelda meedia narratiive,
analltsida allikaid ja arendada digikirjaoskust ning
saada seelabi vahetuid kogemusi desinformatsiooniga
vOitlemisel rahvusvahelises kontekstis, edendades
teadlikkust ja kultuuridevahelist maistrist. Opetajad
saavad kasu jagatavatest soovitustest materjalide kohta
ja vastastikusest toest.

Rahvusvahelised organisatsioonid, nagu UNESCO, OECD,
Euroopa Noukogu, Rahvusvaheline Telekommunikatsiooni
Liit, UNICEF ja EBU, on valja todtanud vahendeid,
vorgustikke ja suuniseid, mis voivad teie t66d rikastada.
Riiklikes ja kohalikes algatustes osalevad kutselised
ajakirjanikud ja ajakirjanike organisatsioonid.
Kodanikutihiskonna  organisatsioonid,  sealhulgas
digikirjaoskusele ja desinformatsioonivastasele vditlusele
spetsialiseerunud  valitsusvalised —organisatsioonid,
kes sageli tegelevad klassis kasutamiseks mdeldud
dppevahendite valjatdotamisega.

nad jagavad lisateadmisi ja asjatundlikkust

nad pakuvad Opetajatele ja haridustootajatele
vdimalusi teha ekspertidega vérgustikutood

neil on kogemusi selle kohta, mis
voiks Opilastele hasti sobida

nad voivad suurendada

Opilaste huvitatust.
Véimalikud puudused:

voib kaasa tuua taiendava haldustoo

voib nduda vanemlikku ndusolekut

voib vahendada kavandamise
paindlikkust

vdib tekitada majanduslikke kulusid

kolmandad isikud vdivad plida edendada arilisi,
andmete kogumise Vi poliitilisi huve.

Kaaluge voimalust...

Uhendada kooli tegevused peamiste rahvusvaheliste
ja riiklike v@rgustike ja stindmustega. Rahvusvahelisel
tasandil vdib see hdlmata turvalisema interneti paeval!
(iga aasta teine teisipaev veebruaris), rahvusvahelist
faktikontrollipaeva (2. aprill) vi teadlikkuse suurendamise
kampaaniaid nagu UNESCO (lemaailmne meedia- ja
infopadevuse nadal, mis toimub iga aasta oktoobris;
dpetajatel/haridustodtajatel ja koolidel véimaldab
Ule Euroopa omavahel suhelda ka Uleeuroopaline
eTwinningu vérgustik ning see vorgustik avaldas iseqi
raamatu eTwinningu kohta,*? mis sisaldab selle teemaga
seotud haid tavasid;

8 Better Internet for Kids / Teacher corner

9 https://school-education.ec.europa.eu/en

10 https://education.ec.europa.eu/focus-Teemas/digital-education/action-plan/european-digital-education-hub
11 https://better-internet-for-kids.europa.eu/en/saferinternetday

12 Meediapadevuse dpe ja voitlus vadrinfoga eTwinningu abil - Euroopa Liidu Véljaannete Talitus.


https://better-internet-for-kids.europa.eu/en/learning-corner/teachers-educators
https://school-education.ec.europa.eu/en
https://education.ec.europa.eu/focus-topics/digital-education/action-plan/european-digital-education-hub
https://better-internet-for-kids.europa.eu/en/saferinternetday
https://op.europa.eu/en/publication-detail/-/publication/b851cd16-3d1c-11ec-89db-01aa75ed71a1/language-et

taotleda oma algatustele kohalikku, riiklikku ja/vi
rahvusvahelist rahastamist. Euroopa tasandil hdlmab see
programmi ,Erasmus+"“ ja Euroopa solidaarsuskorpust.

Turvalise opikeskkonna loomine klassis

Koolis saavad 8pilased teadmisi olulise ja sageli keerulise teabe
kohta, mis on seotud nende enda, neid Umbritseva maailma ja
teistega. See vBib neis tekitada tugevaid emotsioone, reaktsioone
ja drevust, piinlikkust ja haavatavust. Seetdttu on oluline, et kdik
dpilased tunneksid, et nad dpivad turvalises keskkonnas, kus nad
voivad esitada kisimusi ning dppida ja osaleda, tundmata end
kérvalejdetuna vai piinlikult. Opetajana teate, et teie tundides
on véimalik saavutada turva- ja usaldustunnet mitmel erineval
viisil, tuginedes teie teadmistele oma &pilaste kohta.

Enne alustamist v6ib olla kasulik sdlmida klassikokkulepe,
sest mdned teemad vdivad olla mdne dpilase jaoks keerulised
vdi vaevandudvad, séltuvalt nende elukogemusest. Pohireeglite
kehtestamine klassikokkuleppe vdi vastastikkuse austuse
kokkuleppe abil voib hélbustada nende &pilaste turvalist
osalemist. Selliseid kokkuleppeid vaib kasutada iga tunni puhul,
kuid need on eriti kasulikud, kui on téendoline, et hakatakse
arutama tundlikke teemasid.

3. tegevus. Koostage klassikokkulepe

Viige klassis  labi
jargmisi pdhivaldkondi.

arutelu, milles kasitletakse

Piistitage selged ootused - alustuseks korraldage
rihmaga ajuriinnak vdimalike poéhireeglite kohta.
Kusige ,Mis aitaks teil end selles tunnis osaledes
mugavalt ja turvaliselt tunda?” ja ,Mis muudaks selle
teie jaoks ebamugavaks ja takistaks osalemast?,
selleks, et valja selgitada, mida oodatakse Gpilastelt
ja Opetajalt. Péhireeglite kehtestamise aspektid vdivad
hdlmata jargmist: Kasutan meie arutatavate teemade
puhul lugupidavat sénastust ja digeid mdisteid, mitte
slangi, sest mdne inimese jaoks vaib see olla solvav.
Kui kahtlen mdiste digsuses, vain kiisida Gpetajalt.”

Kirjeldage tagajargi — millised on klassikokkuleppe
eiramise tagajarjed?

Kasitlege konfidentsiaalsust ja avalikustamist
— oluline on suurendada teadlikkust eraelu
puutumatuse kaitsmisest ja sellekohase teabe
jagamisest asjakohasel viisil, mis ei pane dpilasi end
tundma haavatava ega kaitsetuna. Kui opilastel on
parast tundi vaja Uhendust v&tta ja privaatselt vestelda
(teie v8i mdne teise koolitddtajaga), voib selle dra
markida ja seda toetada.
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Kokkuleppe Uksikasjad voivad koolide ja isegi klasside [Gikes
varieeruda, séltuvalt vanuserihmast ja dpilaste konkreetsetest
vajadustest. Asjaomase kokkuleppe koostamisel voivad olla
kasulikud jargmised soovitused:

pohireeglid esitatakse jaatavate mina-vormis lausetena
ning neid peaks olema vadimalikult vahe,

Opilased mobistavad, kuidas asjaomaste reeglite
jargimine aitab neil kdigil end klassis turvaliselt ja
lugupeetuna tunda;

pohireeglitele tuleks korraparaselt osutada, et neid
positiivselt jdustada, ning neid voib labi vaadata voi
vajaduse korral uuesti labi radkida;

eraelu puutumatuse kaitsmiseks peaksid Gpilased lugude
Umberjutustamisel hoiduma nimede kasutamisest;
kinnitage dpilastele, et neil ei ole kohustust klassis oma
isiklikke lugusid jagada;

andke Opilastele eelnevalt teada, milliseid teemasid
kasitlema hakkate;

Opilased peavad teadma, et konfidentsiaalsusel on
omad piirid, st dpetajad ei saa anda tingimusteta
konfidentsiaalsustagatist. Selgitage, et teatavate
asjaolude korral peate dpetajana vaib-olla kiisima kelleltki
nou seoses klassis tostatatud kisimusega vai rdakima
sellest kellelegi. Opilased peavad teadma, et dpetaja
on kohustatud jagama teavet turvalisuse kiisimustega
tegelevate koolitootajatega, kui nad leiavad, et madni
dpilane on potentsiaalselt voi reaalselt ohus;

Opilased  voiksid Uhiselt koostada kokkuleppe
plakativersiooni ning selle vaiks klassis paigutada hasti
nahtavasse kohta.

Ametialaste piiride sdilitamine

Opetajad on teadlikud, et ametialaste piiride sailitamine on
tundliku ja keerulise sisu kasitlemisel vaga oluline ja eriti
asjakohane. Selliste piiride sailitamise pdhiaspekt hélmab
dpetajate valmisolekut tunnistada, et nad ei ole (ega saa olla)
kdiki teemasid valdavad spetsialistid, ning mis kdige tahtsam,
mdistmist, millal tuleks pdérduda abi saamiseks asjatundjate
poole. See on eriti asjakohane lastekaitse ja laste turvalisuse
tagamisega seotud kiisimuste puhul. Opetajad peaksid olema
teadlikud oma konkreetses valdkonnas ja jurisdiktsioonis
kehtivatest — aruandlusprotokollidest ning  tegutsema
nendega kooskdlas.

Kaaluge voimalust...

selgitada valja jargmine: dpilaste jaoks tundlikud teemad,
kogukonna jaoks tundlikud teemad ja uhiskondlik
polarisatsioon; samuti teie enda hoiak, emotsioonid ja
teie jaoks tundlikud teemad;
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koguda enne teema arutamist dpilastelt esialgseid ideid
jaarvamusi. Vajaduse korral vaib seda teha anonddmselt;
kui on Opilasi, kelle juhendamine voib olla keeruline, voib
abi olla sellest, kui kaasate nad tunni ettevalmistamisse

ja annate neile eritilesandeid,

alustada Uksthele vestlustest  (Gpetaja-Opilane;
dpilane-opilane), seejarel liikkuda edasi vestluste
juurde vaiksemates riihmades ja alles siis kogu klassi

vestluste juurde;

kasutada rollimangu, lugude jutustamist ja muid

narratiivseid vorme klassis hea dhkkonna loomiseks.

4. tegevus. Oppige tundma paljusid vaatenurki

eri allikate kaudu

See tegevus on jaotatud kolme eraldi etappi. Iga etappi
vOib kasitleda eraldi tunnis.

1. etapp. Leidke ajaloost stindmus, mida saab
erinevalt tdlgendada, olenevalt kahest (vdi enamast)
seotud poolest. Naiteks erinevad iseseisvussojad,
USA kodusdda, esimene maailmastda, konflikt
Pdhja-liimaal, 1990. aastate sdda Balkanil. Esitage
Opilastele konflikti kohta kaks eraldi lUhinarratiivi (voi
paluge neil leida kaks eraldi narratiivi veebist). Laske
igal rihmal leida veebist 5-10 allikat, mis pakuvad
teavet konflikti kohta — v@imaluse korral eri poolte
vaatenurgast (dpilased véivad vajada abi). Paluge
rihmadel neid allikaid klassile lUhidalt tutvustada.
Vorrelge ja vastandage neid. Esitage naiteks selline
vaide: ,Konflikti peamine p&hjus oli X-i suutmatus
tagada Y-s elavatele inimestele tdielikke inimdigusi*.

2. etapp. Moodustatakse kaks rihma: need, kes on
vditega ndus, ja need, kes ei ndustu. Kéige lihtsam
on madrata riihma liilkmelisus nii, et pool dpilastest
on rihmas ,Néustun” ja pool rihmas ,Ei ndustu’.
Nutd kasutab iga Gpilane 5-10 veebiallikat, mille
tema rihm leidis, et tootada valja kaks
tugevat argumenti kas vdite poolt vGi
vastu. Opilased koguvad téendid kokku
ja panevad need kirja. Alguses teevad
nad seda tksikult ning seejarel to6tavad
nad vaiksemates samaselt mdtlevates
alarihmades (umbes 4-6 inimest
rihmas) ja jagavad oma argumente. lga
alartihm loob viie peamise argumendiga
digitaalse plakati.

3. etapp. Rihmad viimistlevad oma
plakateid ja esitlevad neid tervele
klassile. Kdik dpilased hindavad kdiki
erinevaid argumente (andes punkte
1st 10ni) ja arutlevad, miks nad
argumente just nii hindasid, isedranis

just allikatest leitud téendite pdhjal. Hindamist saab
teha ka veebivahendite abil. M3elge, kas argumente
ja vastuargumente on véimalik omavahel siduda. Kas
on mingi vahepealne lahendus? Kas nad suudavad
kokkuleppele jduda?

Tegevuste ajal ja pdrast seda

Klassis toimuvate tegevuste kdigus on oluline luua tasakaal
avatud klassiruumi 8hkkonna ja turvalise ruumi tagamise
vahel. Avatud klassiruumi dhkkonnas saavad 6pilased Gelda,
mida nad métlevad, ning oma seisukohti ja arvamusi vabalt
vdljendada. Samas voib méni dpilane voi Opilaste rihm teiste
markuste peale solvuda v6i tunda end nendest hairituna, sest
monel dpilasel voib olla aarmuslikke arvamusi, mida klassis
ootamatult valjendatakse.

Kaaluge voimalust...

anda eeskuju. Kui see teile sobib, tooge isiklikke naiteid
selle kohta, kuidas arendate oma digikirjaoskust ja/voi
olete puutunud kokku desinformatsioonigg;
jalgidarihmasisese jarihmavalise vastanduse tendentse.
Noored ja taiskasvanud peavad Uksteise digitaalmeedia
kasutamist mdnikord ,kohatuks” ja vivad kujundada selle
pdhjal teise rihma suhtes negatiivseid stereotdilpe;
poorduda voimalikult palju iga dpilase poole, eriti kui
toimub arutelu vastuoluliste kiisimuste dle ja kui dpilased
kaituvad ebasobivalt;

pakkuda  Opilastele erinevaid mehhanisme
desinformatsioonist raakides oma kogemuste kohta
klassis tagasiside andmiseks, kaaluge ka anoniimset
tagasiside andmise vdimalust, kui see sobib
teie Bpetamismeetodiga;

uuringud naitavad, et osalemine véib desinformatsiooni
vastu vditlemisel olla tdhusam lahenemisviis kui
veenmine ning seetGttu tuleb valtida Gritamist, et
Opilased loobuksid faktiliselt ebadigetest arvamustest,
ning pigem teha nendega koostddd arutlusaluse teemaga
seotud osaluspdhise Gppetegevuse kaigus;

hinnata G&pilaste omandatud teadmisi ja oskusi
formaalsemalt ja/vdi hinnata kasutatud Sppimis- ja
Opetamismeetodeid (vt hindamist kasitlev 10. osa).
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5. tegevus. Koostage kiisimused

lapsevanematele

Paluge dpilastel koostada viis kiisimust, mida nad saavad
esitada oma vanematele ja muudele taiskasvanutele oma
veebisuhtluse haldamise kohta, mis aitaks neil turvalisemalt
ja desinformatsiooni suhtes vastupanuvdimeliselt
interetis toimetada. See tegevus sobib paremini
vanematele dpilastele.

2. nouanne. Vdljendage empaatiat

Turvalise dpiruumi edendamiseks on oluline mitte
isoleerida Opilasi, kes tunnistavad, et usuvad
teatavat liiki desinformatsiooni, naiteks valitsevaid
vandenduteooriaid. Tunnistades oma usku teatavat
liiki desinformatsiooni, votavad nad riski. Monikord
aitab vastuvdttu vahem isiklikuks ja &pilast
kaaslaste kriitika suhtes vahem haavatavaks
muuta see, kui dpilased radgivad kdigepealt vormis
keegi, keda ma tean...".

3. nouanne. Korraldage opilastele pdrast tundi

jarelarutelu

Radkige dpilastega nende motetest, kogemustest ja
emotsioonidest. Kiisige, mida nad on 6ppinud ja kuidas
nad sooviksid asja tehtut edasi arendada.
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5. Digikirjaoskusega seotud padevuse

arendamine klassis ja koolis:
kasvamine digiteadlikuks

Mis on digitaalne kodanikup&ddevus ja miks on
see tdhtis?

Digiteadlikud kodanikud

omavad oskusi, hoiakuid ja kditumisharjumusi, mis
vbimaldavad osaleda veebimaailmas turvaliselt, téhusalt,
kriitiliselt ja vastutustundlikult;

kasutavad ara veebimaailma eeliseid ja véimalusi, olles
samas kaitstud kahju eest;

kasutavad digitehnoloogiat, et toetada oma
kodanikuaktiivsust ja sotsiaalset kaasatust, koostodd
teistega ja loovust isiklike, sotsiaalsete vdi driliste
eesmarkide saavutamiseks;

on teadlikud peamiste inimdiguste vaartustest ja sellest,
kuidas need vaartused on veebis ja valjaspool veebi
samased (arvamus- ja valjendusvabadus, digus eraelu
puutumatusele, digus osaleda, digus vaarikusele jms);
rakendavad vastutustundlikku, arukat ja tasakaalustatud
lahenemisviisi tehnoloogia kasutamisel.

Digitaalne kodanikupadevus on &pitud oskuste kogum.
Digitaalses thiskonnas, nagu ka veebivalises Uhiskonnas, on
mdned pdhimadisted, vahendid ja oskused, mida teie dpilased
peavad dppimise edenemiseks tundma dppima. Samuti peavad
Opilased saama juurdepadsu tédvahenditele, mida nad oma
digikirjaoskusega seotud padevuse arendamiseks vajavad. Teil
on selles protsessis oluline roll. Seda oskuste kogumit tuleb
arendada kooskélas digivahendite ja -teenuste arenguga.
Tehisintellekti kiire levik toob kaasa selle, et dpilased peavad
suurendama oma tehisintellektialaseid oskusi, vottes eelkdige
arvesse asjaoluy, et tehisintellekti kasutatakse tha enam kiireks
desinformatsiooni loomiseks.

Digikijaoskus ~ tahendab teadmist, kuidas kasutada
digitehnoloogiat teabe kdttesaamiseks, — haldamiseks,
moistmiseks, lOimimiseks, edastamiseks, hindamiseks,

loomiseks ja levitamiseks ohutul ja sobival viisil.

Ka voib digikirjaoskus aidata dpilastel tanapaeva thiskonnas
aktiivselt osaleda, 6ppida, tdisvaartuslikku todalast karjaari luua
jasuhelda. Sellisena on digikirjaoskus aktiivsust ja vdimestatust
hdlmava digitaalse kodanikupadevuse arendamise eeldus.
Digikirjaoskus tahendab teataval madral ka véimet métiskleda

oma métteprotsesside (metakognitsioon) ning selle (le, kuidas
ja miks me teatavaid otsuseid teeme.

Opilased on erineval maaral digikirjaoskajad. Naiteks vaib manel
olla raskusi lugemise ja kirjutamisega, kuid nad on vaga osavad
digitaalsisu tarbimisel ja loomisel, nditeks hadlmarkmete
saatmisel voi pildistamisel. Teistel v&ib olla raskusi tehnoloogiale
juurdepaasu vai selle kasutamisega, mistdttu on distantsdppe
ajal neid raskem kdtte saada ja nendega suhelda.

Kaaluge voimalust...

paluda dpilastel jagada mbtteid selle kohta, kuidas
tehnoloogia ja sotsiaalmeedia vdivad luua positiivseid
muutusi ja positiivseid ruume kogukonnas ja Uhiskonnas,
kus nad elavad;

arutada Opilastega oskuste Ule, mis on vajalikud
tuleviku tooturul osalemiseks. Nende oskuste hulgas
voivad olla digioskused (nt kodeerimine, algoritmide
mdistmine, arvutuslik mdtlemine ja muud digioskused)
ja pehmed oskused (nt suhtlemisoskus) maailmas, kus
inimestevaheline suhtlus on vaartuslik;

paluda Opilastel leida tapset internetiteavet
kodakondsusprobleemide (nt demokraatia, kohalikud
valimised, inimdigused ja klimamuutused) kohta ja
madarata kindlaks veebis osalemiseks sobivad kohad;
poorata tahelepanu digiheaolule, nimelt sellele, kuidas
digivahendid m@jutavad kas positiivselt v8i negatiivselt
teie dpilaste tervist (vaimset vai flusilist) ning nende
suhteid eakaaslaste ja perega.

Digikirjaoskuse opetamise alustamine

Digikirjaoskuse 8petamine ja ppimine on tanapdeva Uhiskonnas
olulised. Sellegipoolest vite end tunda ebakindlalt, juhendades
oma dpilasi nende oskuste arendamisel, sest see teema on teie
jaoks uus voi seetdttuy, et teie dpilased vdivad olla tehnoloogia
vallas juba vagagi teadlikud. Digikirjaoskuse Spetamiseks ei
pea te aga olema tehnikaekspert, kuna digikirjaoskus ulatub
seadme kasutamise oskusest palju kaugemale.
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3. teabekast. Tehnoloogia igapdevase 4. nouanne. Koguge opilastelt ideid

kasutamise oskuse eristamine digikirjaoskusest

Opilased  seisavad iga  paev  silmitsi

Kdik noored ei tea tehnoloogiast palju ega tunne end veebiprobleemidega (Gel sdnum; privaatsusega
digitehnoloogiat kasutades kindlalt. Kui mdnel on seotud maistatuslik probleem; juurdepaasuprobleem;
digioskused ja -padevus hasti arenenud, siis teiste vaenukdne jms). Laske Opilaste igapaevastel
digioskused on kesised ja neil on raskusi isegi algtaseme kogemustel tundide teemasid suunata ning muutke
digitilesannete taitmisega. Sageli on digimaailm isegi need asjakohaseks ja praktiliseks. See voib luua

noortele raskesti mdistetav. Nad vdivad siseneda klassis eheda ja usaldusliku dhkkonna.
kajakambritesse, kuid harva teavad nad, kuidas nad

sinna satuvad. Tehnika voib olla nende igapaevaelu osa,

kuid nad ei mdista, kuidas see tédtab vai miks algoritmid

nelle teatavat sisu naitavad vai julgustavad neid kermist ~ Digikirjaoskuse Gppe-eesmargid
jatkama. Alati ei vaja dpilased
tehnilist tuge, kuid sageli
vajavad nad kedagi, kes aitaks
neil  orienteeruda  tohutus
teabehulgas, millega nad
pidevalt kokku puutuvad, ning ka
eristada kuulujutte teadmistest
ja toevditeid tGenditest.

Allpool esitatud tabel digikirjaoskuse konkreetsete dpieesmarkide
kohta sobib péhi- ja keskkooliastmele ning pdhineb temaatilistel
tegevussuundadel. Neis vietakse arvesse valjakujunenud
raamistikke nagu Euroopa kodanike digipadevuse raamistik
(DigComp)*® ja Soome uute kirjaoskusvaldkondade
opivaljundid*. Neid on kohandatud, et vdtta arvesse
tanapaeva probleeme, sealhulgas generatiivset tehisintellekti
ja sotsiaalmeedia platvorme ning suunamajutajaid.

Kaaluge voimalust...

olla avatud faktile, et dpetaja voi haridustddtaja ei tea
ega saagi kdike teada;

et teil on aga head valjavaated pakkuda vajalikku
konteksti, ergutada kriitilist mdtlemist, pakkuda tuge;
samuti olete heal positsioonil, et podrduda vajaduse
korral tugitkostisteemi ekspertide, nditeks turvalisema
interneti keskuste poole;

arutada ja praktiseerida 6pilastega veebikditumist ja
seda, kuidas saada vastutustundlikuks kodanikuks nii
klassis kui ka valjaspool klassi;

tuua valja, kuidas teatavad thiskondlikud likumised, nagu
araabia kevad ja liikumine #metoo, on alguse saanud
sotsiaalmeedia kaudu.

13 https://joint-research-centre.ec.europa.eu/projects-and-activities/education-and-training/digital-transformation-education/
digital-competence-framework-citizens-digcomp_en

14 https://okm.fi/en/new-literacies-programme
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Temaatiline
tegevussuund

Oppijate oskused pshihariduse /
keskhariduse alumise astme Gpuks...
(sobiva juhendamise korral)

Oppijate oskused keskhariduse tilemise astme
|Gpuks... (iseseisev ja vastutustundlik tequtsemine)

Teabe otsimine
veebis

Kasutab teabe leidmiseks phimarksdnu,
filtreid ja hadlotsingut.

Mdistab, et pakutavad otsingutulemused
ja videote jarjekord sdltuvad algoritmidest,
ning oskab kindlaks teha sponsitud vai
reklaamitud sisu.

Kusib abi, kui otsingutulemused tunduvad
eksitavad voi sobimatud.

Oskab kavandada mitmeastmelist
otsingustrateegiat, kasutades tehtemarke
(jaivai, jutumarke) eri otsingumootorites,
andmebaasides ja tehisintellekti vahendites.

Oskab selgitada, kuidas jarjestus- ja
soovitusalgoritmid mdjutavad teabe
nahtavust, ning kohandada otsingumeetodeid,
et saada tasakaalustatud otsingutulemus.

Usaldusvaarsuse
hindamine ja
tehisintellekti
loodud sisu

Oskab kindlaks teha veebisaidi, postituse vGi
video koostaja ning teha suunamajutajate
sisus vahet faktidel ja arvamustel.

Oskab kindlaks teha ilmselged tehisintellekti
abil loodud voéltsingud (nt stivavdltsingud,
automaatselt genereeritud tekst) ja kisida
Ullatavatele vdidetele kinnitust.

Oskab inim- ja tehisintellekti loodud materjali
suhtes rakendada stistemaatilist allikakriitilist
motteviisi: faktikontroll, viidete uurimine,
ristvordlus usaldusvadrsete allikatega.

Oskab eristada vaarinfot, desinformatsiooni ja
manipuleerimisvotteid; teatada kahtlasest voi
kahjulikust sisust asjakohaste kanalite kaudu.

Digitaalsisu

Oskab koostada lUhisGnumeid, kujutisi voi

Oskab kavandada ja taiustada vadrtust

loomine ja esitlusi, kasutades heakskiidetud ressursse ja loovaid digitooteid (videoessee, taskuhdaling,
jagamine sobivaid jagamise seadeid. interaktiivne veebileht) ning koostada
Oskab thistoona koostada klassikaaslastele koollkogukqnnalg moeldyd usaldusva?rge
- ) ) iy veebiturvalisuse juhendi, kasutades koikide
mdeldud lihtsa kontrollnimekirja S - i i
. ) . . inim- ja tehisintellekti loodud elementide
,Sotsiaalmeedia turvaline kasutamine®. ) _ _ o
tarbeks asjakohaseid Creative Commonsi voi
kohandatud litsentse.
Autoridigus, Mdistab, et loometeosed, nagu muusika, Oskab leida avalikult litsentsitud ressursse,

litsentsimine ja
omandidigus

fotod, lood ja videod, on nende loojate omand.
Maistab, et tehisintellekti loodud teos tuleks
vastavalt margistada, et inimesed teaksid,
kust see parineb.

taotleda vdi mdarata litsentse oma t66
jaoks ning jargida kolmandate isikute Vi
tehisintellekti loodud materjalide kasutamise
korral Giguslikke erandeid (tsiteerimine,
paroodia, hariduslik kasutamine).

Eraelu Kasutab tugevaid paroole, kiisib luba enne Vaatab labi privaatsusseaded, haldab
puutumatus, isikuandmete jagamist ja tunneb turvalise rakenduste lube, voimaldab kaksikautentimist,
andmed ja Uhenduse tahistusi (lukuikoon, ,https®). ekspordib ja kustutab platvormiandmeid
algoritmid Markab, kui isikustatud soovitused tunduvad ning gnaluus@, kglda§ Jalglmls_,@ .
soovitusalgoritmid kujundavad isiklikke vooge
olevat sekkuvad. o
ja digijalge.
Digitaalne Oskab nimetada lemmikrakendusi ja -mange, Oskab ekraaniaega ja tegevuslogisid jalgida,
heaolu ja kirjeldada positiivseid ja negatiivseid aspekte ara tunda ligimeelitamiseks kasutatavaid

veebikditumine

ning jargida intemetis peamisi turbeprotokolle,
sealhulgas kahjulikust sisust teatamine.

kujunduselemente (l6putu kerimine, teated),
tasakaalustada veebi- ja veebivalist tegevust
ning on eakaaslastele eeskujuks tehisintellekti
vahendatud meediaga eetilisel, kaalutletud
ja vastutustundlikul viisil suhtlemisel. Teab,
kuidas kahjulikku sisu dra tunda, sellele
reageerida ja sellest teatada.
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6. tegevus. Tutvuge Gpilaste digidiguste ja

7. tegevus. Uurige oma digijélge

-pohimotetega

Uurige koos 6pilastega digijalgede kohta ja arutlege,

Paluge opilastel kdigepealt vdlja tédtada oma digidigused mis ulatuses toimub teie digijdlgede loomine
ja-pohimdtted. Seejarel saate vorrelda tunnis valjatodtatut aktiivselt voi passiivselt. Proovige valja selgitada, kui
Euroopa deklaratsiooniga digibiguste ja -pghimétete kohta suures mahus liiguvad teie andmed kolmandatele
digiktimnendiks,'> mille Euroopa Parlament ja néukogu isikutele haridusmaastikul véi mujal. Mételge koos
allkirjastasid 2022. aastal. Kattesaadav on ka lapsesébralik klassiga selle vdimalikele eelistele (nt optimeerimine,
versioon®®. isikuparastamine) ja puudustele (privaatsuse rikkumine)

ning kuidas Opilased saavad oma veebitegevust kdige

Muude kavandatud diguste hulgas on deklaratsioonis o
paremini hallata.

satestatud jargmine:

lapsed ja noored peaksid olema vaimestatud tegema
internetikeskkonnas turvalisi ja teadlikke otsuseid ja
valjendama oma loomingulisust;

lastel on Gigus sellele, et neid kaitstakse kdigi kuritegude
eest, mille sooritamiseks voi millele kaasa aitamiseks
kasutatakse digitehnoloogiat;

igatihel on digus sellele, et tema isikuandmed oleksid
interetis kaitstud. See digus tahendab muu hulgas
kontrolli selle Ule, kuidas neid andmeid kasutatakse ja
kellega neid jagatakse;

igathel peaks olema juurdepads digitehnoloogiale,
-toodetele ja -teenustele, mis on ohutud ja turvalised
ning projekteeritud privaatsust kaitsma;

igathel on internetikeskkonnas oigus
valjendusvabadusele, ilma et peaks kartma tsensuuri
vOi hirmutamist.

15 https://digital-strategy.ec.europa.eu/en/library/european-declaration-digital-rights-and-principles
16 Euroopa digidigused ja -pdhimétted | Euroopa digituleviku kujundamine.
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Vaarinfo

Toendatavalt vale teave, mida
levitatakse ilma kavatsuseta
eksitada ja mida sageli jagatakse,
kuna kasutaja usub, et see on tdsi.

Desinformatsioon

Toendatavalt vale voi eksitav
teave, mida luuakse, esitatakse
ja levitatakse majandusliku kasu

teenimise vai Uldsuse tahtliku

Kuriinfo

Faktiliselt Gige teave, mida

kasutatakse kahjustavalt.

petmise eesmargil. See vaib tekitada
avalikku kahju.

Desinformatsiooni luuakse, esitatakse ja levitatakse enamasti
majandusliku kasu saamiseks vai tahtlikuks petmiseks. Allpool
olevad naited annavad aimu, mis liikki desinformatsiooniga
Opilased nii klassiruumis kui ka mujal kokku puutuvad. Iga
sellise stsenaariumi puhul on tegemist kavatsusega petta ning
mbdjutada inimeste arvamusi, emotsioone ja tegusid.

1. Vaited, et mittetGenduspdhised ravimeetodid véivad ravida
raskeid haigusi, nagu vahktdbi, et paikesekaitsevahendite
kasutamine on seotud D-vitamiini vaegusega voi et teatavad
nn imetoidud vdivad aidata teil kaalu langetada.

2. Valenarratiivid, nagu Euroopa institutsioonide stddistamine
autode keelustamise kavandamises, lemmikloomade
maksustamises ja kodanike sadstude varastamises sddade
rahastamise eesmargil.

3. Klimamuutuste kohta leviv desinformatsioon, mis on sageli
seotud aarmuslike ilmastikunahtustega, nagu kodusid
havitavad metsa- ja maastikupdlengud, suuri piirkondi
majutavad Uleujutused vai kuumalained, mis pdhjustavad
markimisvaarsel hulgal surmajuhtumeid.

Toimetulek desinformatsiooniga

Kui Bpilased arendavad oma sotsiaalset identiteeti ja
kujundavad maailmavaadet, puutuvad nad kokku suure hulga
teabega, millest osa on kasulik ja valgustav ning osa vale, petlik
jamanipuleeriv. 21. sajandil on suur osa sellest teabest veebis
v@i edastatud sotsiaalmeedias.

Tanapaeva maailmas vdib desinformatsioon levida oluliselt
kaugemale, kiiremini, siigavamale ja laiemalt kui tdeline

teave, eriti arvestades tehisintellekti vaarkasutamist. Lisateave
ja nbuanded selle kohta, kuidas anda Opilastele oskused ja
teadmised, mida nad vajavad generatiivse tehisintellekti
vaarkasutamise teel loodava ja levitatava desinformatsiooniga
vditlemiseks, on esitatud generatiivset tehisintellekti kasitlevas
7. 0sas.

Desinformatsioon vaib kahjustada Uksikisikuid, rihmi ja
Uhiskonda. Samuti v8ib see vétta paljusid erinevaid vorme.
Selle m@ju vaib olla mitmesugune, alates suhteliselt kahjutust
desinformatsioonist kuni sihiparase infomanipulatsioonini,
mille eesmark on demoraliseerida elanikkonda, 6hestada
Uhiskonda, 8dnestada usaldust oma otsustusvdime vastu voi
isegi diskrediteerida riigiasutusi konfliktide ajal.

Igasuguse desinformatsiooni pdhiomadus on aga see, et
vdljamdeldisi, valeinfot ja arvamusi reklaamitakse kui fakti
ja ,t6de”. Desinformatsiooni levik sdltub Gsna sageli ka
esilekutsutavast emotsionaalsest reaktsioonist. Asjaomane
reaktsioon, olgu selleks hirm, Sokk vdi viha, voib sageli
ndrgendada vastuvitja otsustusvdimet ja panna teda levitama
desinformatsiooni, ilma et ta vBtaks aega kontrollida, kas
levitatav teave on tdene. Selle kindlakstegemine, mil maaral
emotsioon aitab kaasa desinformatsiooni levikule, on keeruline,
kuna inimesed voivad samale teabele sageli vaga erinevalt
ja ettearvamatult reageerida. Reaktsioonid séltuvad sageli
inimese taustast ja emotsionaalsest hetkeseisundist, mistottu
on raske hinnata, kuidas erinevad inimesed erinevatele uudistele
vdi teabele reageerivad.
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2. hoiatus. Olge sedalaadi petliku sisu suhtes

EWES

Vadr omistamine: ehtsad kujutised, videod vai
tsitaadid on voetud teistest sindmustest.

Véljamoeldud sisu: fabritseeritud sisu, mis on
monikord kombineeritud téelise sisuga.

Voltsallikad: naiteks veebisaidid, ajaveebid vai
kontod, mis esinevad tuntud kaubamargi nimel voi
isikuna voi (kooli)sdbrana.

Voltsseos: sisu ei vasta pealkirjale/juhtkirjale.

Vale kontekst: edastatav teave on pdhimétteliselt
tapne, kuid ebatapses kontekstis.

Muudetud sisu: sisu, naiteks statistilisi andmeid,
graafikuid, fotosid ja videoid on muudetud v6i n-6
tohterdatud. See hélmab odav-

ja stivavoltsinguid.
o Relvana kasutatav kuriinfo:
lialdatud, ebaproportsionaalselt

paisutatud faktid.

Kuulujuttudel pohinevad
jareldused: karmid jareldused,
mis  pohinevad  kuulujutuna
esitatud teabel.

e

Desinformatsiooni omadused

Desinformatsioon voib ilmuda paljudes kontekstides ja
erinevatel platvormidel. Osa sellest on sihitud ja mdeldud just
noorte mdjutamiseks. Desinformatsioonile on dldiselt omane,
et selle puhul

mangitakse sihikule vdetud inimese emotsioonidel;
tehakse loogiline ja kriitiline mé&tlemine inimese
jaoks raskemaks;

riinnatakse vastast — propageerib tegelikkuse kohta ,meie
versus nemad” vaateid:

lintsustatakse fakte ja jaetakse kontekst kdrvale, korrates
sama ideed ikka ja jalle. ignoreeritakse faktide ntiansse,
esitades ainult asja Uhe kdlje;

manipuleeritakse pilte mitmel moel, naiteks retuseerides
ja karpides, mida tehisintellekti tdttu on tha raskem
margata (lisateabe saamiseks vt generatiivset
tehisintellekti kasitlev osa);

eraldatakse pildid nende algsest kontekstist ja
kombineeritakse ja/vdi manipuleeritakse neid uute
tahenduste loomiseks teiste piltide, muusika/helide
ja tekstidega;

17 https://efcsn.com/

kasutatakse ara tuntud inimesi ja kuulsusi, keda
sihtrihm imetleb;

seistakse vastu tGenditele,
desinformatsiooni imber likata;
mdnikord kombineeritakse seda siutu sisuga (armsad
kassid, naljad), et see naiks kahjutu;

kasutatakse eksitavaid pealkirju (kldpsusoot); levib
robotite vdi koordineeritud vérgustike kaudu, et
suurendada ulatust ja simuleerida populaarsust;

loob libaeksperte vai véltsallikaid, mis tunduvad
usaldusvadrsed, ja kasutab dha
enam stivaveltsinguid.

millega  Uritatakse

8. tegevus. Analiilisige monda
desinformatsiooni allikat

Valige tks v&i mitu teksti, mis sisaldavad selgelt
desinformatsiooni ja mille kohta on olemas
kattesaadavad ja hélpsasti juurdepaasetavad
vastutdendid. Teid vbivad otsingu tegemisel
aidata faktikontrolli veebisaidid (naiteks Euroopa
faktikontrollistandardite vorgustiku likmed?'”). Paluge
opilastel teksti (tekste) uurida ja kisige neilt, kas nad
suudavad eespool kirjeldatud desinformatsiooni omadusi
ara tunda. Oppimise tdhustamiseks paluge neil teha seda
esmalt Uksi ja seejarel vaikestes riihmades.

Miks desinformatsiooni luuakse ja levitatakse?

Kui dpilased on mdistnud desinformatsiooni maaratlust,
kerkivad sageli sellised kiisimused nagu: miks inimesed loovad
desinformatsiooni, mis on nende motiivid? Voite aidata neil
sellistele kiisimustele vastata.

Opilaste jaoks on oluline teada, et desinformatsiooni tekkimisel
ja levikul on mitu pohjust. Parimal juhul saavad nad seda
teemat ise uurida, kuid Spetajana on oluline anda parast sellist
Ulesannet tagasisidet ja selgitada, et teatavad isikud v6i rihmad
loovad desinformatsiooni, et teisi mdjutada. Seda voidakse teha
ideoloogilistel péhjustel, et veenda inimesi teatava poliitilise
arvamuse digsuses, teenida rahalist kasu vai tekitada laiemat
segadust ja panna eneses kahtlema. Seda véivad teha ka
pahatahtlikud osalejad, et kallutada avalikku arvamust ja
d6nestada uldsuse vastupanuvéimet. Seoses méne leebema
desinformatsiooni juhtumiga vaiksite markida, et see voib olla
loodud meelelahutuseks (nt teatavad satiirivormid) ja sellistel
juhtudel on petmise eesmark saada juurde jalgijaid. Seetdttu
on oluline, et dpilased tunneksid erinevaid desinformatsiooni
loomise ajendeid, selle vorme ja voimalikku kahju, mida see
v@ib pbhjustada.
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Kaaluge voimalust...

raakida opilastega (esmalt abstraktselt, siis isiklikumalt,
kui rihma 6hkkond lubab) sellest, milline intemetiteave
tekitab selliseid emotsioone nagu viha, kurbus,
uhkus, arevus;

arutada, mis voiks ajendada Opilasi sisu jarele
mbtlemata jagama; kisida, kas neil on tuua naiteid
isiklikust kogemusest; tuletada neile meelde, et tugevad
emotsioonid, nagu ré8m voi viha, muudavad ratsionaalse
ja kriitilise m&tlemise raskemaks;

arutada allika hindamise tahtsuse Ule. Usaldusvaarsete
allikate jaoks on hea rusikareegel see, et nad viitavad
labipaistvalt sellele, kust nende teave parineb. Tuletage
Opilastele meelde, et isegi usaldusvaarsed allikad voivad
madnikord vigu teha, mistdttu on soovitatav teabeallikat
kontrollida vahemalt the teise allika kaudu.

9. tegevus. Uurige desinformatsiooni loomise

pohjuseid

Parast arutelu selle ule, miks desinformatsioon
luuakse, paluge dpilastel seda intemetis uurida.
Seda voib teha Uldisema tlesandena v6i madrata
vdikesed rihmad tegema uuringut pdhjuste
kohta, miks inimesed (vdi organisatsioonid)
voivad tahta levitada desinformatsiooni naiteks
klimamuutuste, pagulaste ja randajate,
usuvahemuste, seksuaalvahemuste, naiste jms
kohta. Paluge vaikestel rihmadel oma leide
Uksteisele tutvustada. Millised on Uhised jooned
ja erinevused?

Nooremate dpilaste jaoks voite valida teemasid, mida on
eakohasel viisil lihtsam kasitleda.

Enne kui palute Opilastel seda teha, oleks hea
ettevalmistuseks teemat kdigepealt ise uurida, et saaksite
klassis vestlust paremini juhtida.

Opilastele on kasulik teada, et desinformatsiooni levitamine vaib
tuua majanduslikku kasu nii tksikisikutele kui ka sotsiaalmeedia
platvormidele endile. Seda kasitletakse (ksikasjalikumalt 8.
0sas ,Sotsiaalmeedia platvormid ja suunamadjutajad”.

Mida suurejoonelisem ja vastuolulisem intemetis ja
sotsiaalmeedia platvormidel avaldatud teave on, seda
suurem on tdenaosus, et inimesed seda loevad ja jagavad,
mis tahendab, et uudise loojad saavad rohkem reklaamitulu.
Vale ja/vdi eksitava teabe levitajad pldavad voimalikult palju
inimesi seda jagama panna. Téhus vahend desinformatsiooni
levitamiseks rahalise kasu saamise eesmargil on valeuudiste
saidid, mis on loodud t&elise uudistesaidi koopiana. Asjaolu,

et enamik sotsiaalmeedia platvorme on suures osas loodud
selleks, et soodustada meie ekraanide ees pisimist, tahendab,
et asjaomane suurejooneline sisu palvib dpilaste uudisvoogudes
suuremat tahelepanu kui tasakaalustatum ja seega vahem
suurejooneline sisu.

5. nduanne. Tostke esile, mida opilased saavad

desinformatsiooni vahendamiseks teha

Veebimaailmas, eelkdige veebiplatvormidel, on
Uksikisikutel kahjuliku ja ebaseadusliku sisu leviku
piiramiseks palju voimalusi, nditeks asjaomaste
platvormide pakutavate teavitusfunktsioonide
kaudu. Kui veenda dpilasi selles, et nemad saavad
midagi ara teha, voib see viia konkreetse klassi- ja
koolitegevuseni, et tdotada valja strateegiad, mille
eesmark on astuda vastu desinformatsioonile.

Kaaluge voimalust...

esitada Opilastele, kui nad on kindlaks teinud, et desinformatsioon
tekitab erinevaid ohte, vastutuse kohta jargmised klsimused.

Kes vastutab desinformatsiooni leviku peatamise eest
nii traditsioonilistes meediakanalites, nagu telekanalid ja
ajalehed, kui ka sotsiaalmeedia platvormidel?

Kuidas saavad sotsiaalmeedia platvormid ja
traditsioonilised meediakanalid kdige paremini saavutada
tasakaalu sBnavabaduse tagamise ja desinformatsiooni
vahendamise vahel?

Milline on valitsuse roll desinformatsiooni peatamisel?
Milline on tehnoloogiakasutajate, nditeks dpilaste endi
ning kogukonna roll ja vastutus? Kas neil voiks olla

selles roll?
Desinformatsiooni voidakse levitada ka ideoloogilistel
eesmarkidel.  Naiteks  aarmusrihmitused  putavad

desinformatsiooni abil inimesi enda poole vita ja uusi
likmeid varvata. Teine ideoloogilistel eesmarkidel leviva
desinformatsiooni vorm on valitsuse levitatav desinformatsioon
ja propaganda. Sedalaadi desinformatsiooni v@ivad olla
loonud ebademokraatlikud rezZiimid vastava riigi huvide
edendamise eesmargil ja see on mdeldud avaliku arvamuse
madjutamiseks (oma voi teises riigis). See vaib olla eriti levinud
valimiste eel, kui nn valisriigist lahtuvad infomanipulatsioonid
ja sekkumised voivad ohustada demokraatlikku protsessi.
Selline desinformatsioon vaib stivendada [Bhesid Uhiskonnas,
demoniseerida teatavaid vahemusi ning méjutada ka teisi riike.
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10. tegevus. Arutlege meediavabaduse iile

Arutage Opilastega, kas vabas meedias on
desinformatsiooni  levitamise  tGendosus
vaiksem kui valitsuse tsenseeritud meedias.
VGite vaadata ka ajakirjandusvabaduse indeksit
janadidata oma 6pilastele, millisel kohal on teie
rik meediavabaduse arvestuses€. Veebisait
on pildiline ja interaktiivne ning kattesaadav
kuues keeles.

3. hoiatus. Tegutsege labimaeldult, kui aitate
opilastel luua oma desinformatsiooni

Opetajad/haridustottajad otsustavad monikord lasta
opilastel luua oma desinformatsiooni oo kaigus Sppimise
vaimus. Naiteks vaib kunstidpetaja paluda dpilastel luua
digitehnoloogia abil odavvaltsinguid, et ndidata, kuidas
neid luuakse. See voib aidata paremini mdista, kuidas
odavvoltsinguid  luuakse.  Siiski
o kaasnevad sellega riskid ning on
oluline tagada, et selliste tegevustega
kaasneks Uksikasjalik arutelu uute
oskuste sobimatu kasutamise Cle.
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Teabe usaldusvaarsuse hindamine ning
seaduslike allikate kindlakstegemine ja
kasutamine

Teabe usaldusvaarsust saab hinnata mitmel viisil ning mitut
hindamisviisi on klassis lihtne kasutada ja arutada. Need on
faktikontroll, ennetav Umberliikkamine ja imberlikkamine.

Faktikontroll on protsess, mille kaigus kontrollitakse, kas teave
on tdene vdi vadr. Seda saab kasutada mis tahes lilki meediumi
puhul (sh tekst, heli ja visuaalne kujutis). Professionaalsed
faktikontrollijad aitavad Uldsusel teha teadlikke otsuseid.
Selleks et avalikku huvi kdige paremini teenida, ptitiavad
sOltumatud faktikontrollijad Euroopas jargida rangeimaid
metoodika-, eetika- ja [abipaistvusstandardeid, naiteks Euroopa
faktikontrollistandardite v8rgustiku valja tootatud standardite
koodeksit'®. Selle eesmark on tagada, et oma t6od tehakse
erapooletult ja [@bipaistvalt ning mdjutuste ja eelarvamusteta.

Teabe usaldusvaarsuse kindlakstegemiseks vaib &pilastele
esitada jargmised kiisimused. Kes on autor? Millised on téendid
Jja mida (tlevad teised usaldusviéicirsed allikad — dhtlasi, mis
on usaldusvédrsed allikad? Faktide kontrollimisel on sageli
kasulikud tekstiotsing ja kujutiste pddrdotsing. Sellised otsingud
v@ivad aidata kindlaks teha, kas tekst on tapne v6i kujutist on
muudetud ja/vai kontekstist valja vdetud. Faktikontrollist on
kasu nii enne kui ka parast teabe avaldamist.

aee
Internetiteabes sisalduvate toevaidete
kontrollkiisimused
?  Kes on autor/allikas?
Jagage
? Milliseid tdendeid on esitatud? tulemusi
teistega.

] -
18 https://rsf.org/en/index

19 Code of Standards — European Fact-Checking Standards Network (EFCSN)

?  Mida ttlevad muud allikad?


https://rsf.org/en/index
https://efcsn.com/code-of-standards
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Kaaluge voimalust...

tutvustada  Opilastele  asjakohaste  kohalike
faktikontrollijate veebisaite kohalikes vai riiklikes
meediakanalites, sealhulgas pdrandmeedias Voi
rahvusvahelistes meediakanalites;
kutsuda klassikooli  kilalisesinejaid,
gjakirjanikke VO faktikontrollijaid,
desinformatsioonist ja faktikontrollist;
uuridavalja, millised kohalikud, riiklikud v&i rahvusvahelised
organisatsioonid saavad faktikontrolliks abi pakkuda, ja
votta nendega Uhendust. Hea koht, kust alustada, on
Euroopa digitaalmeedia vaatluskeskus (EDMQO)?° mis on
Uhendusluliks kogu Euroopa Liidu faktikontrolli teenuste
vahel?%.

sealhulgas
raakima

Ennetav iimberlilkkkamine on protsess, mille kaigus
vastupanuvdime suurendamise eesmargil hoiatatakse inimesi
ette mehhanismidest ja kaitumisest, mida kasutatakse
desinformatsiooni levitamiseks. Selle pdhjendus on, et ,kergem
on haigust ennetada kui seda ravida®. Lisateabe saamiseks vt
9. osa ennetava Umberlikkamise kohta.

Umberliikkamine toimub parast valeinfo ilmumist. Eesmark
on valeinfot parandada ja hoida teisi uskumast seda, mis on
tdendatavalt valeinfo. Need, kes loevad voi ndevad teavet,
oskavad ,naha labi* selle, mida esitatakse fakti ja/vi tde pahe.
Vaarinfo ja desinformatsiooni tmberliikkamiseks saab kasutada
faktikontrolli strateegiaid.

Desinformatsiooni eri mootmete moistmine

Desinformatsiooni tehnilised aspektid

Enamik Opilasi teab, kuidas kasutada digiseadmeid, kuid
mitte seda, kuidas kasutada neid vastutustundlikult vai kuidas
ndidisaegne tehnoloogia muudab desinformatsiooni levitamise
lintsaks. Naiteks tehisintellekti, mis on kull véimas vahend
desinformatsiooni ja vaarinfo vastu vditlemiseks, vdidakse
ka vaarkasutada stnteesitud sisu, naiteks stivavltsingute —
stinteesitud kujutiste, manipuleeritud videote voi helimaterjalide
— loomiseks. Teema kohta lisateabe saamiseks vt 7. osa.
Veebis vdivad ebatapset teavet levitada robotite vérgud.
Desinformatsiooni tehniliste aspektide maistmine annab
arusaama, kuidas desinformatsioon toimib.

20 https://edmo.eu/
21 https://edmo.eu/about-us/edmo-hubs/

Kaaluge voimalust...

kisida dpilastelt, kas nad teavad, kuidas algoritmid,
klBpsusodt ja robotid toimivad (tehnoloogia seisukohast),
samas veendudes, et oskate vastata kisimustele, mis
neil véivad nende teemade kohta tekkida;

paluda dpilastel seda sihiparaselt uurida (selle asemel
et neile ise vastused anda). Paluda neil naiteks minna
intemetti ja leida 1-2 lGhivideot koos juhistega, mis nende
arvates selgitavad neid tehnilisi aspekte hasti. Valige
klassile naitamiseks Uks-kaks videot;

uurida Uha levinumaid veebipdhiseid dppemange,
mis annavad Opilastele ja teistele CUlevaate
desinformatsiooni toimimisest.

Desinformatsiooni eetilised aspektid

Lisaks desinformatsiooni tehnilistele aspektidele vaib dpilastega
desinformatsiooni eetiliste aspektide le arutlemine anda
taielikuma pildi nii desinformatsiooni toimimisest kui ka sellest,
kuidas desinformatsioon vaib olla kahjulik, millist kahju see véib
tekitada Uksikisikutele ja Ghiskonnale ning milline on nende enda
vastutus digivaldkonnas, eriti nende kohustus mitte levitada
desinformatsiooni ja teisi selle eest hoiatada.

6. nouanne. Looge seos inimbigustega

Arutlemine inimdigustega seotud klsimuste, nagu
ajakirjiandusvabadus, sénavabadus ja teabevabadus,
ning selle Ule, kuidas ja miks sotsiaalmeedia
platvormid sisu kureerivad, v6ib anda &pilastele
lisateavet desinformatsiooni ja selle levitamisega
seotud probleemide kohta.



https://edmo.eu/
https://edmo.eu/about-us/edmo-hubs/
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Kaaluge voimalust...

uurida desinformatsiooni leviku piiramist kasitlevaid
hiljutisi ELi poliitikaalgatusi (nt ELi 2025. aasta
,Desinformatsiooni kasitlev  tegevusjuhend*,?
digiteenuste madrus? ja tehisintellektimadrus,?* kui see
on asjakohane);

uurida taiendavaid ELi vahendeid, naiteks totvahendit
dpetajatele ,Kuidas desinformatsiooni avastada ja selle
vastu voidelda“®;

paluda dpilastel reklaame hinnata ja kisida, mida
reklaamijad soovivad saavutada ja miks, kas see erineb
desinformatsioonist, kuidas?;

arutada 6pilastega, kuidas demokraatia puhul tuginetakse
sonavabadusele. Kas sdnavabadus peaks olema lubatud,
isegi kui sellega kaasneb tGendatavalt vale teave ja kahju;
kavandada koos @pilastega kampaania, et hoiatada
teisi koolikogukonna liikkmeid parajasti enam levivate
desinformatsiooni valjenduste eest.

Desinformatsiooni rahaline moode

Sotsiaalmeedia platvormid teenivad tulu, kogudes tohutul hulgal
kasutajaandmeid, et koostada Uksikasjalikud kaitumisprofiilid.
Seejarel kasutatakse asjaomaseid profiile tapselt suunatud
reklaamipinna muumiseks, mis moodustab platvormide
drimudelite selgroo. Desinformatsiooni levitajad kasutavad aga
Uha enam samu suunamisvahendeid, et kohandada valet vGi
eksitavat sisu konkreetsetele sihtriihmadele, maksimeerides
seelabi selle ulatust ja mdju. Paljudel juhtudel on selle sisu
eesmark suunata kldpsud rahalise vaartusega veebisaitidele,
teenides reklaami kaudu tulu. Eelistustel pohinevad uudisvood

v@imendavad selle mudeli maju.

22 https:/digital-strategy.ec.europa.eu/en/library/code-conduct-disinformation
23 https://digital-strategy.ec.europa.eu/en/policies/digital-services-act

24 https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng

25 Valvsus veebis: kas tunnete dra teabega manipuleerimise? — Euroopa Liit.
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Kaaluge voimalust...

kisida dpilastelt, mida nad intermetist ostavad. Kas nad
on internetis viibides kuidagi petta saanud? Millised need
pettused on olnud? Miks peaksid ettevdtted kasutama
pettust?;

kisida dpilastelt, millised ettevétted voiksid soovida
nende vanuseriihma turunduse kaudu sihtida. Kui pilased
soovivad, voite radkida ka nende isiklikest kogemustest;
kisida Opilastelt, kas nad teavad, mis on andmepUtk.
Kui ei tea, siis selgitage. Millist kahju andmepUitk tekitab?

Desinformatsiooni kognitiivsed ja
emotsionaalsed méotmed

Uks pdhjus, miks v6ib olla keeruline veenda inimesi teatava
teabe ebadigsuses, on seotud levinud kognitiivsete ja
emotsionaalsete, kuid samas vaga inimlike mehhanismidega,
mis vdivad tekitada meis vastuseisu korrigeerivale teabele.
Sageli ei ole vdimalik inimesi veenda nende seisukohtade
ekslikkuses faktide ja tde esitamisega. Ka ei pea paljud meist
ennast desinformatsiooni suhtes kuigi vastuvatlikuks. Seet6ttu
on oluline, et noored arendaksid avatud métteviisi, votaksid
omaks, et tdelisusel on palju kihte, et keerulistele kiisimustele
ei olegi lihtsaid vastuseid, ning aidata neil 6ppida, kuidas
mitmetimadistetavusega toime tulla.



https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://learning-corner.learning.europa.eu/learning-materials/staying-vigilant-online-can-you-spot-information-manipulation_en

AJAKOHASTATUD SUUNISED OPETAJATELE JA HARIDUSTOOTAJATELE DESINFORMATSIOONIGA

4. teabekast. Miks voib noori olla lihtne veenda uskuma seda, mida nad internetis ndaevad

Kuulumisvajadus: kéik me oleme oma isiklike
téekspidamiste ja vadrtustega isiksused, kuid me
oleme ka sotsiaalsed olendid, kellel on tugev vajadus
kuuluda sotsiaalsetesse riihmadesse. Me saame
sotsiaalsetesse ruhmadesse kuulumisest palju kasu
ja oleme tavaliselt valmis oma rihmaidentiteedi
sailitamiseks ohvreid tooma (sealhulgas ignoreerima
tGendeid, mis seavad meie seisukohad kahtluse alla).

Kinnituskalduvus (confirmation bias): igas vanuses
inimestel on alateadlik pstihholoogiline soov leida
kinnitust oma olemasolevatele uskumustele, mitte
teavet, mis voiks nende uskumustega vastuolus olla
vdi neid komplitseerida;

Tagasilikkamiskalduvus — (disconfirmation — bias):
inimeste kalduvus ignoreerida vai likata tagasi teavet
ja vaiteid, mis seavad nende uskumused kahtluse alla,
isegi kui need on ilmselgelt tdesed.

Kujuteldava tiksmeele efekt (false consensus effect):
(noored) inimesed kalduvad tile hindama seda, kui palju
onteisi,kes nende (ekslike) tdekspidamistegandustuvad.

Kaasajooksuefekt (bandwagon effect): ideed voi
uskumust jargitakse, sest koik paistavad seda tegevat.

Naiivrealism: inimeste kalduvus uskuda, et me ise
oleme Umbritseva télgendamisel ratsionaalsed,
objektiivsed ja erapooletud ning teised on kas
irratsionaalsed, erapoolikud vai valesti informeeritud.

Jatkuva moju  efekt:
nahtus, mis seisneb
selles, et Umberltikatud
(des)informatsioon
mojutab jatkuvalt meie
kaitumist ja uskumusi.
Inimesed tuginevad
teabe  tdlgendamisel,
podhjendamisel ja
otsuste tegemisel
jatkuvalt valeinfole.
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4. hoiatus. Olge vandenduteooriate suhtes valvas

Vandenduteooriad on desinformatsiooni eriliik ja vaivad - negatiivsetes stindmustes stilidistatakse tabamatuid,
olla eriti vaidlustuskindlad, vaatamata faktide ja téendite varjatud ja salajasi n-0 realiteete ja organisatsioone;
kasutamisele. Sellise olemuse tottu on neid raske Umber . nendes eeldatakse, et véimu omavad inimrihmad
lUkata. Samuti on neil eriline kalduvus tekitada maju, hoiavad asju meie eest salajas ja Uritavad
millele oleme viidanud kui jatkuva maju efektile. Seetottu kahju tekitada;

voib vandenduteooriate kasitlemine dpilastega nduda

sageli on teemat Uksnes faktide
pohjal raske arutada, kuna
Tavaliselt on vandenduteooriate pdhiomaduseks see, et voimalikke teooriaid saab esitada
kisimuste vormis: ,Ma kiill ainult
kusin, kuid kas pole kahtlane, et...";

suuremat tahelepanu.

nende abil plitakse manipuleerida arvamuste

ja veendumustega;
need mangivad emotsioonidel ja

need ei ole lihtsalt seosetud valeinfo killud, vaid on ) R
on vastupidavad igat liki tdenditele;

seotud laiema Uhiskondliku arusaamaga sellest, mis

on maailmas hea ja halb; - need vBivad tuua
majanduslikku véi poliitilist kasu

nendes madratletakse kannatanud (sageli oma ~ ; T
valevandenduteooriate levitajatele.

sotsiaalne rihm) ja pahategijad (teised);

sageli pultakse tugevdada rihma kuulumise
tunnet (meie versus nemad) ja esitatakse varjatud
Uleskutse tegutsemisele;

o

Lisaks kaesolevas osas soovitatud tegevustele leiate vahendeid
kasitlevast osast ka naidistunni kava.
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7. Generatiivne tehisintellekt ja

desinformatsioon

Generatiivse tehisintellekti allmdeldakse tehisintellektististeeme,
mis on projekteeritud uue sisu, naiteks teksti, kujutise, koodi, heli
ja video loomiseks. Generatiivse tehisintellekti mudelid dpivad
mustreid ja struktuure Ulisuurtest andmehulkadest, vdimaldades
neil luua originaalsisu, mis naib autentne ja realistlik.

Tehisintellekti  vahendid vdivad olla suureparased
sparringupartnerid ja toetada ajuriinnakut. Neid saab kasutada
ka vdimsate 6ppevahenditena, kuid need ei ole eksimatud. Need
ststeemid vdivad tahtmatult tekitada ebatapset, kallutatud vai
eksitavat sisu, millel vdivad olla negatiivsed tagajarjed Uldisele
heaolule ja vaimsele tervisele. Sellel on mitu pdhjust, nditeks:

suuri keelemudeleid treenitakse intemetist saadud
materjalide abil, mis v8ivad sisaldada ebausaldusvaarset
vOi kallutatud teavet;

generatiivse tehisintellekti sisteemid ei ,saa aru”
sisust. Nad prognoosivad jargmist séna mustrite, mitte
inimloogika v&i tée pdhjal. See vaib viia tehisintellekti
Jhallutsineerimiseni* — usaldusvadrsena nadivate ja
Uksikasjalike, kuid vaarade vdideteni;

generatiivse tehisintellekti kasutajate tehtavad promptid
ei pruugi olla piisavalt konkreetsed vai valjundeid vidakse
valesti tdlgendada.

Haridustootajana peaksite alati kontrollima generatiivse
tehisintellekti valjundeid, sest on oht, et tahtmatult levitatakse
sisu, mis naib usaldusvaarme, kuid on vaar voi eksitav. See
vdib Bpilasi segadusse ajada, valenarratiive tugevdada ning
|6ppkokkuvdttes vahendada usaldust nii tehnoloogia kui ka
seda kasutava haridustdotaja vastu.

Tehisintellektipadevus, koolid, Gpetajad ja
oppijad

Tehisintellektipadevus vdimaldab 8ppijatel tehisintellektiga
suhelda, luua ja kujundada ning seda hallata, samal ajal
kriitiliselt hinnates selle eeliseid, riske ja eetilist madju.
Tehisintellektipadevus nduab ka kriitilist mdtlemist selle (ile,
millal, kus ja kuidas tuleks tehisintellekti rakendada, et tagada
inimvajaduste iglane rahuldamine. Euroopa Komisjoni ja OECD
valja todtatud kavandis, mille eesmdrk on kehtestada alg- ja
keskhariduse jaoks tehisintellektialase kirjaoskuse raamistik,?®
antakse hea Ulevaade oskustest ja padevusest, mida dpilased

26 https://ailiteracyframework.org/
27 DigCompEdu - The Joint Research Centre: EU Science Hub

vajavad. Haridustddtajate digipadevuse Euroopa raamistikus 2’
kirjeldatakse ka konkreetset padevust, mida haridustdotajad
vajavad digitehnoloogia, sealhulgas tehisintellekti tdhusaks ja
eetiliseks Gimimiseks.

Opetajana on teil oluline roll dpilaste tehisintellektipadevuse
edendamisel. Selle rolli taitmiseks peavad teil siiski olema
vajalikud teadmised ja oskused, et l6imida tehisintellekt
vastutustundlikult ja téhusalt oma dpetamiseqga, véimaldades
seelabi dpilastel saada hastiharitud digiteadlikeks kodanikeks.

5. teabekast. Opetajatelt noutav

tehisintellektipadevus

Maoista generatiivset tehisintellekti, teades, kuidas
see toimib, sealhulgas selle kalduvust genereerida
ebatapset, kallutatud ja eksitavat teavet.

Kriitiliselt analiiiisida ehisintellekti loodud sisu,
kontrollides fakte ja allikaid, et hinnata selle tapsust,
kallutatust ja desinformatsiooni.

Tootada valja eristrateegiad dpiraskustega
Opilaste toetamiseks.

Leimida tehisintellektjadigikirjaoskus
Oppekavaga kohandatavate
interdistsiplinaarsete tundide kaudu,
et aidata dpilastel suurendada oma
vastupanuvdimet vadarinfole.

Edendada kriitilist ~ uurimist,
arendades  klassikultuuri, — mis
soodustab  uudishimu,  kriitiliste
kisimuste esitamist ja kogu

digitaalsisu, eelkdige tehisintellekti
loodud sisu ranget kontrollimist.

MGdista, et tehisintellekti tehnoloogia
areneb kiiresti, nagu ka desinformatsiooni ja
stivavéltsingute vormid. Seeparast on oluline olla
kursis suundumustega ja neid korrapdraselt jalgida,
naiteks vastastikuse dppimise kaudu.


https://ailiteracyframework.org/
https://joint-research-centre.ec.europa.eu/digcompedu_en
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7. nouanne. Millega tuleb generatiivse

tehisintellekti kasutamisel arvestada

Generatiivse  tehisintellekti  valjundit tuleb
hoolikalt kontrollida — dpetada Gpilastele, kuidas
valja selgitada, kas tehisintellekti valjund tuleks
heaks kiita, l[abi vaadata voi tagasi lukata.

Kasutada tehisintellekti vahendeid loovalt, et
rahuldada dpilaste mitmesuguseid Spivajadusi,
eelkdige hariduslike eri- voi lisavajadustega
dpilaste puhul.

Juhtida tahelepanu tehisintellekti rollile ja
selle m@jule meie igapdevaelule. Naiteks
kasutavad sotsiaalmeedia platvormid oma
soovitusalgoritmides tehisintellekti, et kujundada
seda, mida naeme.

ELi tehisintellektimaaruse®® kohaselt on tahtis juurutada
tehisintellektististeeme hariduses, et edendada kvaliteetset
digiGpet ja -koolitust ning véimaldada kdigil dppijatel ja
Opetajatel omandada ja jagada vajalikke digioskusi ja
-padevusi, sealhulgas meediapadevust ja kriitilist mdtlemist,
et osaleda aktiivselt majanduses, Uhiskonnas ja demokraatlikes
protsessides. Kui haridusasutused, naiteks koolid, tequtsevad
ELi tehisintellektimadruse kohaselt juurutajana, peaksid nad
tagama, et tehisintellektististeemi rakendamiseks ette nahtud
tootajad on voimelised seda tegema, et neil oleks piisav
padevus, valjadpe, volitused ja tugi.

Komisjon on valja toodtanud ka haridustddtajatele moeldud
Opetamis- ja Oppimistegevuses tehisintellekti ja andmete
eetilise kasutamise suunised, mis vdivad aidata dpetajatel
paremini mdista vdimalusi ja probleeme, mis kaasnevad
tehisintellektiga hariduskontekstis?°.

Generatiivne tehisintellekt

Kuigi generatiivse tehisintellekti rakendused suudavad
anallitisida tohutuid andmehulki muljetavaldava kiirusega, on
neil ka markimisvadrseid piiranguid. Tehisintellekti vahendid ei
ole erapooletud; neid kujundavad nende koostajate otsused ja
veebis kattesaadavad andmed. Alates treenimisandmete ja
allikate valimisest kuni selleni, kuidas asjaomaseid andmeid
toodeldakse, mdjutavad tehisintellekti valjundeid inimeste
tehtavad otsused ja hiskondlikud eelarvamused.

Generatiivse tehisintellekti tekstiloome vahendite toimimise
tagavad taiustatud arvutiprogrammid, mida nimetatakse
suurteks keelemudeliteks. Suured keelemudelid &pivad,

28 Regulation - EU - 2024/1689 - EN - EUR-Lex
29 Joonealust markust ajakohastatakse uute suuniste avaldamise korral.

toddeldes tohutuid andmehulki, millest suur osa parineb
internetist. Interet on siiski vaga mitmekesine teabeallikas:
see sisaldab nii usaldusvaarset kui ka ebausaldusvaarset teavet
ning kallutatud sisu ja kahjulikke stereottitpe. Kuna suured
keelemudelid Spivad asjaomastest andmetest, voivad nad neid
probleeme tahtmatult korrata. Iseqgi kui tehisintellekti vahendeid
treenitakse tapsete andmete pdhjal, vaivad need luua ka uut
ja potentsiaalselt ebatapset sisu.

Sellest tulenevalt véib tehisintellekti loodud sisu mdnikord
sisaldada desinformatsiooni, kallutatud materjali Vi
hallutsineerida. Seet&ttu on aarmiselt oluline kriitiliselt hinnata
kogu generatiivse tehisintellekti valjundit ja tagada tksikasjalik
korrektuur. Lisaks on vBimalik tapsustada tehisintellekti
vdljundeid, kasutades selgelt sénastatud prompte ning
taiustades neid.

11. tegevus. Kasutage miiiitide kummutamiseks

tehisintellekti vahendeid

Tehisintellekti vahendeid saab kasutada mudtide
kummutamiseks vdi faktide kontrollimiseks igas
vanuses  Opilastega, sealhulgas  poéhihariduses.
Tehisintellektivahendid on aarmiselt véimsad, kuid need
on siiski arvutid ja v@ivad mdnikord teha vigu. Nad on justkui
meid abistavad assistendid, kuid me peame siiski oma
peaga mdtlema ja otsima rohkem tdendusmaterjali.

Ndide
Kujutlegem, et lugesite sotsiaalmeediast

vaidet, et Maa on tegelikult lame. Vite paluda
tehisintellektivahendil vaidet kontrollida.

Prompt: Lugesin sotsiaalmeediast, et Maa on
lame. Kas see vastab téele?

Oodatav valjund: Ei, Maa ei ole lame.

Arutage, miks tehisintellekti vahend andis
sellise vastuse.

Voite jatkata tehisintellekti kisitlemist ja
kisida péhjendusi vai allikaid.

Teine prompt: Millised téendid nditavad, et
Maa ei ole lame?

Oodatavad valjundid:

laevad kaovad, kere ees, horisondi taha
Maa vari Kuul on varjutuse ajal immargune

inimesed on reisinud (mber maakera.


https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng
https://education.ec.europa.eu/focus-topics/digital-education/action-plan/ethical-guidelines-for-educators-on-using-ai
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Voite jatkata iteratsiooniprotsessi nii kaua kui vaja ning
arutada, kuidas tehisintellekti vahendeid saab kasutada
muudel juhtudel.

Tehisintellektil puudub inimarusaam - see
tootleb andmeid

Tehisintellekt kaitleb, todtleb ja toodab andmeid, iseqi kui sel
puudub inimarusaam vai -teadlikkus. Tehisintellekt ei suuda
inimese moel teabest aru saada ega seda t6lgendada, kuigi
generatiivne tehisintellekt teeb suurepdrast tood, jaljendades
oma valjundites inimkeelt ja inimesele omast arutluskaiku.
Tehisintellekti loodud teave pdhineb alati masindppe
mudelitel, algoritmidel ja alusandmetel. Tehisintellektil ei
ole inimteadvust ega eetilist v8i moraalset mdtlemisoskust
ning stidametunnistust ega emotsiooni- ja empaatiavéimet.
Tehisintellekti loodud teabe aratundmise, kasutamise ja
télgendamise eest vastutab inimene kui tehisintellekti kasutaja.

12. tegevus. Kasutage tehisintellekti kriitilise

motlemise toetamiseks simulatsioonide abil

Tehisintellekti saab kasutada desinformatsiooni hélma-
vate realistlike stsenaariumide simuleerimiseks. Naiteks on
voimalik luua valjamdeldud artikleid, postitusi vai uudislu-
qusid, mis sisaldavad desinformatsiooni pdhiomadusi. Vaite
opilastel paluda neid tekste analtitsida, teha
kindlaks manipuleerimisstrateegiad ja vorrelda
neid kontrollitud allikatega. See lahenemisviis
toetab anallititiliste oskuste ja meediateadlik-
kuse arendamist.

Haridustootajad voivad kavandada ka
rollimange, mille kdigus 6&pilased vdtavad
endale faktikontrollija rolli, uurivad vastuolulisi
vaiteid voi reageerivad vaarinfo kampaaniatele.
See julgustab dppijaid digitaalsisu kvaliteeti ja
eesmarki kahtluse alla seadma, hindama ja
selle dle jarele mdtlema. Nende meetodite
kasutamisel tuleb olla tahelepanelik. Opetajad

peaksid selgitama tehisintellekti loodud sisu fiktiivset
olemust ja tagama, et Bpilased ei votaks eksitavat teavet
tGe pahe.

13. tegevus. Miingige mingu ,,Opeta
robotit!“, mis on liks Gpetamise teel oppimise

voimalustest

Selle tegevuse eesmark on aidata noortel dpilastel
naidete abil mdista, kuidas tehisintellekt &pib, ning
arendada algoritmide ja treenimisandmetega
seotud pBhioskusi. Rollimangus mangivad
pilased roboteid. Opetajal on nn andmekoolitaja
roll, kes sisestab vaite, nagu naiteks ,Ounad on
puuviljad. Koerad on loomad.” Seejarel peab robot
katsejuhtumitele reageerima.

Laiendamine: kasutage tehisintellekti piirangute
lahemaks uurimiseks nn halva treenimise naiteid
(nt vastandlike voi kallutatud naidete sisestamine).

Generatiivse tehisintellekti vahendeid
voidakse kasutada kvaliteetse
desinformatsiooni loomiseks

Generatiivse tehisintellekti vahendid on markimisvaarselt
lintsustanud ka veenva véltsitud video-, foto- ja helisisu
loomist, mida nimetatakse stivavdltsinguteks. MasinGppel ja
tehisintellektil péhineva tehnoloogia abil saab luua autentsena
tunduvat meediat v&i voltsitud veebisaite, mistdttu on Uha
raskem teha vahet tegelikul ja fabritseeritud sisul. Tehisintellekti
vahendeid ja roboteid saab kasutada ka desinformatsiooni
ulatuslikuks levitamiseks, millel vdivad olla negatiivsed
tagajdried selle kasutajate heaolule.

Noorte kasutajate puhul, kellel ei pruugi olla piisavalt
taustateadmisi, kaasneb eriti suur oht pidada tehisintellekti
loodud valjundeid ehtsaks ja toeliseks. Seetdttu on kriitilise
matlemise oskuste arendamine oluline kaigi, eriti noorte jaoks,
et nad oskaksid tehisintellekti loodud sisu puhul kindlaks teha
vigu ja eelarvamusi, nii et selle potentsiaali saaks ara kasutada
ja luua usaldusvaarset teavet.

Tehisintellekti kasutamine hariduses

Vagaoluline onjuhendada 6pilasimaistma jakasutama vdimsaid
tehisintellekti vahendeid t8husalt ja turvaliselt. Tehisintellekti
rakendamine klassis ei tahenda (ksnes uue tehnoloogia
kasutamist, see tahendab eelkdige kriitilise mdtlemise ja
digikijaoskuse edendamist tehisintellekti ajastul. Opetaja ja
haridustootajana on oluline arutada dpilastega tehisintellekti
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vahendite v@imalikke eeliseid ja piiranguid. Need vahendid
voivad rikastada dppimist, pakkudes nditeks diferentseeritud
sisu, mis vastab iga dpilase konkreetsetele vajadustele.

6. teabekast. Tehisintellekt ja desinformatsioon:
hariduslike eri- voi lisavajadustega seotud

kaalutlused

Hariduslike eri- ja lisavajadustega Gpilastel vaib olla eriti
raske vahet teha tehisintellekti ja inimese loodud sisul, kuna
neil on raskusi anallilsimisega, sotsiaalse suhtlusega ja
kognitiivse funktsiooniga.

Kohandatud 6petamisstrateegiad:

visuaalne ja konkretiseeritud dppimine: tegeliku ja
tehisintellekti loodud sisu eristamiseks kasutage
vordlustabeleid, kontrollnimekirju ja varvikoode;

lihtne sdnastus: kirjutage mdisted lahti (nt inimeste
petmiseks koostatud valeuudised) ja kasutage
konkreetseid naiteid;

materjali iseseisev omandamine dpetaja suunamisel
(scaffolded leaming): alustage ilmselgelt valtsitud
sisuga, pakkuge juhendatud harjutusi ja julgustage
vastastikuse toe pakkumist;

tunnetuse ja tahelepanelikkuse arendamine: piirake
esitatava teabe hulka, kasutage mitut esitamisviisi ja
tagage sagedased puhkepausid.

Kriitilise mbtlemise arendamine: dpetage kasutama
lihtsaid kiisimuste raamistikke (nt ,Kes seda tegi?*,
,Miks?*) ja harjutage tuttavate ndidetega.

Praktiline turvalisus: kehtestage selged
teabe jagamise eeskirjad, koostage abi
otsimiseks otsustuspuud ja Gpetage
enne teabe jagamist jarele motlema.

Hindamise kohandamine: kasutage
suulist selgitamist, andke lisaaega
ja pakkuge valikvastustega
vdi sobitamistlesandeid.

Pere kaasamine: jagage lihtsustatud
vahendeid ja tehke  koosttdd
spetsialistidega, et pakkuda pidevat tuge.

Tehisintellekti vahendeid saab kasutada ka ajurtinnakuks,
juhendamiseks ja ideede valjatddtamiseks. Julgustage oma
dpilasi kontrollima fakte usaldusvaarsete ja kontrollitud allikate
alusel, kisige, kust tehisintellekti pakutav teave parineb, ning
pltdke leida aegunud, kallutatud voi liiglihtsustatud selgitusi.
Videote ja fotode puhul peaksid Spilased kontrollima allikat,
otsima redigeerimise v&i manipuleerimise marke ning vérdlema
neid usaldusvaarsete allikatega, et tagada sisu tapsus ja

usaldusvadrsus. Samuti peaksid nad esitama jargmised
kiisimused: ,Kas see on tdeline pilt vai video?*, ,Kas seda kujutist
on muudetud?”, ,Kas on vaimalik, et see isik esineb ka tegelikult
selles kontekstis?* Oluline on arutada neid potentsiaalseid
v@imalusi ja kitsaskohti pilaste ja vanematega, et seada
realistlikke ootusi ja edendada vastutustundlikku kasutamist.

14. tegevus. Andke Gpilastele siivavoltsinguid

késitlev lilesanne

Selle tegevuse eesmark on kasitleda Opilastega
manipuleeritud visuaalse sisu teemat.

Vaadake kahte lUhivideot — Uhte ehtsat videot ja Uhte
tehisintellektiga muudetud videot (nt stvavoltsing
valevadidet esitava kuulsuse kohta). Klsige
jarelarutelu kaigus, millised asjaolud viitasid sellele,
et video voib olla valtsitud? Kisige, kuidas saaks seda
kasutada eksitamiseks?

Jareltegevus: Gpilased kujundavad kampaaniaplakati,
mis hoiatab nende eakaaslasi stivavdltsingute eest.

Jareltegevus: dpilasedkujundavadkampaaniaplakati,
mis hoiatab nende eakaaslasi stivavdltsingute eest.

Pohioskused: visuaalnekirjaoskus, kodanikuteadlikkus,
loominguline kommunikatsioon.

Oluline on klassis julgustada kriitilist m&tlemist ja inimeste tehtavaid
otsuseid. Kui teie dpilastel on kahtlusi méne tehisintellekti vahendi
loodud elemendi suhtes, tuleks neid teabe kontrollimisel toetada.
Tehisintellekt ei tohiks kunagi asendada inimeste tehtavaid otsuseid,
soltumatut matlemist ega sisulisi arutelusid teadlike eakaaslaste
Vi Bpetajatega. Opilased peaksid end tundma krittiliste kiisimuste
esitamisel kindlalt, naiteks: ,Kes selle sisu i, ,Millised tdendid on
olemas?”, ,Kas see voib olla kallutatud?” ja ,Mida naitavad muud
allikad?". Tehisintellekti loodud videote ja fotode puhul peaksid
dpilased kontrollima nende autentsust ning olema tahelepanelikud
mis tahes manipuleeritud voi eksitavate videote ja fotode suhtes.

Tehisintellekti vahendid arenevad uskumatult kiiresti ja seet6ttu
on teadmiste jagamine vaga oluline, kuna paljud inimesed alles
harjuvad nendega. Oma teadmiste jagamine voib markimisvaarselt
abistada teisi tehisintellekti maistmisel.

Kuigi tehisintellekt on vdimas vahend, ei asenda see dppimist.
Opilasi tuleks Spetada seda labimdeldult kasutama. Kuigi see
on suureparane ideede genereerimiseks, kavandite loomiseks
ja grammatika kontrollimiseks, ei tohiks see asendada isikliku
motlemise ja kirjutamisoskuse arendamist. Tehisintellekti tuleks
rakendada kui Bpikaaslast, kuid mitte kui otseteed. Labimdeldud
kasutamine koos kriitilise métlemisega parandab Sppimist, samas
kui liigne kasutamine vaib viia pealiskaudsete Spitulemusten.
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8. nouanne. Kallutatud sisend loob kallutatud

valjundi

Oluline on maista, kuidas generatiivset tehisintellekti
treenitakse. Sellest, mis generatiivsesse tehisintellekti
sisestatakse, s6ltub ka valjund: kallutatud sisend
loob kallutatud valjundi. Kontrollige alati enne
vdimendamist. Enne jagamist peatuge — Uks klops
voib pohjustada vaara teabe levikut.

7. teabekast. Kas voin usaldada seda,
mida tehisintellekt iitleb? Kuidas

desinformatsiooni kontrollida?

M@aelge jarele: kuikasutate tehisintellekti vahendit —nagu
juturobot, otsinguassistent vai kirjutamisgeneraator —, siis
kas te vahel peatute ja esitate endale kiisimuse, kust selle
pakutav teave parineb? Kas tehisintellekt nimetas ménda
allikat vdi lihtsalt mdjus veenvalt?

Saage aru: tehisintellekt ise ei tea, mis on tsi. See annab
vastuseid, mis pdhinevad selle treenimiseks kasutatud andmete
mustritel, mis vdivad hdlmata ajaveebe, foorumeid, aegunud
tekste ja isegi kallutatud v&i mittetdest materjali. Kui te ei tea
valjundi allikat, véite teadmatult levitada desinformatsiooni.

Tehisintellekti loodud vai vimendatud desinformatsioon
on eriti ohtlik, sest
selles on omavahel kokku viidud ehtsad faktid ja valevaited,
selles puuduvad sageli viited, mistéttu on seda
raske kontrollida;
see tundub olevat ladus ja usutav, suurendades usaldust
ka ilma tdendusmaterjalita.

Kiisige endalt:
kas asjaomase teabe algallikat on voimalik kindlaks teha?
Kas teave parineb usaldusvadrsest, sdltumatust ja
kontrollitavast allikast?
Kas teave on ajakohane ja on olemas tdendid, mis
seda toetavad?
Kas on taheldatavad margid, mis viitavad kallutatusele,
manipulatsioonile v&i puuduvale kontekstile?

Olge valvas: moned tehisintellekti vahendid leiutavad
statistikat, nimesid vdi tsitaate — mitte selleks, et luua
vale teavet, vaid ennustades seda, mis voib
olla usutav. See vdib produtseerida vaga
usutavat desinformatsiooni, mis levib kergesti,
valja arvatud juhul, kui keegi vdtab aega
selle kontrollimiseks.

Votke meetmeid:
arge kunagi jagage tehisintellekti loodud
sisu, kui te ei ole seda usaldusvaarsete
allikate pdhjal kontrollinud.

Kasutage ametlikke veebisaite, akadeemilisi viiteid voi
soltumatuid faktikontrolli platvorme.

Kusige alati tdendeid — sest kui te ei tea, kust asjaomane
teave parineb, ei saa te olla kindel, kas see vastab tdele.

8. teabekast. See, mis vormis te generatiivsele
tehisintellektile kiisimuse esitate, mojutab

saadavat vastust

Maelge jarele: kas olete kunagi esitanud tehisintellektile
ebamadrase v6i emotsionaalselt laetud kisimuse ning
saanud vastuse, mis ndis 6ige, kuid ei pruukinud olla tapne?
Kuidas teadsite, kas teave oli usaldusvaarme?

Saage aru: tehisintellekti valjundi kvaliteet s6ltub suuresti

sellest, kuidas te kiisimuse koostate. Kui teie prompt on liga

Uldine, kallutatud véi ebaselge, voib tehisintellekt pakkuda teile
pooltddesid, thepoolseid seisukohti vdi isegi valet voi
eksitavat teavet;
desinformatsioon ei tulene alati halbadest kavatsustest
—see voib tuleneda ka halvasti koostatud promptidest,
mis sunnivad tehisintellekti taitma lUnki usutava, kuid
ebatapse sisuga.

Kiisige endalt:
kas ma soovin saada fakte vai arvamusi?
Kas kasutan emotsionaalselt laetud voi suunavaid
s6nu, mis vaib vastust kallutada?
Kas ma olen tapsustanud, milliseid allikaid vai tdendeid
soovin saada?
Kas asjaomane kiisimus voib tahtmatult soodustada
tehisintellekti poolset desinformatsiooni loomist?

Naited
,Selgita, miks vaktsiinid on ohtlikud.” = See tugevdab
vaara narratiivi.
,Mida ttlevad meditsiinieksperdid vaktsiinide ohutuse
kohta WHO ja riiklike tervishoiuasutuste andmetel?
— See soodustab tdenduspdhiste vastuste saamist.

Olge strateegiline. Hasti sonastatud kisimus aitab
vahendada desinformatsiooni saamise ohtu. Olge
konkreetne, kisige allikaid ja madratlege oma mdisted. Kui
saate vastuse, mis ei ole labipaistev vai tundub liiga usutay,
lisage taiendavaid kiisimusi ja kontrollige teavet séltumatult.

Votke meetmeid. Enne prompti koostamist mdelge
jarele. Tehisintellekt on to6vahend, kuid just teist séltub
selle valjund. Selged, neutraalsed ja hasti struktureeritud
promptid aitavad tagada, et saadav vastus toetab tdde,
mitte segadust.

Pange tahele, et 12. osas on esitatud kaks konkreetset tunnikava,
mis on otseselt seotud generatiivse tehisintellekti teemaga.



Selles osas pakutakse praktilisi vahendeid ja 6petamisideid,
et aidata Opetajatel toetada Opilasi sotsiaalmeedia ja
suunamdjutajatega suhtlemisel desinformatsiooni ajastul.
Samuti leiate kasitletud teemadega seotud vahendite jaotisest
mitu tunnikava.

Selle osa eesmark on toetada Spetajaid ja vdimestada dpilasi.
Opilaste abistamine sotsiaalmeedia ja suunamdjutajatega
suhtlemisel ei hélma mitte Uksnes nende kaitsmist
desinformatsiooni eest, vaid ka nende véimestamist, et nad
oskaksid mdelda, kisimusi esitada ja vastutustundlikult
intemetis toimetada. Haridustdétajatena saavad dpetajad
voimestada dpilasi, dpetades neile, kuidas kritiliselt mdelda
ning sotsiaalmeediat ja selle platvorme targalt kasutada.

Mis on sotsiaalmeedia platvormid ja kes on
suunamdjutajad?

Sotsiaalmeedia platvormide all mdeldakse veebisaite ja
rakendusi, mis véimaldavad kasutajatel sisu luua ja jagada ning
sellega suhelda. Naiteks Instagram, TikTok, YouTube, Snapchat,
Facebook ja X. Kuigi need platvormid on vormilt ja eesmargilt
erinevad, on neil sageli samased omadused, naiteks:

algoritmidel pdhinevad isikustatud sisuvood,

kasutajate loodav sisu, igatks saab materjali avaldada
v@i jagada;

interaktiivsed funktsioonid, nagu meeldimised, jagamised,
kommentaarid ja otsesGnumid;

platvormitilene integreerimine ja nahtavus, mis véimaldab
sisul eri platvormide vahel ringelda;

sisu vdib levida kiiresti, olenemata selle tapsusest
vOi usaldusvaarsusest;

arihuvid, sealhulgas reklaami- ja suunamdjutajate
partnerlused, kujundavad sageli seda, mida reklaamitakse
vOi prioriseeritakse;

allikate kontrollimise eest vastutavad enamasti kasutajad,
platvormid sekkuvad harva, valja arvatud juhul, kui sisu
rikub diguslikke suuniseid.

Sotsiaalmeedia tagab platvormi kdttesaadavuse,
kuid sisu soltub selle loojatest!

Sotsiaalmeedia platvormid ise ei loo sisu; nad majutavad
ja levitavad seda, mida kasutajad Ules laadivad. Méned
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manguplatvormid, nagu Fortnite, véimaldavad ja soodustavad
ka kasutajatevahelist suhtlust. Seega kujundab platvorme
nende paljude kasutajate loodav sisu. See tahendab, et sisu
kvaliteet, usaldusvadrsus ja eesmark on vaga erinevad, alates
dppematerjalidest ja aktivismist kuni reklaami, satiiri vi otsese
desinformatsioonini. Suunamajutajatel ehk markimisvaarse
jalgijaskonnaga isikutel on keskne roll nendel platvormidel
valjenduvate suundumuste, arvamuste ja avaliku arutelu
kujundamisel. Mdned neist vaivad olla usaldusvaarsed ja hasti
informeeritud; teised vBivad reklaamida eksitavat vai kahjulikku
sisu klikkide, raha vdi mdjutamise eesmargil. Digikirjaoskus
on vaga oluline, et dpilased mdistaksid, et platvorm ei ole
iseenesest usaldusvadme allikas — usaldusvaarsus soltub
sisuloojast ja kontekstist.

Enamik platvorme on seadnud vanuse alampiiriks 13 aastat,
kuid selle rakendamine sdltub kontekstist*. Méned platvormid
asuvad ELis ja on kaitstud digivaldkonda kasitlevate ELi
eeskirjadega, teised aga mitte. Mdned kasutavad ettevétja
kinnitust, samas kui teised on hakanud rakendama rangemaid
kontrollivahendeid, nagu vanuse hindamise tehnoloogiat voi
isikusamasuse kontrolli kooskdlas ELi vai riigisisese Gigusega.
Platvormid pakuvad privaatsusseadeid, mis véimaldavad
kasutajatel kindlaks maarata, kes saab nende sisu vaadata,
kommenteerida vdi nendega suhelda. Need hélmavad
konto privaatseks muutmise vdimalusi, kommentaaride
modereerimist, asukoha jagamise seadeid ja aruandlus-/
blokeerimisfunktsioone. Noored kasutajad saavad ka hallata,
kes saab neid jdlgida v6i nendega thendust votta. Paljud
platvormid v8imaldavad kasutajatel nddd suhtlust keelata voi
piirata, jalgijaid heaks kiita v6i soovimatuid sénumeid filtreerida.
Opetajad peaksid julgustama 6&pilasi vastavaid seadeid
korrapdraselt labi vaatama ning arutlema veebipdhise suhtluse
piiride Ule, eelkdige vdraste vai avaliku elu tegelastega.

Votke arvesse...

Sotsiaalmeedia platvormid ei ole taiesti uus nahtus
- need kajastavad pikaajalise inimkaitumise digitaalset
arengut: kogukonna loomine, suundumuste jagamine
ja sotsiaalne suhtlus. Mis muudab selle tanapaeval
teistsuguseks, on kiirus, ulatus, nahtavus ja asjaoly,
et see toimub internetis. Nii nagu minevikust tuttavad
manguvaljakud, fanniklubid ja noortefoorumid, toovad

30 Opetajaid vBiksid uurida vanusepiiranguga seotud eeskirju, vottes arvesse oma konteksti.



ka platvormid kokku inimesi, kuid nad vdimendavad
ja kiirendavad ka suundumusi, probleeme, arvamusi
ja sotsiaalset survet, levides sageli minutitega Ule
kogu maailma.

Suunam@gjutajad on kui kaasaegne versioon avaliku
elu tegelastest, kes on alati kultuuri kujundanud,
nagu sportlased, filmitahed vai popikoonid. Saraselt
traditsioonilistele kuulsustele kujundavad nad arvamusi
ja kaitumist. Kuid erinevalt traditsioonilistest kuulsustest
loovad tanapdeva suunamdjutajad sageli oma
jalgijaskonda ise, ilma et oleks vaja meediaettevétet,
ning suhtlevad jdlgijatega isiklikumal ja filtreerimata
viisil, kuna nad suudavad luua jalgijatega isiklikke suhteid.
Teistsugune on aga suunamojutajate igapaevane
kattesaadavus ja nendega suhestumine: paljud on
tavalised inimesed, kes on saanud mdjukaks sisuloome
teel. Nad hagustavad piire eakaaslaste, kuulsuste ja
ekspertide vahel, mis v6ib muuta nende sdnumid — nii
positiivsed kui ka eksitavad — veenvamaks.

15. tegevus. Kiisige opilastelt, milliseid

platvorme nad kasutavad ja miks>!

Korraldage opilastele klassis haaletus, kasutades
kisitlustarkvara voi vaikeseid individuaalseid valgeid
tahvleid, et saada Ulevaade erinevatest sotsiaalmeedia
platvormidest, mida nad kasutavad. Tunnis koosttod
tehes koostavad Opilased tabeli/kisitluse seina, kus
on loetletud mitmesugused platvormid, mida nad
klassis kasutavad.

Laske  Opilastel  uurida,  milliseid
sotsiaalmeedia platvorme nad kdige
sagedamini kasutavad. Miks Gpilased iga
konkreetset platvormi kasutavad? Kandke
see tabeli/kisitluse seinale.

Koostage platvormide vordlus — millised
on iga platvormi omadused ja eesmargid?
Kandke see tabeli/kusitluse seinale.

Millised on Uhisjooned? Kandke see tabeli/
kisitluse seinale.

Mida on iga platvormi juures positiivset
ja negatiivset? Kandke vordlus tabeli/
kisitluse seinale.

31 Vottes arvesse sotsiaalmeedia kasutamisega seotud vanusepiiranguid.
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9. nouanne. Kiisige oma klassilt teavet

kasutatavate platvormide kohta

Opetajad voivad muretseda selle parast, millised
platvormid aruteludes esile kerkida voivad ja kui hasti
nad neid platvorme ise tunnevad. Selle valtimiseks
voivad Gpetajad kasutada Umberpodratud dpet,
mille kaigus dpetajad kiisivad dpilastelt, milliseid
platvorme nad kasutavad ja miks nad seda teevad,
tunnieelse tegevuse vormis, mille vastused tuleb
esitada enne tunni toimumist. See suurendab
Opetajate kindlustunnet ning annab aega kd&ik
harjumatud soovitused eelnevalt labi vaadata.

Kuidas sotsiaalmeedia toimib — miks me ndeme
seda, mida ndeme?

Sotsiaalmeedia platvormid ja suunam@jutajad tuginevad oma
arimudelis (kuidas tapselt nad raha teenivad) meie tahelepanu
hdivamisele ja meie andmete monetiseerimisele. Seda
nimetatakse tahelepanumajanduseks, st mida rohkem aega
sotsiaalmeedia platvormidel veedetakse, seda rohkem raha
saadakse reklaamijatelt (enamiku sotsiaalmeedia platvormide
peamine tuluallikas); mida rohkem aega suunamgjutajate
sisuga tegelemisele kulutatakse, seda parem on kaubamarkide
sponsorlus ja suuremad onmakstavad postitamistasud (enamiku
mbdjutajate peamine tuluallikas). Sotsiaalmeedia platvormid
teenivad lisaks tulu, kogudes tohutul hulgal kasutajaandmeid
Uksikasjalike  kaitumisprofiilide koostamiseks.  Seejarel
kasutatakse neid profiile tapselt suunatud reklaamipinna
mutimiseks, mis moodustab platvormide arimudelite selgroo.

Sotsiaalmeedia platvormide ja suunamagjutajate
psiihholoogia

Paljud sotsiaalmeedia platvormid kasutavad manipuleerivat
ja sdltuvust tekitavat kujundust, et kasutajad jagksid nende
platvormidele kauemaks. Suunamdjutajaid  sunnitakse
kasutama taktikat, mis vdib suurendada nende populaarsust
vOi viraalsust. Aga kuidas ja miks manipuleeriv kujundus toimib?

Emotsioon - desinformatsioon on tavaliselt
emotsionaalselt laetud ja emotsioonid sunnivad meid
tegutsema. Meeldimised, kommentaarid ja jagamised
muudavad sisu  nahtavamaks ja suurendavad
sisulooja tulu.

Enesekindlus - moned suunamdjutajad loovad usaldust
enesekindlust teeseldes, sest me kipume usaldama
inimesi, kes kaituvad enesekindlamalt (nii intermetis kui
ka valjaspool seda). Usaldusvaarsus on vaaring.
Kinnituskalduvus - eelistame teavet, mis kinnitab
meie varasemaid uskumusi. Sest meile meeldib see
teave, me usaldame seda ja me jagame seda.
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Dopamiin — see meeleolu ja motivatsiooniga seotud
oluline neurotransmitter vabaneb, kui kasutajad saavad
meeldimisi, kommentaare vdi teateid, mis tugevdab
platvormi kasutamise ja sellega suhtlemise soovi
(dopamiinitstikkel).
Loputu kerimine - kujunduselement, mis laadib sisu
pidevalt tles, kui kasutaja allapoole kerib nailiselt [6putus
sisuvoos. See vdimaldab kasutajatel padseda pidevalt
juurde uuele sisule, ilma et see kunagi [ppeks.
Tuleb markida, et on palju hariduslikke ja usaldusvadrseid
suunamajutajaid, kellest enamik eelistab informatiivset sisu
sensatsioonilistele uudistele. Siiski on desinformatsioonile
eriti vastuvotlikud sellised valdkonnad nagu toitumine,
sport, tervishoid, uudised ja geopoliitika, sageli arilistel voi
poliitilistel péhjustel.

Sotsiaalmeedia platvormide ja suunaméjutajate
kasutatav tehnoloogia

Algoritmid - reeglite kogumid, millega maaratakse
kindlaks, millist sisu kellele ja millises jarjekorras
naidatakse. Need pdhinevad paljudel kriteeriumidel, nagu
geograafiline (rilk, kus elate), sotsiaal-demograafiline
(olete Bpetaja) ja pstihhograafiline (soovite sdpradega
aega veeta) kriteerium. Viimane s6ltub sellest, millist
sisu kasutaja kdige rohkem tarbib — tegeleb meeldimiste,
jagamiste, kommentaaride edastamisega voi veedab
aega vaatamise, kuulamise, lugemisega. Selle teabe
pohjal ,eeldab” algoritm, mida kasutaja peaks
jargmiseks ndgema, et teda platvormil hoida. Kasutaja
voog on mbjutatud ka tema lahedaste kontaktide
(sotsiaalmeedia s6brad voi need, kellega kasutaja kéige
rohkem vestleb) kaitumisest ning Uldisest viraalsusest ja
suundumustest internetis.

»Mustad kastid“ — kuna me ei tea algoritmide kohta
tapsemaid reegleid kui eespool kirjeldatud ega seda,
kui suurt tahtsust omistatakse eri likki kaasamisele,
nimetatakse sotsiaalmeedia algoritme mdnikord
,mustadeks kastideks". Samas taheldame, et enamik
sotsiaalmeedia algoritme vBimendab desinformatsiooni
javaarinfot (sest see on tavaliselt emotsionaalselt laetud),
kuna see soodustab kasutajate kaasamist. Lisaks sellele
probleemile teame, et algoritme saab manipuleerida ja
dra kasutada.

Kaasajooksuefekt (bandwagon effect) — (ldiselt
kipume enamusega kaasa minema. Selline kunstlik
kaasamine voib petta mitte (ksnes algoritme, vaid
ka meid.

Kajakambrid - algoritmid voivad soodustada
kajakambrite tekkimist, sest algoritmid annavad
kasutajale teavet, mis pdhineb nende varasemal
koostoimel seda liki teabega; me teame juba, et
inimestele kipub meeldima teave, mis rohkem kinnitab
nende uskumusi (kinnituskalduvus). See tahendab,
et me satume nn kambrisse, kus kogu teave, mida
algoritm meile annab, ,kajastab“ kasutaja uskumusi
ja varasemaid teabetarbimise mustreid. See vGib
viia radikaliseerumiseni ja vaenulikke ideoloogiaid
propageerivate kogukondade kasvuni.

Janeseaukude (rabbit holes) all mGeldakse olukorda,
mille puhul kasutaja kaasatakse pdhjalikult konkreetsesse
teemasse vai sisu liiki, sageli mitmete soovituste vGi
algoritmiliste soovituste kaudu, ning tal on raske sellest
eemalduda. Need janeseaugud v@ivad viia mitmesuguste
positiivsete ja negatiivsete tagajargedeni, séltuvalt sisust
ja kasutaja kaasatusest.

9. teabekast. Lihtsad kriitilise motlemise
oskused, mida saaksite oma opilastega

kasutada

SIFT-meetod (Stop, Investigate, Find better coverage,
Trace the claim back to its original content; peatu, uuri,
leia parem kajastus, tee kindlaks vaite algne paritolu)

Kolme filtri katse (Three Filters Test) (Kas see vastab
‘ tGele? Kas see on hea? Kas see on kasulik?)

P « 5 W-d (Who, What, When, Where, Why | kes, mida,
H millal, kus, miks) sisu kontrollimiseks (Kes selle postitas?
- Kas see on usaldusvaarne? Mida sénumiga
‘ Oelda tahetakse? Kas see naib daarmuslik n o
\ v@i emotsionaalne? Millal seda jagati? Kas i
e

voib olla tegemist iganenud sdnumiga
v@i on see kontekstist valja rebitud? Kust
. see parineb? Kas see on leitav mdnelt
\ - usaldusvaarselt veebisaidilt? Miks vBiks
keegi tahta seda jagada?)

;
k
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16. tegevus. Uurige, keda opilased internetis

jalgivad ja miks

Paluge oma opilastel loetleda, keda nad jalgivad ja miks
nad seda teevad. Lisage see teave tabeli/kisitluse seinale.
Seejarel arutlege oma dpilastega selle Ule, mis teeb
konkreetse isiku voi sisu usaldusvaarseks.

Keda nad rohkem usaldavad — suunaméjutajaid
(konkreetne majutaja) voi uudistereportereid/opetajaid?

Miks?

Millised tegurid mojutavad seda, kas nad usaldavad
voi ei usalda konkreetset isikut vi sisu?

Mida dpilased enne intemetis postitamist
arvesse Votavad, et tagada postituse
vastutustundlikkus ja usaldusvaarsus?

Laiendamine - sellest arutelust voib
kujuneda kondiv arutelu (walking debate).
Opilased  saavad  dokumenteerida
ja talletada oma jareldused tabeli/
kisitluse seinal.

Kaardistage, kuidas konkreetse sisu
tarbimine viib kokkupuuteni sarnase sisuga.

10. nduanne. Kasutage iimberpodratud opet, et
valja selgitada, keda opilased jalgivad

Opetajad v@ivad muuta eespool nimetatud tegevuse
Umberpdoratud Sppeks, mille kaigus Opetajad
kisivad dpilastelt, milliseid suunamdjutajaid
nad jalgivad, ja paluda, et nad esitaksid selle
teabe enne tunni toimumist. Sel viisil ei taba
arutelus esile kerkivate suunamdjutajate nimed
Opetajat ootamatult.

Sotsiaalmeedia kaks kiilge - positiivsed ja
negatiivsed aspektid

Sotsiaalmeedia pakub mitmeid eeliseid. See annab noortele
vahendid sidemete loomiseks, loovuse arendamiseks, uute
harrastustega tegelemiseks ja kodanikuosaluse edendamiseks
olenemata nende fidsilisest asukohast. Suurema veebipdhise
suhtluse kaudu saavad noored laiendada oma sotsiaalseid
suhteid, parandada sotsiaalseid oskusi, intensiivistada oma
enesearengut ja isegi parandada probleemide lahendamise
oskusi. Samuti lintsustab see suhtlust, soodustab péhjalikku
dppimist arutelude kaudu, kusjuures paljud platvormid pakuvad
oma kasutajatele mikrodppe kogemusi. Lisaks voib see
leevendada emotsionaalset tUhjust, soodustada nautimist,
hdlbustada mangudes osalemist vai huvipakkuvate mangude
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uurimist ning leevendada kultuurikonflikte, véimaldades eri
Uhiskondadel Uksteist paremini mdista. Need véimalused aitavad
kaasa sotsiaalmeedia Umberkujundavale méjule, réhutades
selle potentsiaali avaldada positiivset maju sotsiaalsetele
struktuuridele ja sotsiaalsele suhtlusele.

Vaatamata sotsiaalmeedia pakutavatele paljudele eelistele
kaasnevad selle nahtusega teatavad probleemid, millel v6ib
olla markimisvaarne maju nii Uksikisikutele kui ka thiskonnale.
Naiteks asendab virtuaalne suhtlus naost nakku suhtlemist ning
tervislike suhete loomise ja sailitamise dppimist. Markimisvaarme
muutus on toimunud suhete olemuses. Varasemalt edendati
tihedate suhtlusringkondade kaudu stigavaid ja sisukaid sidemeid,
mis oli ajendatud vajadusest voi valikust. Praegu hdlbustavad
sotsiaalmeedia platvormid ulatuslike nn tutvusvargustike loomist,
mille likmeid sageli nimetatakse ,s6pradeks".

Internetiga kaasnenud suurema vabadusega on tekkinud ka
negatiivne kaitumine, sealhulgas kiberkiusamine. Anoniumsus
sotsiaalmeedia platvormidel vimaldab inimestel teisi ahistada
voi ahvardada. WHO (2024. aasta) andmetel on ligikaudu 15%
maailma noorukitest kogenud kiberkiusamist, mis vaib pShjustada
tBsiseid vaimse tervise probleeme, nagu arevus, depressioon,
ning viia raskemal juhul isegi enesevigastamise ja enesetapuni.
Euroopas on 14% turvalisema interneti keskuste abitelefonidele
tehtud kdnedest seotud kiberkiusamisega, mist6ttu on see
peamine pdhjus nende teenuste poole pddrdumiseks.

Kiberkiusamine v@ib esineda mitmel kujul, sealhulgas ahvarduste
saatmine, kuulujuttude levitamine, piinliku sisu postitamine
voi voltsprofiilide loomine teise isikuna esinemiseks. Erinevalt
traditsioonilisest kiusamisest vaib see toimuda igal ajal ja jéuda
kiiresti suure sihtrihmani, véimendades selle maju. Intemeti
anontimsus toob sageli kaasa agressiivsema kaitumise, mistéttu
ohvrid tunnevad end isoleerituna ja neil on ahistamise valtimiseks
vahe turvalisi kohti.

Kuberkiusamise probleemiga tegelemine nduab mitmetahulist
lahenemisviisi. On hadavajalik harida noori internetiturvalisuse ja
eetilise kaitumise olulisuse osas Uldiselt. Digiteenuste maaruse
ja selle alaealiste kaitset kasitlevate suuniste kohaselt peaksid
sotsiaalmeedia platvormid ja muud veebiplatvormid tagama
laste ja teismeliste turvalisuse nende teenuste kasutamisel.
Samuti peaksid nad pakkuma kergesti kasutatavaid vahendeid
sellest ja muust sobimatust kaitumisest teatamiseks ja nendega
tegelemiseks. Suunistes soovitatakse, et lapsi ja teismelisi
ei lisataks rihmadesse ilma nende sdnaselge ndusolekuta
ning neil peaks olema v8imalus iga kasutajat vaigistada ja
blokeerida. Platvormid peaksid pakkuma ka kdrgetasemelisi
privaatsusseadeid tagamaks, et tundmatud kasutajad ei saa
laste ja teismelistega Uhendust v6tta, ning vdimaldama lastel ja
teismelistel kontrollida, kuidas nende sisu nahakse. Lisaks tootab
komisjon praegu valja kiberkiusamise vastast tegevuskava ning
algatab peagi uuringu sotsiaalmeedia mdju kohta vaimsele
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tervisele. Samuti uurib komisjon lastele vaimalike sotsiaalmeedia
kasutamise vanusepiirangute kehtestamist.

Oluline on markida, et neutraalset voi positiivset sisu vdidakse
kommentaaride voi muude platvormi funktsioonide kaudu
kaaperdada, mille tagajarjel muutuvad arutelud mdirgiseks ning
levitatakse negatiivsust v6i propagandat. Neid nimetatakse
relvanakasutatavateks kommentaarideks.Sotsiaalmeedia
platvorme on kasutanud ka tksikisikud, organisatsioonid ja isegi
valitsused véliseks sekkumiseks teiste rilkide asjadesse,
mida tuntakse valisriigist lahtuvate infomanipulatsioonide ja
sekkumistena. Naiteks naitavad aruanded, et valismaised tksused
on kasutanud platvorme desinformatsiooni levitamiseks, et
tekitada pingeid sihtihiskonnas ja majutada valimisi.

17. tegevus. Kasutage kriitilise motlemise

oskusi suunamagjutajate postituste toeparasuse
kontrollimiseks

Laske opilastel todtada vaikestes rihmades voi paarides.
Igale rihmale antakse Uhe suunam@jutaja postitused,
sealhulgas naited sisust, mille on intermnetis postitanud
suunamdjutajad, kes maarati eelnevalt klassis
kindlaks. Opilased kasutavad suunaméjutaja
sisu hindamiseks ja tema vdidete G&igsuse
kontrollimiseks SIFT-meetodit, kolme filtri katset ja/
vdi 5 W-d. Opilased tegelevad faktide ja arvamuste
eristamisega. Etteantud aja moddudes peab iga
rihma esindaja juhtumit klassile presenteerima
ning klass haaletab selle Ule, kas konkreetne
suunamajutaja on usaldusvaadme voi mitte ja miks.

10. teabekast. Heaolu edendav digikirjaoskus

Opetajate ja haridusttdtajatena vaite omada vaimse
heaolu edendamisel keskset rolli, lisades oma dppekavasse
digikirjaoskuse Opetamise, edendades teadlikkust
ekraanide tasakaalustatud kasutamisest ja hdlbustades
avatud dialoogi vaimse tervise probleemide Ule. Lisaks
on vaga oluline, et kasitleksite séltuvuse tunnusmarke
ning teeksite koostddd asjaomaste tugiisikutega, nditeks
koolindustajatega. Oppekava keskne pshiméte on petada
noorukeid eristama fakte arvamustest, réhutades arvamuse
olemuslikku vaartust pigem subjektiivse valjendusena,
mitte pahatahtlikkuse vormina.

Negatiivne moju
Sotsiaalmeedia vdib kahjustada teismeliste vaimset tervist,
pdhjustades jargmist:
tahelepanu hajumine — vahenenud keskendumisvaime
ja dpitulemused;

soltuvus — kompulsiivne kasutamine reaalelu

prioriteetide asemel;

vasimus — — kasutamisest

vaimne kurnatus;

liigsest tingitud

pstihikahdirete oht — Ulemadrase kasutamisega
seotud drevus ja depressioon;

valimusega seotud probleemid — rahulolematus oma
kehaga ja madal enesehinnang;

emotsionaalne  ebastabiilsus  —
reaktsioonid ja konfliktid;

impulsiivsed

stress —internetis tequtsevate inimeste avaldatav surve;

enesevigastamise/enesetapu oht — suureneb kahjuliku
sisu vOi kiusamise tottuy;

depressioon — isoleerituse ja ebapiisavuse tunne;

seksuaalkditumise probleemid — sobimatust sisust
tingitud ebatervislikud hoiakud.

Opetajad saavad aidata dpilastel sotsiaalmeedias
turvaliselt toimetada ja vahendada selle negatiivset maju,
tootades jargmiste valdkondadega:
digikirjaoskus — 8petage faktide ja arvamuste eristamist;
anallitisige postitusi kallutatuse kindlakstegemiseks;

tervislikud harjumused — edendage ajaplaneerimist ja
digidieeti (digital detox) ning positiivset veebisuhtlust;

emotsionaalne  vastupanuvime -  arutlege
enesehinnangu ja toimetulekustrateegiate Ule,
nagu arksus;

turvaline keskkond —edendage avatud vestlust
survetegurite ja vaimse tervise teemadel;

kasitlege sdltuvust — tutvustage séltuvuse
tunnusmarke ja kaasake ndustajaid;

suurendage teadlikkust — arutage eakohasel
viisil selliseid ohte nagu enesevigastamine;

mudeldage kaitumist — Spetage tervislikke
digiharjumusi ja kriitilist hindamist.

18. tegevus. Korraldage sotsiaalmeediat ja
suunamdjutajaid kasitlev arutelu

Opilased arutavad ette pandud teemal ,Sotsiaalmeedial ja
suunamdjutajatel on Uhiskonna hilvangu tagamisel oma
roll, vrreldes traditsioonilise meediaga“. Opetaja
jagab klassi kaheks riihmaks — tihed ettepaneku poolt
ja teised vastu. Opilastele antakse ettevalmistuseks
aega. Kogu klass osaleb arutelu tarbeks teabe
kogumises ning seejarel maarab klass neli dpilast
(kaks poolt ja kaks vastu), kes tutvustavad juhtumit
kogu klassile. Parast arutelu toimub klassis haaletus
selle Ule, kumb pool oli veenvam. Edasiarendus —
opilased saavad kirjutada essee asjaomase vaite
toetuseks voi vastu.
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Vaadates tulevikku - kuidas midagi paremaks
muuta

Haridustootajate ja Oppijatena elame me kdik digitaalses
Uhiskonnas. Oma jalajalje mdistmine, aus tegutsemine ja
kriitiline m&tlemine ei ole ainult veebioskused — need on eluks
vajalikud oskused.

Meie digijalg - koik, mida internetis teeme, jatab jalje. See
hdlmab postitusi, fotosid, kommentaare, meeldimisi ja isegi
asju, mida kustutame. Neid jalgi véivad naha teised ja need
v@ivad mdjutada seda, kuidas inimesed meid tajuvad — praegu
ja tulevikus. Miks see on oluline? Sest dlikoolid, td6andjad
ja muud isikud vdivad sinu kohta internetist teavet otsida.
Positiivne jalajalg vaib avada uksi. Hoolimatu jalajalg véib need
aga sulgeda.

11. nuanne. Tuletage Gpilastele meelde, et nad

motleksid alati enne klopsamist

Soovitage Gpilastel mdelda, enne kui nad kldpsavad,
ja kiisida endalt: ,Kas ma oleksin rahul, kui Gpetaja,
lapsevanem voi tulevane té6andja seda naeks?”

Sotsiaalmeedia vastutustundlik ja eetiline kasutamine
- vastutustundlik veebikasutus tahendab sotsiaalmeedia
kasutamist viisil, mis on lugupidav, aus ja viisakas. See hdlmab
ka faktide kontrollimist enne nende jagamist ning teadlikkust
mbdjust, mida meie sdnad ja tegevus voivad teistele avaldada.
Eetiline kasutamine on veelgi stigavama tahendusega — see
puudutab Siglust, kahju valtimist ja eraelu puutumatuse kaitset.
Nii dpetajatel kui ka Spilastel on oma osa usaldusel ja austusel
pohineva digikultuuri loomisel.

12. nduanne. Tuletage opilastele meelde, et

sotsiaalmeedia on lihine ruum

Me koik peaksime seda kasutama teiste toetamiseks,
mitte maha tegemiseks.

11. teabekast. Aidake opilastel leida oma

unikaalne haal

Suundumusi, meeldimisi ja suunamajutajaid tais maailmas
on Opilastel lihtne tunda, et nad peavad internetis teatud
vormi sobituma. Kuid Uks voimsamaid asju, mida me
saame noortele Gpetada, on see — sinu hadl on oluline just
sellisena, nagu see on. Igal inimesel on ainulaadne lugu,
vaatenurk ja valjendusviis. Opilaste abistamine selle haale
tundmadppimisel ja kasutamisel — eelkdige digiruumis —
suurendab enesekindlust, kriitilist m@tlemist ja loovust.

Allpool on esitatud soovitused selle kohta, kuidas Spetajad
saavad aidata Gpilastel oma haalt kuuldavaks teha.

Looge vdimalused enesevaljenduseks — andke
opilastele ajaveebide, taskuhaalingute, videote
voi klassis toimuvate arutelude kaudu voimalus
vabalt kirjutada, raakida v&i postitada, mis on nende
jaoks oluline.

Edendage autentsust — tunnustage Opilasi, kes
valjendavad oma métteid originaalsel viisil, mitte vaid
neid, kes jargivad populaarseid suundumusi.

Mudeldage oma haalt — jagage oma kogemusi ja
seisukohti (kui see on asjakohane), et ndidata, et ka
dpetajad arenevad ja mbtlevad asjade Ule jarele.

Keskenduge eesmargile, mitte taiuslikkusele — Gpilase
haal voib olla alles valja kujunemas - ja sellega
tuleb arvestada. Aidake neil ideid uurida, vigu teha ja
neist dppida.

Edendage ausust, samal ajal kui dpilased 6pivad
vastutustundlikult oma arvamust valjendama. See
tahendab nende faktide kontrollimist, kriitilist matlemist
ning vale vi eksitava teabe leviku valtimist, eelkdige
avalikel platvormidel.

Mida ma pean oluliseks — paluge Gpilastel luua
lUhike postitus, video vodi pilt pealkifjiaga ,Mida ma
pean oluliseks”, jagamaks pdhjuseid, vaartusi voi
huve, mis peegeldavad seda, kes nad on. Innustage
neid oma sonumit fakti voi allikaga toetama.
Keskenduge selgusele, tdele ja sidamehddlele — mitte
meeldimistele ega suundumustele.

Miks see on oluline — kui dpilased
Opivad vaartustama oma haadlt ja
téde, muutuvad nad tugevamateks
suhtlejateks ja usaldusvadrsemateks
digiteadlikeks  kodanikeks. Nad
mdistavad, et sisukas sonum peaks
olema ka tapne.
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12. teabekast. Aktiivse meedialoome sisukas

Opilased kulutavad aegastévale meediale palju aega, kuid
nad dpivad kdige rohkem siis, kui neist saavad sisu loojad,
mitte Uksnes selle tarbijad. Aktiivne meedialoome tahendab,
et dpilastel véimaldatakse luua jargmist: taskuhadlingud,
[Ghivideod, sotsiaalmeedia kampaaniad, infograafikud,
ajaveebid jms. Oigesti tehes seob see Gppimise reaalse
maailmaga, edendab koostdod ja stivendab maistmist.

Allpool on esitatud soovitused selle kohta,
kuidas Opetajad saavad kaasata opilasi
meedialoomesse, mis on sihiparane ja
sisukas, mitte Uksnes l6bus lisategevus.

Alustage oma Gpieesmadrkidest, kisides:
Kuidas saaksid dpilased meedia kaudu
oma arusaamist ndidatar” Naiteks voiks
ajalooprojekt hélmata dokumentaalset
vdi kronoloogilist lUhivideot.

Kasutage tegelikke platvorme ja

formaate — laske Opilastel katsetada
sisuloomet, mis sarnaneb sellega, millega nad iga paev
kokku puutuvad (naiteks selgitav lUhivideo, Instagrami
karussell faktidega voi taskuhadlingu episood).

Tehke see dpilaste juhitavaks — laske dpilastel
kavandada, uurimistddd teha, redigeerida ja oma
loomet jagada. Mida rohkem nad vastutavad, seda
rohkem nad ka panustavad.

Lisage protsessi osana allikakontroll — 6pilased
peaksid Gppima oma teavet kontrollima, kasutama
usaldusvadrseid allikaid ja valtima sellise sisu
kordamist, mille paritolu nad ei suuda kindlaks teha
ega kinnitada.

M@elge sisu mdjule. Kes vdib asjaomast sisu naha?
Kuidas seda vdidakse tdlgendada? Kas see voib kedagi
kogemata eksitada?

Looge selgitavat sisu — valige teema, mida 6pilased
koolis dpivad, ja paluge neil seda meedia vahendusel
selgitada. Enne avaldamist vai esitlemist paluge neil
kontrollida oma allikaid; selgitage, kust teave parineb,
ning vaadake see selguse ja tapsuse huvides labi. See
loob l&@bimdeldud ja eetilise sisuloome harjumuse —
oskuse, mis on oluline ka valjaspool klassiruumi.

Miks see on oluline — dpilastele hooliva, téese ja
eesmargiparase sisu loomise dpetamine aitab neil
saada vastutustundlikeks digiteadlikeks kodanikeks,
mitte Uksnes meedia kasutajateks, vaid ka meedia
kujundajateks, keda saab usaldada.

19. tegevus. Korraldage koolikogukonnale

moeldud kampaania

Aidake oma d&pilastel koostada infoleht/brostidr,
mis on moeldud noorematele klassidele /
koolikogukonnale ning mille eesmark on innustada
dpilasi olema a) vastutustundlikud sotsiaalmeedia
kasutajad, kes b) oskavad kriitiliselt hinnata sisu,
mida nad tarbivad. Seda saaks jagada kooli
lapsevanemate Uhendusega, kooli kogunemistel,
kooli veebisaidil, vastuvoetud Opilastega jms.
Vanemate klasside dpilased vdivad korraldada
lUhikoolituse, mille raames nad dpetavad
noorematele klassidele, kuidas tagada intermnetis
turvaline ja vastutustundlik kaitumine ning kuidas
desinformatsiooni ara tunda.

5. hoiatus. Sotsiaalmeedia platvormide ja
suunamojutajatega suhtlemise pohipunktid

Nagu ka koikide kaesolevates
suunistes esitatud soovituste puhul,
peaksid dpetajad enne alustamist o
arutama  koolijuntidega  oma
kavandatud 6petamiskavasid.

Teatud teemade kasitlemisel arvestage
oma klassi ja 6pilaste tundlikkusega.

Kui 8pilased avalikustavad midagi, mis
paneb dpetajat muretsema dpilase Voi
teiste heaolu parast, peaks dpetaja
tagama, et jargitakse oma riigi- ja
kontekstipdhiseid teatamisndudeid.
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Pange tahele, et 12. osas on esitatud kolme konkreetse
tunni kavad, mis on otseselt seotud kaesolevas osas

kasitletud teemadeqga.
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Ennetav Umberlikkamine on ennetusmeetod, mis aitab
meil desinformatsiooni &ra tunda ja sellele vastu seista ning
vahendada valeinfo jagamist. Nagu mdiste ise valjendab,
on see podrdvdrdeline Umberlikkamisega, mis on reageeriv
tegevus parast desinformatsiooniga kokkupuutumist.
Aktiivse ja ennetava Umberlikkamise kaigus suurendate
noorte teadlikkust meetoditest, mida kasutatakse nendega
manipuleerimiseks, ning suurendate seelabi nende suutlikkust
edaspidi desinformatsiooni édra tunda ja valevaiteid
umber litkata. Lisaks, hoiatades inimesi ette, et nad véivad
sattuda valeinfo ja manipuleerimiskatsete sihtmargiks, véib
tugineda kaalutlusele, et ennetamine on parem kui ravi.

Kaesolevas osas selgitame, kuidas dpetajad ja haridustéotajad
saavad Opilastele ennetavat Umberlikkamist &petada.
Samuti leiate mitu tunnikava kaesolevas osas kasitletavate
teemadega seotud vahendite jaotisest. Opilastele vaib ka ette
delda, millist desinformatsiooni v6i suunatud teavet nad vdivad
oodata. See loob kaitsestisteemi, mis voimaldab neil tulevaste
manipuleerimiskatsete korral teadlikumalt reageerida.

Miks on ennetav iimberliikkamine oluline?

Noored nimetavad (ha enam oma sotsiaalmeedia vooge,
manguplatvorme ja jututubasid kohaks, kust nad mitte
Uksnes ei otsi meelelahutust ja sotsiaalset suhtlust, vaid ka
kohaks, kus nad otsivad ja leiavad teavet, mis kujundab nende
maailmavaadet. Kuna sel viisil dpilaste veebiplatvormide
kasutamine mitmekesistub ja levib, on nad sageli ainsad,
kes otsustavad, kuidas kasutada sisu, millega nad seal kokku
puutuvad. Oluline on meeles pidada, et need ruumid on
suures osas modereerimata. Parandusi voi tasakaalustavaid
seisukohti esineb neis harva. Kuna ametlikud faktikontrollijad ja
Umberlukkajad, kes Bpilasi aitaksid, on kattesaamatud, vajavad
Opilased ennetava Umberlikkamise oskusi. Isegi peamiselt
taiskasvanute kasutatavatel platvormidel, nagu Meta ja X,
mille faktikontroll oli varem téhus, on hiljutised juhtimises ja
tegevuses toimunud muudatused vahendanud kasutajatele
faktide, arvamuste ja véltsingute eristamiseks pakutavat
abi. Sellele lisandub teabe sihiparasus, mida kohandatakse
eelistuste vaikeseadete kaudu ja mis loob kasutajatele sageli
Uhektilgse maailmapildi.
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Selles kontekstis annab ennetav tmberliikkamine Gpilastele
v@ime desinformatsiooni mustreid dra tunda, ndha labi
platvormide teabealgoritmide ,pimeseinast” ja kogeda maailma
kogu selle keerukuses, ntianssides ja perspektiivide paljususes.

Seda tehes aitab ennetav Umberlikkamine teadaolevalt
kaasa ka Opilaste emotsionaalsele heaolule, kuna véime
ara tunda manipuleerivat voi kahjulikku sisu ja sellele vastu
seista vaib vahendada digiruumis esinevat stressi, segadust
ja abitustunnet. Kui noortel on vahendid, mis vdimaldavad
neil teabes enesekindlamalt orienteeruda, suureneb nende
digitaalne kerksus ja pstihholoogiline autonoomia.

Pohiteadmised ja teave ennetava
iimberliikkamise kohta

Kaaluge voimalust...

Ennetav Umberlikkamine on véimsam vahend kriitilise

motlemise  oskuste edendamiseks kui tagantjarele

UmberlUkkamine, sest:
kui inimestele on enne desinformatsiooniga kokku
puutumist tutvustatud vimalikke manipuleerimisvotteid,
suureneb nende kerksus markimisvaarselt;
kui dpilased on juba manipuleerimisvotetest teadlikud,
suudavad nad kvaliteetseid allikaid paremini dra tunda,
sealhulgas usaldusvadrseid hiiperlinke. See aitab neil
sageli desinformatsiooni kindlaks teha;
mis puudutab teadlikkuse suurendamist eelistustel
pdhinevate algoritmide kohta, siis naitavad uuringud,
et kui me teame, et meie teabevood toetavad juba
meie olemasolevaid eelistusi ja seisukohti, suudame
paremini vastu seista asjaomaste tihepoolsete voogude
polariseerivale mdjule. Seda saab dpilastele vaga lihtsalt
selgeks teha, viidates nende muusikavoogudele (vt
tegevus allpool);
eetikakUsimuste arutamise t8husus desinformatsiooni
leviku  ennetamiseks  vdi  selle  ennetavaks
timberliikkamiseks. Uks suurimaid probleeme viiruslikult
leviva voltssisu leviku tSkestamisel on see, et kasutatakse
huumoriformaate ja teave esitatakse lihtsas sénastuses.
Kontekst sageli puudub ning teave pdhineb allikatel, mille
huvid ei ole ilmselged, vai allikaid ei ole esitatud ega saa
kontrollida. Vaidakse kokku segada tdde ja valet, huumorit
ja tdsisust, mis naitavad desinformatsiooni kahjutuna;
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kui  desinformatsiooni  jagatakse naljakal ja
meelelahutuslikul viisil, jatkavad inimesed selle jagamist
sageliisegi siis, kui nad teavad, et see on ebatapne. Kuiaga
kirjutame jdrjepidevalt Ules, millised on desinformatsiooni
jagamise eetilised kaalutlused, on vahem t6enaoline, et
jagame edaspidi desinformatsiooni;

viimasena on oluline meeles pidada, et on olemas
mdjusad viisid, mida opilased saavad kasutada
desinformatsiooni leviku aeglustamiseks, samal ajal
tugevdades ka metakognitsiooni — v@imet mdelda
oma mbtteprotsesside Ule. See on oluline mitte tksnes
digikirjaoskuse, vaid ka emotsionaalse regulatsiooni ja
psthholoogilise vastupanuvdime seisukohast.

Millest alustada?

Ennetav imberlikkamine koosneb tavaliselt kolmest etapist.

1. Ettehoiatamine: eelhoiatus selle kohta, et intemetis
viidakse teiega mitmel viisil manipuleerida vai teid
petta, arutelu tavaparaste manipuleerimisvétete Ule ja
metakognitsiooni kasutuselevott — vBime mdelda oma
motteprotsesside Ule.

2. Mikrodoseerimine: desinformatsiooni vdi manipuleerivate
sGnumite kohta ndidete toomine Gpilastele, eelistatavalt
reaalsetest juhtumitest.

3. Umberliikkamine: manipuleerivate sonumite
kindlakstegemise ja tagasilikkamise strateegiate
selgitamine. See viimane etapp on eelkdige oluline
Opilaste voimestamise seisukohast, mitte lihtsalt nende
murelikuks tegemiseks.

Alustades ettehoiatamisega, saate dpetaja Vi
haridusttdtajana klassis algust teha tShusa ennetava
Umberlikkamisega, andes Opilastele dlesande leida
emotsionaalne, manipuleeriv ja kdmuline tekst, mille puhul
kontrollitavad faktid ei toeta vaiteid; teha kindlaks valikulisus,
mis ei voimalda anda taielikku pilti; leida valeeksperdid
ja loogikavead.

Kaaluge voimalust...

Ennetava Umberlikkamise puhul on oluline mitte
piirduda ettehoiatamisega, vaid dpilastele tuleb anda ka
vaarinfo kindlakstegemise ja tmberliikkamise voimalus
turvalises ruumis.

See aitab neil tunda end v@imestatuna, selle asemel
et lihtsalt umbusklikult suhtuda kogu teabesse,
meediaallikatesse, kanalitesse ja platvormidesse, millega
nad kokku puutuvad.

13. teabekast. Kuidas harjutada koos

opilastega ennetava iimberliikkamise raames
ettehoiatamist

Eeldeldut silmas pidades vbite nendega arutleda
jargmistel teemadel.

Opilased naevad ja loevad tdendoliselt sisu, mis mangib
nende emotsioonidega, tehes neid kurvaks, hirmunuks,
vihaseks, aga voib-olla ka ajades neid naerma vGi
tuues neile kergendust. Nimetage emotsioon ja kiisige
neilt, millal nad on seda kogenud.

Opilased naevad ja loevad tengoliselt sisu, mis toetab
nende olemasolevaid arvamusi ja kalduvusi, sealhulgas
kinnituskalduvus, loomulikkuse kalduvus, laheduse
kalduvus, negatiivsuse kalduvus. See on tingitud nende
eelistuste seadetest, mille t6ttu nad puutuvad kokku
Uksnes piiratud vaatenurkadega. Kiisige neilt, kas nad
on seda kogenud.

Toendoliselt julgustatakse dpilasi Usna agressiivselt
sisu jagama. Selle péhjuseks on asjaoly, et sisuloojad
teenivad raha ja suurendavad oma madju, kui nende
sisu jagatakse. Ksige neilt, kas nad on seda kogenud.

Téendoliselt naevad dpilased sisu, mis seab kahtluse
alla valjakujunenud autoriteedi.

Toenaoliselt naevad Gpilased sisu,
mis julgustab neid raha kulutama
vdi enda kohta teavet jagama.

Toendoliselt naevad d&pilased
sisu, milles on segunenud téde
ja vale, huumor ja t@sisus, mis
nditavad desinformatsiooni
kahjutuna. Selle teadmine v6ib
aidata neil jdada desinformatsiooni
suhtes vastupanuvdimeliseks.
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Vaarinfo esitamisviiside iilevaade

Soltuvalt dpilaste vanusest vdite kasutada allpool esitatud tabelit?, milles on loetletud peamised vaarinfo esitamisviisid ja
mdned nende alamkategooriad.

Peamised
vaarinfo
esitamisviisid

Alamkategooriad
ja nende
voimalik
esitamisviis

O € O O

Loogikavead Libaeksperdid Valikulisus /andenduteooriad
i d ibaeksperdid Valikulisus: dens iad
Loogikavead: Libaeksperdid: Taitmatud selliste andmete Vandenouteooriad:
pdhjendusvead, kvalifitseerimata isiku ) ) vaited salajaste
ootused: enne kasutamine, mis
mis tekivad siis, kui vOi asutuse esitamine ) . kavade olemasolu
teaduslike andmete ndivad toetavat thte
kehtetud vaited usaldusvaarse s ) ) ., kohta kuritahtlike
pdhjal tegutsemist seisukohta, samal ajal
v0i asjakohatud teabe allikana. - . plaanide
ebarealistlike jattes tahelepanuta
seisukohad e ) elluviimiseks, naiteks
usaldusvadrsustagatiste. muud andmed,
esitatakse ilma neid - ) ) ) tde varjamiseks.
ndudmine. mis on asjaomase

toetavate toenditeta. )
seisukohaga vastuolus.

0 @ @,

Ad Voltsarutelu Lihilugu
hominem
viidakse kasutada Liihilugu
Ad hominem: vaiteid, mis pdhinevad | voidakse kasutada isiklike kogemuste v6i Uksikjuhtumite
isiku/rihma véltsarutelul, vditeid, milles esineb kasutamine usaldusvaarsete vaidete vai
rindamine keskenduda nn vdravapostide veenvate tdendite asemel.
nende vaidete voimendatud nihutamist (moving
kasitlemise asemel. ~ vdhemusele Vi goal posts).
koondada
libaeksperte.

v O

Liigne lihtsustamine. | jigne lihtsustamine: olukorra lihtsustamine viisil, \/iiglijlitstiilé)l’:]e
mis moonutab arusaamist ja viib ekslike jéreldusteni. Uks lihtsustamisviis

on valevaliku kasutamine, st kahe véimaluse esitamine ainsa Viljajatteline induktsioon: jarelduste

vdimalusena, kuigi on olemas ka muid vdimalusi. Teine lihtsustamisviis ) ) R .
tegemisel asjakohaste tdendite ignoreerimine.

on iiheainsa pdhjuse kasutamine, st (ihe pdhjuse eeldamine, kuigi
neid on mitu.

@

Eksitav
samavadrsus Eksitav samavaarsus: ekslik vaitmine, et kaks asjaolu on samavadrsed, hoolimata sellest, et nende

vahel on markimisvaarseid erinevusi. Selline pdhjendusviis hdlmab dunte ja apelsinide vordlemist; valeanaloogia ja
valetasakaalu kasutamist.

@

Moonutamine  Moonutamine: olukorra vai oponendi seisukoha esitamine viisil, mis moonutab arusaamist ja/vai tekitab
nn hernehirmutise (straw man).

32 See joonis on Zanartu, F, Cook, J., Wagner, M. et al. artiklis ,A technocognitive approach to detecting fallacies in climate misinformation avaldatud sisu
kohandus. Sci Rep 14, 27647 (2024).
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Kavandatavad edasised sammud

20. tegevus. Nimetage emotsioone

Uuringud naitavad, et kui dpilased saavad aru, et nende
emotsioonidega manipuleeritakse, suudavad nad
desinformatsioonile paremini vastu seista. Jargmine nn
inokulatsioonitegevus aitab dpilastel seda paremini mdista.

Esitage 2-3 emotsionaalselt laetud pealkirja, jattes
korvale uudisvoost vdi sotsiaalmeediast leitud
vastavate artiklite sisu. Enne artikli lugemist kisige:
,Millist emotsiooni tunnete? Kui intensiivne on see
skaalal 1-107"

Hingake kolm korda stigavalt sisse ning kisige seejarel:
,Kas see emotsioon aitab mul selgelt mdelda?”

Lugege artikkel labi ja kontrollige, kas on olemas: allikas,
elulugu (tutvustus) (kui tegemist on sotsiaalmeediaga),
postitamiskuupaev, muud allkad VvGi
kommentaarid, mis kinnitavad / likkavad
Umber. Pidage meeles, et mdne postituse
vGib olla koostanud robot, mitte isik.

Kas on esitatud madni pilt, mis mdeldud teie
emotsioonide kujundamiseks? Kas fotograafi
on nimetatud? Kas see pilt voib olla loodud
tehisintellekti abil? Miks see on teie arvates
seal esitatud?

Kas minu esialgne emotsionaalne reaktsioon
oli pdhjendatud? Mida ppisite?

See tegevus aitab arendada emotsionaalset

regulatsiooni, vaimse heaolu pdhiaspekti
ja emotsioonidega manipuleeriva sisu ajastul olulist
oskust, mis voiks olla hea lahtekoht ja ettevalmistus
jargmiseks tegevuseks.

I

—_—

See metakognitsiooni harjutus aitab dpilastel mdelda, miks
desinformatsiooni vdivad mdnikord levitada isegi halbade
kavatsusteta inimesed. Asjaomane vestlus vaib aidata
aeglustada nende endi impulssi desinformatsiooni jagada.

Alustage arutelu oma Gpilaste rihmaga, paludes neil
moelda, kas nemad vdi keegi, keda nad tunnevad, on
kunagi jaganud valtsitud veebisisu, kuigi nad teadsid, et
see on Voltsitud. Milline see oli? Mis juhtus?

Kui kasutate eakohast naidet, mille teie Gpilaste riihm on
valja tootanud, paluge neil mdelda, miks keegi seda jagaks
—isegi kui ta teaks, et see on vale.

Kas nende arvates on dige desinformatsiooni jagada?

Paluge neil mdelda tagajargede peale — mis saab siis,
kui kellegi lahedasest saab desinformatsiooni
sihtmark ja seda desinformatsiooni jagatakse?

Paluge Opilastel kirjutada tles oma seisukoht
selle kohta, kas desinformatsiooni on
dige jagada.

Seejarel paluge neil jarele mdelda, mida nad
teeksid jargmisel karral, kui nad naevad kedagi,
kes jagab teadlikult desinformatsiooni.

See harjutus on inspireeritud Daniel Effroni (Londoni
drikool) uuringust.

i

21. tegevus. Arutlege aususe olulisuse iile
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22. tegevus. Oppige algoritme paremini

moistma

Internetis kujundavad meie infomaailma Uha enam
meie meeldimised ja eelistused ning see mojutab meie
vBimet naha muid vaatenurki. Kaesolevas ettehoiatamise
harjutuses uuritakse selle eeliseid ja riske.

Paluge Gpilastel nimetada oma lemmikmuusikat.

Seejarel paluge neil mBelda oma lemmikmuusika
platvormi muusikavoogudele. Millist muusikat need
muusikavood nendega jagavad?

Paluge neil mdelda, miks on mugav kasutada
muusika  voogedastusplatvormi  jargmise  loo
kuulamissoovituste saamiseks.

Seejarel paluge neil mdelda, millest nad vdivad ilma
jaada, naiteks paljudest muudest muusikapaladest.

Arutage Uhiselt Uhes vai mitmes rihmas,
kuidas oleks kdige parem |Gpetada eelistusi
peale suruv kapseldumine.

Arutage, kuidas see infomaailmas toimib
ja kuidas voib teabest/sindmustest/
vaatenurkadest kdrvale jaada ning miks see
on probleem.

See tegevus on ka kui portaal arutlemaks
kinnituskalduvuse dle ja selle dle, kui lihtne
on meie maailmavaadet kitsendada, ilma et
me seda markaksime.

13. nduanne. Kasutage eakohaseid nditeid ja

sonastust

Leidke lihtsaid naiteid desinformatsiooni vdi
polariseeriva sisu kohta, mis teile sobivad ja mis
ei torju kedagi teie klassis. Saate efektiivselt
ara kasutada lihtsat véltsitud veebisisu, nagu
tehisintellekti loodud pildid vai videod loomadest
voi kuulsustest.

14. n6uanne. Tooge oma oppeainega seotud

desinformatsiooni naiteid

Kui olete geograafiadpetaja, radkige lameda maa
teooriast. Vi kui olete muusikadpetaja, radkige naiteks
Spotify loodud vaatenurkadest ja kapseldumisest.
Eelkdige arge kartke Gelda: ,Ma ei teal”. See valdkond
areneb nii kiiresti, et kdiki vastuseid on voimatu
leida. Peamine prioriteet on panna dpilasi mdtlema
ja kontrollima.

15. nduanne. Lisage voitlus desinformatsiooni

vastu oma tavaparasesse opetamistegevusse

Veebipdhises teaberuumis turvalise toimetamise véime
on oskus, mis nduab elukestvat pet, mida teie Spilased
peavad jarjepidevalt harjutama.

6. hoiatus. Emotsionaalne turvalisus ja

refleksioon

M@ni tegevus vaib puudutada emotsionaalselt
voi ideoloogiliselt  tundlikke teemasid.
Julgustage avatud arutelu ja laske dpilastel
hinnanguteta mdelda. Votke emotsionaalsete
reaktsioonidega toimetulekuks kasutusele
hingamis- vB6i  refleksioonipausid,  eriti
emotsionaalselt laetud sisu analltsimisel.




Opilaste hariduslike edusammude hindamine on Euroopa koolide
tegevuse pohiline ja vajalik osa ning Uks olulisi Glesandeid, mis
teil dpetajana/haridustddtajana on. See kehtib ka dpilaste
digikirjaoskuse taseme hindamise kohta. Kuna digikirjaoskus
on suhteliselt uus haridusvaldkond, voib see olla keeruline
Ulesanne. Digikirjaoskusega seotud padevus hélmab teadmisi,
oskusi ja hoiakuid ning neid on juba tksikasjalikumalt kasitletud
5. osas. Seet6ttu peaks igasugune dpilaste terviklik hindamine
olema mitmetahuline ja hindamisel tuleks pitda mddta koiki
kolme padevuse liiki. Digikirjaoskuse valdamine ja selles tehtud
edusammud on kdige paremini seotud nii ([Bpp)tulemuse kui
ka protsessiga. Kui digikirjaoskust dpetatakse Gppeainetileselt
(labivdpe), selle asemel, et Gpetada eraldi Sppeainena, muudab
see lisaks ka oskuslikkuse ja edusammude hindamise viisi.

Mida me saame teha ja mida me peaksime
hindama?

Digikirjaoskuse pdhielement on kriitiline matlemine, kuna
see v@imaldab &pilastel muutuda toimetulekuvdimeliseks
digikeskkonnas, kus usaldusvaarse teabe kdrval ringleb
moonutatud ja valeinfo. Noorte digikirjaoskust v&ib hinnata
jargmiste naitajate alusel: 1) vdime eristada fakte arvamustest,
2) vBime ara tunda manipuleerimisstrateegiaid, 3) vbime teha
intemetiteabele faktikontrolli, 4) v8ime leida, kasutada ja
luua teavet kriitiliselt, sisuliselt ja loominguliselt ning 5) vdime
kasutada digiseadmeid t6husalt.

Hindamispraktika liigid

Opilaste hindamiseks hariduses digikijaoskuse edendamise
raames on palju vGimalusi. Levinud viisid tdieliku valdamise
ja edusammude hindamiseks on teadmiste ja oskuste testid,
dpetajate antud hinnangud ja dpilaste enesehinnangud, samuti
arutlemine kontrolltddde vai Gpikogemuste tulemuste dle.
Opilaste digipadevuse hindamiseks on olemas palju ressursse
ja usaldusvadrseid hindamisvahendeid. Sellised vahendid
v@imaldavad valja selgitada nditeks tadiskasvanute ja Opilaste
teadmisi ja oskusi internetiteabe kriitilise analtidsi, vrdlemise
ning selle usutavuse ja usaldusvaarsuse hindamise valdkonnas.

Opilaste teadmiste hindamine v8ib hélmata kontrolltdd
kusimusi, milles palutakse dpilastel loetleda usaldusvaarseid
veebiallikaid erinevate teemade jaoks, kirjeldada arvamusloo
ja faktiuudiste erinevust, teha vahet meediaspetsialistidel ja
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kodanikuajakirjanduse viljelejatel ning kirjeldada, kuidas algoritmid
voivad otsinguid mdjutada.

Opilaste digikirjaoskusega seotud oskuste kontrollimiseks
vOib paluda neil kindlaks teha petmiseks ja manipuleerimiseks
mdeldud teave vdrreldes neutraalse voi tasakaalustatud teabega
vOi maarata kindlaks, mis on konkreetse vaite, analliUsi v8i otsuse
tdendid. See vdib hdlmata hindamiskiisimusi, milles dpilastel
palutakse hinnata, kui usaldusvaarseks nad peavad erinevaid
sotsiaalmeedias postitatud artikleid, pealkirju vai postitusi; nende
,hinnete” péhjal saab seejdrel arutada, kuidas nende oskusi
parandada. Opilaste digikirjaoskusega seotud oskusi saab hinnata
ka selle pdhjal, kui hasti nad oskavad luua selliseid tooteid nagu
videod vai digitaalsed kunstiteosed.

23. tegevus. Hinnake opilaste voimet tuvastada

manipuleerivaid pealkirju

Paluge Opilastel mdrkida, milline jargmistest pealkirjadest
on ,dige” voi ,vale".

a. Valitsus manipuleerib  avalikkuse ettekujutusega
geenitehnoloogiast, et suurendada inimeste heakskiitu
asjaomasele tehnoloogiale.

b. Suhtumine ELi on valdavalt positiivne, nii Euroopas kui
ka mujal.

. Teatavad vaktsiinid on tais ohtlikke kemikaale ja toksiine.

d. Ukraina pagulased on ,parasiidid’, ELi likmesriigid
kohtlevad neid paremini kui oma kodanikke ja kasutavad
neid demokraatia ddnestamiseks.

e. Hispaaniapeaminister Pedro Sanchez vastutab Hispaanias
2025. aasta aprillis toimunud elektrikatkestuse eest.

f. Globaalne soojenemine on pohjustanud ja
pohjustab edaspidi veelgi aarmuslikumaid
ilmastikunahtusi (nt Gleujutused ja pduad),
jadkatte sulamist, elurikkuse vahenemist,
taimehaigusi  ja -kahjureid, toidu- ja
mageveepuudust, kdrbestumist ning katastroofide
tottu imberasumist.

Paluge niitd dpilastel oma vastuseid pdhjendada,
kisige neilt, miks nad peavad pealkirju digeks voi
valeks. Kuidas saate teada, kas pealkirjad on diged
vOi eksitavad?
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Markus: pealkirjiad 1a, 1c, 1d ja le on vdltspealkirjad
ning 1b ja 1f on téelise uudise pealkirjiad. Pealkirjad 1a,
1c, 1d ja le on nadited vandenduteooriatest. 1c ja 1d on
emotsionaalselt manipuleerivad. Hea viis teada saada, mis on
dige, on kiisida eksperdi kaest voi kontrollida teavet muudest
usaldusvadrsetest allikatest.

Opilaste faktikontrolli oskusi on vaimalik hinnata tilesannete abil,
mis nduavad neilt lateraalse lugemise® oskust teha kujutiste
poordotsinguid ja tekstiotsinguid mitme otsingumootoriga ning
oskust desinformatsiooni Umber likata (nt keerukuse aste).
Nende oskust tuvastada muudetud kujutisi ja stivavéltsinguid
saab hinnata, kontrollides, kui oskuslikult kasutavad nad
digivahendeid eksitava teabe Umberlikkamiseks.

Hinnata saab ka dpilaste suhtumist internetiteabesse. Tahtis
on, et Opilased ei oleks internetiteavet kasutades naiivsed. Paljud
inimesed tunnevad, et on desinformatsiooni suhtes immuunsed
jausaldavad neile tuttavaid allikaid. Seet&ttu on oluline hinnata,
kui usaldusvaarseks nad intemetiteavet peavad. Ka peavad
nad maistma usaldusvaarsele teabele juurdepadsu tahtsust.
Selliseid kiisimusi voib hinnata, paludes pilastel anda hinnang,
kui suurt osa internetiteabest nad peavad usaldusvaarsuseks,
skaalal k&ik“ kuni ,mitte midagi, samuti kisimusega,
milles neil palutakse hinnata, kui oluline on nende
jaoks juurdepaas usaldusvaarsetele uudistele.
Digikirjaoskusega seotud produktiivsed hoiakud on
hoiakud, mis seavad kahtluse alla internetiteabe
digsuse, ja positiivne suhtumine usaldusvadrsete
uudiste kattesaadavusse.

33 Pghimdtteliselt tdhendab lateraalne lugemine loetu kontrollimist lugemise ajal.

24. tegevus. Hinnake Gpilaste suhtumist

teabesse3*

Laske oma dpilasel tdita kisimustik, et saada teada
nende suhtumisest teabesse. Seda saab koéigepealt
teha individuaalselt ja seejarel kasutada rihmaarutelu
osana. See vaib olla kasulik viis suhtumise hindamiseks
desinformatsiooni kasitlevate tundide alguses ja seejarel
uuesti nende [Bpus.

1. Kui suur osa intemetis leiduvast teabest on sinu
arvates usaldusvaame?

Koik ~—---—----—-—- Mitte miski
2. Kuioluline onsinu jacks tarbida usaldusvaarseid uudiseid?
Ei ole Uildse oluline -------------- Vdga oluline

3.Ma arvan, et peaaegu kdige jaoks on palju valesid viise,
kuid ainult ks dige.

Taiesti ndus -——-—---—--—- Uldse ei ndustu

4. Korvale tuleks jatta tdendid, mis on vastuolus sinu
valjakujunenud tdekspidamistega.

Taiesti ndus —————--—-— Uldse ei ndustu

5. Usun, et teistes Uhiskondades elavate inimeste
erinevad ideed Gigest ja valest vBivad nende
jaoks kehtida.

Taiesti ndus ————————— Uldse ei ndustu

6. Inimesed peaksid alati arvestama téenditega,
mis lahevad vastuollu nende veendumustega.

Taiesti ndus -—--—--—-------— Uldse ei ndustu

Markus: 1. kiisimusega mdddetakse, kas dpilased
on intemetiteabe suhtes naiivsed vadi skeptilised,
2. kilsimusega mdddetakse Opilaste suhtumist
usaldusvadrsetesse uudistesse, 3. kilsimusega
moddetakse dogmatismi, 4. kisimusega
faktikindlust, 5. kiisimusega paindlikku matlemist
ja 6. kiisimusega avatud matlemist.

Ka Opilaste aktiivne avatud meelelaad on hoiak, mille
hindamine on tahtis, kuna positiivne suhtumine uute téendite
ja mitmekdlgsete vaatenurkade vastuvdtmisse kaib kasikaes
inimeste suutlikkusega desinformatsioonis orienteeruda. Seda
saab hinnata, jalgides erinevates tegevustes, mil madral on
Opilased valmis oma seisukohti muutma, kui nad saavad

34 Naidete allikad: Nygren, T. ja Guath, M. (2022). Students Evaluating and Corroborating Digital News. Scandinavian Journal of Educational Research, 66(4),
549-565. doi:10.1080/00313831.2021.1897876; Roozenbeek, J., Maertens, R, Herzog, S. M., Geers, M., Kurvers, R. H., Sultan, M. ja van der Linden, S. (2021).
Susceptibility to misinformation is consistent across question framings and response modes and better explained by open-mindedness and partisanship than

analytical thinking. Judgment and Decision Making. Trukikojas.
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teada, et kindlad tdendid on vastuolus nende endi arvamusega
kisimuse kohta.

Samuti on tahtis hinnata &pilaste hoiakuid intemetis ja
nende suhtumist sotsiaalmeedia etiketti. See eeldab dpilaste
suhtlusstiili jalgimist, kui nad naiteks koos teistega intemetis
tootavad vdi nendega arutlevad. Sellisel hindamisel v&ib muu
hulgas jdlgida, kas nad algatavad isiklikke riinnakuid, solvanguid,
on lugupidamatud vai tundetud teiste dnnetuste suhtes. See
vOib hélmata halvustavate emotikonide, kodeeritud sénade
vdi nende sotsiaalsele rihmale omaste kujutiste kasutamist.

e

Kaaluge voimalust...

hinnata Gpilaste teadmisi, hoiakuid ja oskusi nii enne kui
ka parast dpetamist;

kombineerida mitut md&tevahendit, eriti neid, mis on
osutunud usaldusvaarseks;

aja jooksul jark-jargult hinnata, et veenduda, kas Gpilaste
Opitu on endiselt meeles ka mdne nadala voi isegi
kuu moodudes;

kasutada teadmisi, hoiakuid ja
ma&otvaid hindamisvahendeid;
hoidaendkursis uute jatéhusamate hindamisvahenditega,
mis annavad parema pildi Spilaste oskuslikkusest ja
edusammudest, eriti kuna digikijaoskuse valdkond
areneb kiiresti;

anda Opilastele nende padevuse hindamise péhjal
tagasisidet selle kohta, mida on vaja parandada;
kasutada avatud kisimusi ja Glesandeid, innustades
Bpilasi enne ja parast tunde internetis otsinguid tegema;
kisida kolleegidelt, kuidas nad hindavad selliseid
hoiakuid nagu avatud meelelaad ja paindlik m&tlemine.
Kui nad seda veel ei tee, arutage, kuidas sellist
hindamist rakendada.

oskusi

7. hoiatus. Kontrollige dpilaste arusaamist

hindamise kdigus

Kui kasutate hindamisel desinformatsiooni
kasitlevaid tlesandeid, veenduge, et dpilased
madistavad, milline teave on dige ja milline
vale. Vastasel juhul véib méni neist valet
uskuma jaada. Veelgi olulisem on see eespool
nimetatud ,jdtkuva moju efekti tdttu.

Aruteluks, mdtisklusteks ja vaatlusteks voib kasutada
digikirjaoskuse enesehinnanguid, samal ajal pidades meeles,
et Opilased vBivad olla Ulemaara enesekindlad ega oska
oma teadmisi, oskusi ja hoiakuid vaga hasti hinnata. Ndide

35 https://publications.jrc.ec.europa.eu/repository/handle/JRC123226

enesehindamise lausetest on esitatud 14. teabekastis allpool.
Need laused on parit Euroopa Komisjoni vahendist DigCompSAT
(Euroopa kodanike digipadevuse raamistikus nimetatud
enesehindamise vahend®.

14. teabekast. Digikirjaoskuse enesehindamise

vaidete naited

Tean, et eri otsingumootorid vdivad anda erinevaid
otsingutulemusi, kuna neid majutavad kaubanduslikud
tegurid (teadmised, keskmine tase).

Kui kasutan otsingumootorit, oskan kasutada selle
taiustatud funktsioone (oskus, keskmine tase).

Tean, kuidas leida veebisaiti mida olen varem
kulastanud (oskus, algtase).

Tean, kuidas eristada turunduslikku sisu muust sisust,
mida ma veebis leian vai saan (nt tunnen ara reklaami
sotsiaalmeedias V@i otsingumootarites) (oskus,
keskmine tase).

Tean, kuidas tuvastada veebipdhise teabeallika

eesmarki (nt teavitada, mo&jutada, pakkuda o
meelelahutust vai mida) (oskus, keskmine tase). g

Kontrollin kriitiliselt, kas veebist leitud teave on
usaldusvaame (hoiak, keskmine tase).

Tean, et osa intemnetis leiduvast teabest on vale
(nt valeuudised) (teadmised, algtase).

Ka pakub Euroopa kodanike digipadevuse raamistik®® vaimalusi
hinnata Gpilaste vilumust, jalgides ja juhendades &pilaste
dppeprotsessedigikirjaoskusega seotudkonkreetsete Ulesannete
kaudu. Ajakohastatud DigComp 3.0 sisaldab desinformatsiooni
ja vaarinfo vastu vditlemise padevust, mis on ks selle viiest
prioriteedist (lisaks tehisintellektile, heaolule digikeskkonnas,
kodanike kiberturvalisusele ning digustele, valikuvdimalustele
ja vastutusele). DigComp 3.0 hdlmab desinformatsiooniga
seotud pdhiteemasid, sealhulgas ennetavat Umberlikkamist,
Umberlikkamist, filtrimulle, kallutatust ja sotsiaalmeedia
madjutamist, samuti uusi Gpitulemuste formuleeringuid, mida
saab kasutada inspiratsioonina 8ppekavade ning haridus- ja
koolitussisu koostamisel.

Opilaste 8ppimist v&ib hinnata, jalgides &pilaste voimet
lahendada (keerulisi) tlesandeid, nende autonoomia taset ja
kognitiivset taset. Padevuse vaatlus eeldab hindamisjuhendite
vdljatodtamist. Hindamisel vdite vdtta arvesse Ulesande
keerukust, iseseisva lahendamise ulatust, kognitiivset
valdkonda (vt tabel allpool) vai tédtada valja Uksikasjalikud
hindamisjuhendid, vattes arvesse kavandatud tegevust ja antud
konkreetseid tlesandeid.

36 Euroopa kodanike digipddevuse raamistik (DigComp) — Teadusuuringute Uhiskeskus: ELi teaduskeskus.
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Tase Ulesannete raskusaste Iseseisvus Kognitiivne valdkond

Juhendamisega / iseseisvalt
Algtase Lihtsad tlesanded ja vajaduse korral Meeles pidamine
juhendamise abil

Tapselt maaratletud ja

rutiinsed Ulesanded ja lihtsad o .
Ise / iseseisvalt ja minu

Keskmine tase probleemid/tlesanded ning } . Maistmine
) e ) vajaduste jargi
tapselt maaratletud ja
mitterutiinsed probleemid
Erinevad Ulesanded ja Teiste juhendamine / o .
L o ‘ . , Rakendamine/hindamine/
Edasijéudnu tase probleemid / kGige sobivamad teistega kohanemine )
) ) ) loomine
Ulesanded keerulises kontekstis

o

Seda, mida Gpilased 8ppeprotsessi arendamiseks ja toetamiseks Kaaluge voimalust...
vajavad, on parem kindlaks teha, uurides naiteks, kas dpilased = ,

on valja téétanud tdhusad otsingumeetodid oma tarbeks (nt - paluda Gpilastel ise oma oskuslikkuse ja edusammude
populaarsemate filmide nimekirja sirvimiseks), dppimiseks (nt taset hinnata; paluda neil seada ka oma digipadevuse
ajaloostindmuste erinevate télgenduste uurimiseks) ja tédalastel taseme eesmargid;
eesmarkidel (nt sobivate tddkuulutuste leidmiseks). Ka saate . kasutada rahvusvahelisel tasandil vélja
uurida, kas nad teavad, kuidas tulla toime teabe dlekdllusega (nt tootatud raamistikke, nagu Euroopa kodanike
vale- vdi eksitava teabe suurenemisega haiguspuhangu ajal), digipadevuse raamistik;
kohandades oma isiklikke otsingumeetodeid ja -strateegiaid. . kasutada vastastikust hindamist ja portfoolioid;
et vaikeste rihmade t66 hindamine hdlmab tavaliselt nii
16. nouanne. Hinnake Gpilaste uurimisoskusi rihma kui ka individuaalset hindamist;
paluda dpilastel vdlja tddtada vastunarratiive
Hinnake pilaste suutlikkust teha uuringut peamiste desinformatsioonikampaaniatele, mis on suunatud
digiprobleemide kohta. Naiteks andke &pilastele teatavatele haavatavatele kogukondadele. Hinnake koos
tlesanne teha intemetti kasutades kindlaks, mis liiki teiste Opilastega vastunarratiivide tugevust (kui veenvad
tehnoloogiat kasutatakse odav- ja stivavéltsingute need on ja miks).

tegemiseks. Sellised uurimisoskused on dpilastele
kasuks kdigis Gppeainetes.
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Digikirjaoskusega seotud tulemuslike
oppemeetodite hindamine

Lisaks dpilaste padevuse hindamisele on alati hea teada, kas
teie Oppemeetoditel on loodetud maju. PGhimdte on, et alati
on véimalik teha paremini. Kui tunnil, Sppettkil voi programmil
on olnud maju, peaksid Bpilased mdne eespool loetletud
hindamiskisimusega paremini toime tulema; naiteks eksitavate
pealkirjade tuvastamisega vdi faktide kontrollimisega internetis,
kui tegevused on l6petatud. Selle aspekti kohta annab olulist
teavet hindamine enne alustamist ja seejarel parast [Gpetamist.

Siis kerkivad Ules kisimused: ,Kuidas enda jaivdi kooli
digikirjaoskuse programmi kdige paremini hinnata (nt milliseid
tovahendeid mis eesmargil kasutada; milliseid aspekte saab ja
tuleks hinnata; kuidas saada katte kasulikke ja usaldusvaarseid
olemasolevaid vahendeid; keda hindamisse kaasata)?* Maju
mddtmiseks on palju viise, kuid tdendoliselt on kéige tdhusam
kasutada dpilaste dpitulemuste kehtivaid ja usaldusvaarseid
nditajaid. Kasulikku teavet vaib anda see, kui paluda Spilastel
hinnata, kuidas neid on 8petatud ja mida nad on 8ppinud, kuid
sageli ei ole see tapne, eriti kui vastused ei ole anondimsed.
Ka voivad dpilased tunda normatiivset survet vastata teataval
viisil (sotsiaalne meeldimissoov). Seega on Gpetamise maju
hindamine digikirjaoskuse toetamisel vaga oluline, kuid samas
ka keeruline. Voimaluse korral voite teie ja teie kolleegid
kasutada Uksikasjalikumat hindamist koostdos teadlastega, kes
tahavad praktilise digikirjaoskuse kohta rohkem teada saada.

37 https://education.ec.europa.eu/selfie

17. nouanne. Looge kontakte iilikoolidega

Kuigi see voib olla dpetajate/haridustddtajate jaoks
ajamahukas, otsivad Ulikoolid sageli véimalusi,
et nende &ppejoud vdi kraadidppe Ulidpilased
saaksid (digikirjaoskuse) programme hinnata. Teile
ja koolile vaib olla kasulik vétta thendust kohaliku
Ulikooliga (nt nende kommunikatsiooniosakonnaga)
ja taotleda koostood.

=

Kaaluge voimalust...

rahvusvahelise projekti elluviimiseks Vi  sellega
Uhinemiseks ~ Euroopa  Komisjoni  eTwinningu
programmi  kaudu, mis viib koolid kokku Uhiste
projektidega t66tamiseks;

uurida internetist, millised hindamisvahendid v&iksid olla
koolile tasuta voi vaga madala hinnaga kattesaadavad;
asutada tasuta  eneseanallilisi  veebivahendit
tulemusliku dppimise kohta ehk SELFIE't,®” et aidata
oma koolikogukonnal parandada tehnoloogia kasutamist
dpetamisel ja dppimisel;

votta Uhendust turvalisema interneti  keskusega
oma riigis, et osaleda koolitustel ja teadlikkuse
suurendamise meetmetes.


https://education.ec.europa.eu/selfie
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11. Soovitused koolijuhtidele ja

poliitikakujundajatele

Poliitikakujundajad

Teevad strateegilisi otsuseid, et
tagada desinformatsiooni vastu
vitlemise algatuste laialdane
kasutuselevott ja jatkusuutlikkus
kogu haridussUisteemis.

g 2

Suunised

Suurendavad téhusust ja
mdju, kaasates riiklikesse
haridusstisteemidesse
digikirjaoskuse ja vastupanuvdime
desinformatsioonile.

Koolijuhid

Jaotavad ressursse
koolikeskkonnas tohusalt,
mdjutavad dppekavade
taitmist, opetajakoolitust ja
opilaste kaasamist.

Kaesolevas osas antakse selgeid ja praktilisi nduandeid koolijuhtide ja hariduspoliitika
kujundajate kaasamiseks digikirjaoskuse edendamisse ja desinformatsioonile vastupanu

vOime suurendamisse.

See osa on moeldud spetsiaalselt koolijuhtidele ja
poliitikakujundajatele, kellel on ainulaadsed vdimalused
digikirjaoskuse ja desinformatsioonile vastupanuvdime thususe
ja mdju markimisvaarseks suurendamiseks haridusstisteemis.
Seeparast kutsume teid ules lugema, edendama ja kasutama
kaesolevaid suuniseid, mis pakuvad praktilist tuge dpetamisel
erinevates hariduskeskkondades — nii formaalses kui ka
mitteformaalses Sppes —, selle asemel et anda ettekirjutusi.

Selle osa esimene jaotis on spetsiaalselt kohandatud
koolijuhtidele, kellel on selles ettevétmises Clioluline roll,
arvestades nende keskset osa Opetamise ja dppimise
juhtimisel ning nende vaimet ressursse tdhusalt koolikeskkonnas
jaotada, mdjutades seelabi otseselt dppekavade taitmist,
dpetajakoolitust ja dpilaste kaasamist.

Teine osa on puhendatud hariduspoliitika kujundajatele
kohalikul tasandil (nt omavalitsused), piirkondlikul/riig
tasandil (nt lidumaad, autonoomsed kogukonnad/piirkonnad,
detsentraliseeritud haldustksused) ning keskvalitsuse tasandil,
mis on vordselt olulised. Nende Ulesanne on teha strateeqilisi
otsuseid, et tagada desinformatsiooni vastu vditlemise
algatuste laialdane kasutuselevdtt ja jdrjepidev rakendamine
kogu haridusstisteemis.

VGttes arvesse markimisvaarseid erinevusi ELi likmesriikide
haridusstisteemide ja eri kultuurikontekstide vahel ning
hoolimata Uhisest murest, kuidas voidelda desinformatsiooni
vastu, on selle osa soovitused mdeldud paindlikuks
kasutamiseks ning neid tuleb kohandada vastavalt iga riigi,
piirkonna ja kooli eriparale. Oluline on see, et need soovitused
oleksid jarjepidevalt kooskélas suuniste rakendamisega kogu
kooli hdlmava lahenemisviisi kaudu.

Soovitused ja nduanded koolijuhtidele

Pedagoogiline tasand

Julgustage ja pakkuge elementaarset tuge tagamaks, et
koikide tasandite haridustootajad saaksid digikirjaoskust
enesekindlalt edendada. Opetajad ei pea olema
tehnikaeksperdid — digikirjaoskuse eesmark on suunata
opilasi kriitiliselt mdtlema, turvaliselt suhtlema ja
digiruumis vastutustundlikult toimetama.

Soosige aktiivseid ja Opilaskeskseid Gpetamismeetodeid,
nagu projektipdhine dpe, imberpddratud 6pe ja pdimdpe,
koos mangustamise ja mangupdhise dppega, kasutades
dra mangude paindlikkust ja Ulekantavust asjade
olemusest pohjalikumaks arusaamiseks.
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Kutsuge dpetajaid Ules tutvuma praktiliste nduannetega
dpetamiseks ja Bppimiseks, lUhitegevuste soovitustega,
kasulku  teabega, naidetega, taustteabega,
kaalutlustega ja hoiatustega, kuna mdned teemad
voivad olla keerulisemad ja nduda Opetamiseks
rohkem ettevalmistust.

Réhutage haridusttdtajatele ja teistele asjaomastele
koolitbttajatele, et nad saavad kasutada kaesolevaid
suuniseid kaasava Opikeskkonna soodustamiseks,
tundlikel teemadel peetava dialoogi toetamiseks ja
emotsionaalse heaolu edendamiseks.

Edendage desinformatsioonivastu vaitlemise strateegiaid,
[6imige tehisintellekti vahendid vastutustundlikult
haridusega, slvendage arusaamist sotsiaalmeedia
mbdjust ja kasutage téhusaid hindamismeetodeid.
Oluline on tagada, et neid joupingutusi toetaksid
olemasolevad koolitusressursid, et suurendada Gpilaste
digitaalset kerksust.

Koolipoliitika tasand

Tootage valja terviklik kogu kooli hdlmav ldhenemisviis
ja Oppekavadellene digikirjaoskuse  strateegia,
millel on selged eesmargid, pihendunud meeskond,
konkreetsed tegevused ning usaldusvadrsed jalgimis-
ja hindamisvahendid, ning rakendage neid.

Koostage desinformatsiooni ennetamise ja sellele
reageerimise kava, mis hdlmab meediahalduse
strateegiaid, koolimeeskondi ja spetsiaalseid tootajaid.
Kavas tuleks réhutada, et ka koolid on sihtmargiks
kampaaniatele, millel vaib olla tohutu maju dppijate
igapaevaelule ja heaolule.

Seadke prioriteediks struktureeritumad voimalused
pidevaks kutsealaseks arenguks, keskendudes
digikirjaoskusele, digitaalse kodanikupadevuse haridusele,
desinformatsioonivastuvaitlemiseleningharidustostajate
ja kooli abipersonali tehisintellektipadevusele.

Andke projekte juhtivatele dpetajatele spetsiaalne
Opetamistoost vaba aeg, mis voimaldab neil oma
projekte kavandada ja hallata, ning kaasake tohusalt
kooli juhtkond, et tagada jarjepidevad edusammud ja
valtida halvast ajaplaneerimisest tingitud paigalseisu.
Kaaluge selliste Crituste korraldamist, mille kaigus
Opetajad ja muud asjaomased todtajad maaravad
kindlaks konkreetsele kontekstile ja Oppijatele
kohandatud hindamisstrateegiad.

Edendage selliste enesehindamisvahendite
kasutuselevottu nagu SELFIE koolidele ja SELFIE
Bpetajatele,® mis on kattesaadavad kdigis ELi ametlikes
keeltes, ning toetage koole ja Gpetajaid™ digiveimekuse
ja -padevuse hindamisel.

Tutvuge eTwinningu programmi dpetajatele suunatud
uue Euroopa digipadevuse tunnustamise stisteemiga,
mis toetab dpetajate karjaari edenemist, tunnustades
nende Gppimis- ja arengualaseid jéupingutusi.

38 https://education.ec.europa.eu/selfie
39 https://education.ec.europa.eu/selfie-for-teachers
40 https://school-education.ec.europa.eu/en/learn/recognition-scheme-teachers-digital-competence
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Kogukonna tasand

Siduge oma kooli tegevus peamiste rahvusvaheliste
ja riiklike vorgustike ja Critustega, nagu turvalisema
interneti paev, meediapadevuse nadal ja rahvusvaheline
faktikontrolli paev.

VGtke Uhendust kohalike Glikoolide v&i valitsusvaliste
organisatsioonidega, et taotleda koostddd digikirjaoskuse
strateegiate, programmide v&i tegevuste hindamiseks.
Edendage kooli ja perede vahelisi partnerlusi, kaasates
ja toetades vanemaid digikirjaoskuse arendamisel (nt
vanematele mdeldud lahtiste uste paev, dpetajate ja
vanemate kohtumised, vanematele suunatud dpikojad
jms).

Enne tundlike teemade Gpetamist, mis v@ivad kodudes
sligavamaid arutelusid pdhjustada, suhelge valiste
sidusrihmadega ja radkige oma kavatsustest.

18. nouanne. Tutvuge kohalike, riiklike voi

rahvusvaheliste rahastamisvoimalustega,

et edendada koostodd ja vahetusi, sealhulgas
todvarjuna tequtsemist nditeks programmi ,Erasmus+"
vdi Euroopa solidaarsuskorpuse raames.

19. n6uanne. Teavitage koolitdotajaid
digikirjaoskusega seotud poliitikaalgatustest

Eraldage koosolekutel ja arenduspaevadel aega
ja panustage todtajate teavitamisse sellistest
arengusuundadest nagu oskuste liit, digidppe
tegevuskava, vaarinfo vastane kaitumisjuhend,
digiteenuste madrus ja Euroopa demokraatia
kaitsekilbi algatus.

Soovitused ja nduanded poliitikakujundajatele

Kohalik tasand

H&lbustage kooli ja kogukonna partnerlusi ja kohalikke
algatusi, maarates kindlaks vahendid, et tagada
lapsevanemate, laiema kogukonna likmete ja asjaomaste
valiste ekspertide (nt ajakirjanikud, raamatukoguhoidjad,
valitsusvalised organisatsioonid, mainekad
suunamdjutajad, teadlased ja platvormihaldurid)
aktiivne kaasamine.

Andke pdhjalik Ulevaade sellest, mida kaesolevate
suunistega soovitatakse dpetajatel ja haridustddtajatel
praktikas  rakendada, luues  koostdovoimalusi
tavade vahetamiseks.

Toetage terviklike (enese)hindamisvahendite rakendamist
koolides, kasutades saadud tulemusi koostdds kooli ja
kogukonnaga sekkumiskavade parandamiseks.

Piirkondlik/riiklik tasand

Tootage desinformatsiooni vastu véitlemiseks valja
terviklik dppekavadellene digikirjaoskuse strateegia,
mis hdlmab selgeid eesmadrke, oma meeskonda,
konkreetseid tegevusi ning usaldusvaarseid jalgimis-
ja hindamisvahendeid tulemuslikuks rakendamiseks
koolides ja kogukondades, rakendage ja vaadake seda
korrapéraselt labi.

L6imige  Opetajate  pdhikoolitusprogrammidega
pohjalik desinformatsioonialane haridus ning looge
struktureeritud ja jatkusuutlikud vdimalused pidevaks
kutsealaseks arenguks.

Looge riiklikud eksperdi- ja ressursikeskused, sealhulgas
toetage mangustamist ja mdngupdhist Opet,
Umberpddratud dpet ja pSimdpet.

Kaivitage lapsevanematele ja laiemale kogukonnale
mdeldud Uldsuse teadlikkuse suurendamise kampaaniad.
Toetage selliste  pdhjalke  hindamisvahendite
valjatostamist ja rakendamist, millega méddetakse mitte
(iksnes teadmisi, vaid ka kriitilist mdtlemist, hoiakuid ja
praktilisi oskusi.



VOITLEMISE NING DIGIKIRJAOSKUSE EDENDAMISE KOHTA HARIDUSE JA KOOLITUSE KAUDU 57

Kesktasand

Vaadake labi olemasolevad Sppekavad, et hinnata, kuivord
need hdlmavad kehtestatud digikirjaoskuse raamistikke,
sealhulgas digitaalse kodanikupadevuse haridust, vaitlust
desinformatsiooni vastu ja tehisintellektipadevust.
Koostage suuniseid, et toetada desinformatsioonile
vastupanuvdime dppekavadetilese Gimimise elluviimist.
Kasutage ara olemasolevaid mehhanisme (nt
programmiga ,Erasmus+* tegeleva riikliku asutuse
kaudu) ja rahastamist (nt programm ,Erasmus+*)
ning suurendage neist teadlikkust projektide puhul,
mis voivad edendada suuniste kasutamist koolides
ja muus formaalse, informaalse vai mitteformaalse
Oppe kontekstis.

Madrake kindlaks Opetajate pohikoolituseks ja
pidevaks kutsealaseks arenguks digikirjaoskuse,
tehisintellektipadevuse, digitaalse kodanikupadevuse
hariduse ja desinformatsiooni vastu vditlemise
valdkonnas vajalikud ressursid.

Edendage Uleeuroopalist koostotd digikirjaoskuse
dppekavade ja ressursside valdkonnas, kasutades dra
riiklikke ja rahvusvahelisi vBrgustikke.

Votke Uhendust teiste likmesriikide poliitikakujundajatega,
et jagada teadmisi selle kohta, kuidas rakendada
edukaid jatkusuutlikke strateegiad digikirjaoskuse
edendamiseks koolides, eelkdige neil juhtudel, kui need
on osutunud edukaks.

20. nduanne. Tutvuge sonastiku mdistetega

Vaadake labi mdisted ning anallitsige, mil madral on
riiklikud, piirkondlikud v&i kohalikud poliitikameetmed ja
algatused kooskdlas kontseptuaalsete arusaamadega
(nt digikijaoskus hélmab digitehnoloogia turvalist ja
vastutustundlikku kasutamist teabele juurdepaasuks,
selle  haldamiseks, madistmiseks,  Gimimiseks,
edastamiseks, hindamiseks, loomiseks ja levitamiseks).

21. nduanne. Korraldage
koolijuhtidele hikatone,

mille kaigus nad saavad thiselt valja téotada praktilisi
lahendusi, strateegiaid ja digivahendeid, et suurendada
digikirjaoskust ning véidelda desinformatsiooni vastu
oma koolis ja kogukonnas.

{{{{{HI



Kaesolevasse viimasesse ossa on lisatud valik naidistundide
kavu, mida vGiksite klassis kasutada, ning sGnastik dldterminite
kohta, millega vaite olla juba suunistes kokku puutunud. Oleme
pUddnud nii palju kui véimalik tagada, et tunnikavu saaks mis
tahes tunnis kasutada ja et need ei s6ltuks valistest vahenditest
ega materjalidest. Muidugi on internetis saadaval palju
materjale, mis toetavad Gpetajaid digikirjaoskuse edendamisel
oma klassis ja desinformatsiooni vastu voitlemisel, ning me
kutsume teid tungivalt dles tutvuma riiklike asutustega ja
mainekate materjalide koostajatega, sealhulgas vaikeste
mittetulundusiihendustega, et saada Ulevaade, millised
materjalid on teie emakeeles kattesaadavad.

Tunnikavad on koostatud petajate toetamiseks ega anna
ettekirjutusi. Neid saab osaliselt vdi taielikult kasutada, st
Opetajaid julgustatakse kavadesse sisse lUlitama ja kasutama
tegevusi, mis on nende Spetamis- ja Bpieesmarkide seisukohast
kdige asjakohasemad. Koikide kavade puhul on esitatud
soovituslik vanusevahemik, kellele tunnid vdivad olla kdige
sobivamad. Nagu kdigi ppematerjalide puhul, julgustatakse
dpetajaid kavade koostamisel siiski kasutama oma kutsealast
otsustusvdimet ja asjatundlikkust, tuginedes konkreetsetele
teadmistele oma tunnist ja kontekstist. Kavad on m&eldud
60minutiliseks tunniks, kuid neid vaib asjakohaselt muuta.

Tunnikavad on koostatud pedagoogilist ldhenemisviisi
silmas pidades ning neis kasutatakse mitut kaasavat
tdenduspbhist pedagoogilist meetodit. Oppestrateegiad
ei ole dppeainespetsiifilised ja seega saab neid kasutada
paljude ppeainete puhul. Allpool loetletud Sppestrateegiad
on Opilaskesksed ning kirjanduse pohjal suurendavad need
Opilaste kaasatust ja kuuluvustunnet ning parandavad nende
Gldist Gpikogemust.

Vastastikune Oppimine - vanemad OGpilased
saavad tbhusalt toetada nooremaid veebioskuste
arendamisel vastastikuse dppimise algatuste kaudu.
See lahenemisviis suurendab vanemate Opilaste
vastutustundlikku digikasutust ning parandab nende
juhtimis- ja suhtlusoskusi, samal ajal edendades ka
nooremate Opilaste digikirjaoskust.

Metakognitiivsed Oppestrateegiad - meta-
kognitsioon on meie mdtlemise teadvustamine ja
juhtimine 8ppimise ajal, st kuidas me k&ige paremini
opime. Metakognitiivsed lahenemisviisid —aitavad
pilastel oma Bppimisest selgemalt mdelda. Opetajate
jaoks tahendab see Gpilastele konkreetsete meetodite
Opetamist dppimise kavandamiseks, jalgimiseks ja
hindamiseks. Naiteks soodustavad valjumispiletid
(exit tickets)™ Opilaste metakognitsiooni, ergutavad
eneseanallitisi ning annavad vaartuslikku tagasisidet nii
dpilastele kui ka dpetajatele. Tugevad metakognitiivsed
oskused mdjutavad dpilaste dppimist ja Gpitulemusi.
Seega on metakognitsiooni arendamise toetamine
vdimas vahend Gpilaste edukuse edendamiseks.
Opilaste endi kirjutiste/kunstiteoste kasutamine
- Opilaste endi kirjutiste ja/vdi kunstiteoste kasutamine
parandab dpilaste kaasatust dppimisse ja suurendab
nende kuuluvustunnet.

Universaalne oppedisain - raamistik, mille
eesmark on muuta Gppimine kd&ikidele dpilastele
kattesaadavaks ja tbhusaks, kujundades paindlikke
dpikeskkondi ja -materjale. Universaalne &ppedisain
keskendub mitme esindus-, tegevus-, valjendus- ja
kaasamisvahendi pakkumisele, mitte kdigile sobivale
Uhtsele lahenemisviisile. Naiteks annavad jargmised
tunnikavad véimaluse laheneda dppimisele mitmel eri
viisil, st kirjutise, kunstiteose v8i ndidendi kaudu. Lisateabe
saamiseks vt CAST (2024) ,Universal Design for Learning
Guidelines®, versioon 3.00%

Kultuuriteadlik petamine - Gpilaste kommete,
iseloomuomaduste, kogemuste ja vaatenurkade
kasutamine parema dpikogemuse loomise vahendina.
Kui tunnikava tarbeks on ette nahtud lisavahendid,
soovitatakse Gpetajatel lisada oma tunni kontekstiga
sobivad aspektid (nimetamata konkreetseid dpilasi).
Puslemeetod - koosto6l pdhinev Gppestrateegia, mille
puhul Spilased astuvad konkreetse teemavaldkonna
eksperdi rolli ja seejarel annavad asjaomaseid
teadmisi edasi oma eakaaslastele. See |ahenemisviis
soodustab koostddd, individuaalset vastutust ja materjali
stigavamat maistmist.

41 Valjumispilet on praktiline tegevus, mille kdigus 6pilased vastavad tunni [8pus kisimustele ja nditavad, mil madral nad on dppematerjalist aru saanud — nad
jagavad, mida nad on &ppinud, saadud kasulikke teadmisi ja seda, kuidas nad saavad &pitut rakendada.

42 CAST (2024). Universal Design for Learning Guidelines version 3.0. Retrieved from https://udlguidelines.cast.org.
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Draama hariduses (drama in education) —

v@imas petamis- ja dppimismetoodika, mis kasutab

naitekunsti loomingulisi protsesse &pilaste kaasamiseks
ja nende arusaamise parandamiseks eri dppeainetest.

See soodustab loovust, koost6dd, suhtlemist ja kriitilise

matlemise oskusi, edendades samal ajal emotsionaalset

intelligentsust ja empaatiavdimet - seda kdike
turvalises keskkonnas.

Draama hariduses hdlmab naiteks jargmisi meetodeid.
Roll seinal (role on the wall) — koosto6l pdhinev
tegevus tegelaskuju kohta kdivate motete ja
arvamuste valjatootamiseks. Piparkoogimehikese
kontuur  joonistatakse  suurele  paberilehele,
mis kinnitatakse seinale/tahvlile.  Tegelaskuju
kirjeldavad sdnad voi fraasid kirjutatakse otse
joonistusele vai kinnitavad 8pilased need kleepuvate
markmepaberitega. Opetajaid julgustatakse pilaste
kriitilise m&tlemise oskusi arendama, paludes neil
pdhjendada, miks nad kasutavad konkreetset sdna
tegelaskuiju kirjeldamiseks.

Jddméde maéng (iceberg game) - visuaalne
t66vahend, mida kasutatakse probleemide uurimiseks,
jagades need nahtavateks ja varjatud komponentideks,
saraselt jadmadele, mille puhul on veepinnast tlalpool
nahtav vaike tipp ja veepinnast allpool palju suurem
jadmassiiv. Opetaja joonistab jaamée tahvlile ning
Opilased esitavad oma ettepanekud selle kohta, mis
voiks olla veepinnast Ulal- vai allpool.

Foorumteater (forum theatre) - interaktiivse teatri
Uks vorme, mis julgustab 8pilasi suhtlema ja osalema,
et uurida erinevaid voimalusi probleemi vai kiisimuse
kasitlemiseks. Opilastele antakse véimalus siseneda

stseeni, sekkuda ja muuta tegevust/tulemust. Mitu
Opilast esitleb klassile thte stsenaariumi vahemalt
kaks korda. Teisel esitluskorral on igal klassi likmel
lubatud htitida ,Stopp!”, kui ta arvab, et teistsugune
tegutsemisviis annaks parema tulemuse. Selleks et
votta arvesse dpilaste erinevat kindlustunnet, vaib
ettepaneku teinud Gpilane kas Uhe stseenis osaleva
Opilase asemele astuda vdi, kui ta seda eelistab,
esitada oma ettepaneku suuliselt ja stsenaariumisse
kaasatud dpilane v6i dpilased taasesitavad stseeni
vastavalt soovitatud muudatusele.
Siidametunnistuse allee (conscience alley),
tuntud ka kui otsuse allee (decision alley) voi
mdttetunnel (thought tunnel) — kasulik meetod
tegelaskuju ees seisvate dilemmade uurimiseks,
pakkudes vBimalust otsustava hetke analtitisimiseks.
Klass jaotatakse kaheks teineteise vastas seisvaks
riviks. Mélemad rivid peaksid andma vastandlikke
nBuandeid. Uks Gpilane vGtab otsuseid langetava
tegelaskuiju rolli ja kdnnib rivide vahel, samal ajal kui
iga dpilane (tleb valja oma nduande. On oluline, et
Opilast tajutaks tegelaskujuna, et tagada distants
Opilase ja arutlusel oleva stsenaariumi vahel. Kui
tegelaskuju jéuab allee [8ppu, langetab ta oma otsuse.
Nooremad vai vahem enesekindlad osalejad voivad
alleel paaris kdndida.

Eksperdiriiii (mantle of the expert) - hdlmab
valjamdeldud maailma loomist, kus dpilased astuvad
mdne eksperdi rolli. Naiteks saavad dpilastest uurivad
ajakirjanikud voi digidetektiivid.
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T

iﬁnnikava. Sissejuhatus desinformatsiooni ja vastuoluliste kiisimuste kasitlemisse (seotuci 4. os

Teema Arvamuste lugupidav uurimine stisteemse ajurinnaku abil
Klassi tase Pahihariduse tlemine aste (umbes 10-12aastased) / keskhariduse Kestus 60 minutit

alumine aste (umbes 12-14aastased)*

Tunni eesmérk (eesmadrgid)

Tutvustada dpilastele teistega lugupidava koost6d tegemise ja kriitilise matlemise oskuste arendamise vdimalusi, mis aitavad kaasa
tulevasele klassitdole ennetava imberlikkamise valdkonnas.

Opiviljundid - tunni l6puks oskavad pilased:

- eristada sotsiaalseid kiisimusi, mis kutsuvad esile tugevaid - sdnastada lugupidavalt pdhiteemade poolt- ja
isiklikke reaktsioone vastuargumendid
- osaleda stisteemses ajurtinnakus - teha lugupidavalt teistega koostddd, et koostada suunavaid
- hinnata ja prioriseerida teemasid edasiseks analtitisiks kisimusi pdhjalikumaks uurimiseks.
Toovahendid

Post-it markmepaberid véi digitaalne ideetahvel; kleepsud, markerid vai varvilised ringikujulised margised haaletamiseks; suur
plakatipaber voi valge tahvel; taimerid vai visuaalsed abivahendid tleminekute tegemiseks; (vabatahtlik) digitaalne toéévahend
interaktiivsete tahvlite tarbeks.

Sissejuhatus

(5 min) Opetaja esitab kiisimuse: Millised kiisimused koolis, (ihiskonnas, internetis véi mujal tekitavad sinus tugevaid tundeid, isegi
kui inimesed ei ole sinu seisukohtadega ndus? Opetaja peaks Gpitu edasiarendamiseks tooma 1-2 lihtsat naidet (nt Méned inimesed
hoolivad loomadest véiga véi ausa méngu mdéngimine on nende jaoks oluline.).

Edasiarendus

(5 min) Vaikuses ideede genereerimine — dpetaja selgitab iseseisvaks matlemiseks ette nahtud aega ja juhendab iseseisvat
ajurinnakut. Opetaja jagab Gpilastele Post-it markmepaberid vai loob veebivahendi ning tuletab meelde, et nad kirjutaksid selgelt igale
markmepaberile tksnes the idee.

(5 min) Ideede jagamine — dpetaja kogub markmepaberid kokku ja loeb need ette; Gpetaja kirjutab kdik ideed kdigi jaoks nahtavale
kohale ruumnis (nt tahvlile/plakatile) voi ekraanile. Opilased kuulavad, kui ideid ette loetakse; sel ajal méarkusi ei esitata.

(15 min) Selgitamine ja rihmitamine — Bpetaja aitab Gpilastel selgitusi kisida (Mida selle ideega on méeldud?). Opetaja aitab &pilastel
samaseid ideid teemadeks rihmitada. Opilased esitavad selgitavaid kiisimusi ning jagavad samased ideed rihmadesse. Opetaja
esitab mitu kiisimust, nditeks: Kas olete sellega nous? Miks? Miks mitte?

(10 min) Haéletamine — 6petaja jagab valja Post-it markmepaberid vai kleepsud ja juhendab &pilasi haaletamisel. Opilased kasutavad
tunnis arutatavate lemmikteemade poolt haaletamiseks anontidmseid Post-it markmepabereid, kleepse vai varvilisi ringikujulisi
tappkleebiseid. Opetajad ja Spilased loevad haaled kokku ja méargivad dra 2-3 kdige olulisemat teemat (sltuvalt klassi suurusest).

(15 min) Tuginedes esile kerkinud teemadele, maarab Gpetaja igale riihmale Uhe teema ja kehtestab igas riihmas selged rollid (nt
eestkdneleja, kirjutaja, ajajélgija). Opetaja aitab dpilastel oma teema kohta pdhikiisimusi sénastada ja jalgib rihmatodd, Spetaja
juhendab argumentide ja tépsustavate kiisimuste sdnastamist. Opilased koostavad oma riihmas nimekirja selle kohta, mis on nende
teema plussid ja miinused ning mé&tlevad valja 1-2 asjakohast pdhikisimust. Igast rihmast tiks dpilane annab klassikogukonnale ary,
olles kindlaks teinud pahikiisimused. Opetaja juhib esitlusi ja arutelu, esitades jargmisi kiisimusi: Kas néustute asjaomase véitega?
Miks? Miks mitte?

Kokkuvotete tegemine

(5 min) Opetaja kinnistab Gpitut, esitades klassile kiisimusi tunnis kasitletud materjali kohta.

Hindamine

Opetaja hindab kujundavalt Gpilaste tunnis osalemist, tuginedes ideede genereerimisele, arvestades nende ideede asjakohasust;
mbdttevahetus — lugupidav kaasamine ja kuulamine, panustamine, asjakohasus; loov matlemine — véimaldab rakendada originaalset
ja labimdeldud l@henemisviisi, mis ulatub tavapdrasest reageerimisest kaugemale; rihmaarutelu — (sénaline vai kirjalik) osalemine;
kordamddda radkimine — kuulamine ja radkimiseks oma korra ootamine; vihjete kasutamine nagu kae tdstmine vai rihmarolli vétmine,
argumentide tundmine; lugupidav keelekasutus; koostdd tegemine; kiisimuste genereerimine — aitab koostada valitud teemaga seotud
avatud kisimusi.

43 Pange tahele, et kdesolevas kavas ja tlejaanud tunnikavades, mille puhul on esitatud vanusevahemikud, on need vaid soovituslikud.
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atsiooni detektiivi iilesanne (pohineb 4. osaga seotud méangulisel Iﬁhene

27 {t'mnikava. Desinform

Teema Desinformatsiooni avastamine: digidetektiivi rolli kasutamine
Klassi tase Pghihariduse tlemine aste (umbes 10-12aastased) / keskhariduse Kestus 60 minutit

alumine aste (umbes 12-14aastased)

Tunni eesmérk (eesmargid)

Arendada dpilaste kriitilist métlemist ja digikijaoskusega seotud oskusi, sealhulgas seda, kuidas dra tunda desinformatsiooni levinud
tundemadrke, mdista, kuidas valeinfo intemetis levib, ning praktiseerida lugupidavat veebidialoogi ja allikakontrolli.

Opiviljundid - tunni l6puks oskavad pilased:

« dra tunda vahemalt kolme desinformatsiooni levitamiseks - osaleda lugupidavates aruteludes veebisisu erinevate
kasutatavat tehnikat (nt emotsionaalne keelekasutus, télgenduste Ule
libaeksperdid, kIdpsuscot) - selgitada, kui oluline on kontrollida teavet mitmest allikast.

- kasutada kriitilise mdtlemise strateegiaid veebisisu
hindamiseks

Toovahendid

Projektor vGi jagatav ekraanikuva; valjamdeldud uudiste veebisait (Gpetaja peaks koostama lintsa artikli teksti); prinditavad materjalid
voi detektiivi markmelehed (allpool); interetitihendus faktikontrolliga seotud Ulesannete taitmiseks.

Sissejuhatus

(5 min) Opetaja tutvustab valjamdeldud stsenaariumi ja naitab ekraanil (Gpetaja koostatud) uudisartiklit, mis sisaldab teadlikult lisatud
desinformatsioonile omaseid tunnuseid. Kasutades eksperdirtiti meetodit, tutvustatakse dpilastele nende missiooni astuda digidetektiivi
rolli. Neile teatatakse, et on leitud kahtlane uudisartikkel.

Edasiarendus

(15 min) Opilased analiiisivad artiklit paarides voi vaikestes riihmades, kasutades kontrollnimekirja (naidiskontrollnimekiri on esitatud
10. tunni [6pus). Opetaja esitab suunavaid kiisimusi. Ta liigub ringi, kiisib innustavaid kiisimusi ja ergutab arutelu.

(15 min) Opetaja tagab avatud veebiressursside kattesaadavuse. Kui see ei ole vaimalik, annab dpilastele kasutamiseks valjaprinditud
faktikaardid. Opilased kontrollivad vaiteid méne otsingumootori vai Gpetaja antud allikate abil. Nad kommenteerivad artiklit Ghiselt.

(10 min) Opilased méangivad alteratiivse loo mangu. Iga rihm kirjutab artikli imber, kasutades erinevat vaatenurka (satiiriline,
informatiivne, kallutatud, neutraalne). Opetaja juhendab narratiivide imbersdnastamist. Opetaja réhutab, kuidas suhtumine,
keelekasutus ja kallutatus majutavad tdlgendamist.

(10 min) Rihmad tutvustavad oma artikliversioone ja arutavad, milline neist tundus kaige veenvam ja miks. Opetaja juhib arutelu ning
esitab refleksiivseid kisimusi: Mida oli kdige keerulisem kindlaks teha? Kuidas méjutavad emotsioonid seda, kuidas me midagi usume?

(15 min) Téstatunud teemade pdhjal madrab petaja igale riihmale Ghe teema ja jagab rihmas selged rollid (nt esineja, kirjutaja, aja
mddtja). Opetaja aitab dpilastel sdnastada oma teema kohta péhilisi kiisimusi ja jélgib rihmatodd; Spetaja juhendab argumentide ja
uurimiskdsimuste sdnastamist. Rtihmades loetlevad dpilased, mis on nende teemas head ja mitte nii head, ning métlevad valja 1-2
pohilist kiisimust selle kohta. Iga riihma tiks Spilane annab klassile aru, millised pohilised kiisimused on kindlaks maaratud. Opetaja
juhib esitlusi ja arutelusid, kiisides naiteks: Kas olete selle vditega néus? Miks? Miks mitte?

Kokkuvotete tegemine

(5 min) Opilased kirjutavad oma detektiivi markmelehtedele the asja, mida nad 8ppisid, ja tihe strateegia, mida nad saavad veebisisu
lugemisel kasutada. Opetaja teeb Sppesessioonist kokkuvotte ning toob esile peamised strateegiad, mida kasutada desinformatsiooni
avastamiseks intemetis.

Hindamine

Opetaja hindab kujundavalt dpilaste tunnis osalemnist, tuginedes mitteametlikule hindamisele, arvestades arutelu ja rihmatoéd; vaatab
|abi detektiivi markmelehed, et hinnata arusaamist ja isiklikke métisklusi; annab vabatahtliku kodut6o: vétta tundi kaasa tks kahtlase
veebisisu ndide ja anallsida seda.

Laiendamine

Méangumehaanika - alloleva tabeli abil saab tunni muuta dpilastevaheliseks manguks. Meeskondadele antakse punkte tlesannete tapse ja
loomingulise taitmise eest. Opetaja moodustab 2-4 Gpilasest koosnevad riihmad ning selgitab mangumehaanikat, vaidukriteeriume ja seda, kuidas
teenida punkte. Opetaja vaib lisapdnevuse tekitamiseks vaidumeeskonnale vélja panna ka auhinna ja klassi tiles seada edetabel.




Teema

Klassi tase

Desinformatsiooni avastamine: digidetektiivi rolli kasutamine

Pdhihariduse tlemine aste (umbes 10-12aastased) / keskhariduse Kestus 60 minutit

alumine aste (umbes 12-14aastased)

Mangu etapid

1. Ulesande tutvustus

2. Allikate analiiiis

3. Faktikontrolli voistlus

4. Teise vaatenurga votmine

5. Reaalsuskontroll

6. Detektiivi markmelehed

Tegevus

Voltsartikli esitlemine (kahtlase uudise aruanne)

Meeskonnad analtitisivad artiklit kontrollnimekirja abil

Meeskonnad kontrollivad artiklites esitatud vaidete
paikapidavust veebivahendite abil

Artikli Gmberkirjutamine teisest vaatepunktist (satiriline,
neutraalne jms)

Meeskonnad vordlevad originaal-, vSlts- ja imberkirjutatud
artikleid ning selgitavad erinevusi

Individuaalne lhikokkuvdte the Bpitud strateegia kohta

Punktid

+ 1 punkti iga tapse tahelepaneku
kohta (nt autor puudub, emotsionaalselt
laetud keelekasutus)

+ 3 punkti kiireimale meeskonnale korrektse
kontrolli tegemise eest,
+ 2 punkti Ulejaanutele

+1-5 punkti loovuse ja teadmiste eest

+ 1 punkti iga jagatud labimdeldud
tahelepaneku eest

+ 2 punkti Ulesande [Gpuleviimise eest,
+ 1 boonuspunkt parima tahelepaneku eest
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kuld, mis hiilgab (seot

3. Aiﬁnnikava. Prop

aganda: koik pole

ud 6. osaga)

Teema Vaenukdne, desinformatsioon ja propaganda
Klassi tase Keskhariduse alumine ja tlemine aste (umbes 12—18aastased) Kestus 60 minutit

Tunni eesmérk (eesmargid)

Aidata Opilastel ara tunda sénumites ja kujutistes kasutatavaid propagandavétteid, mdista nende veenmiseesmadrki ning eristada neid
teabest voi faktilisest sisust.

Opiviljundid - tunni l6puks oskavad pilased:

- teha kindlaks levinud propagandavétteid (nt hirmutamine, nn - kriitiliselt analliisida meediasénumeid
sadelev reaalsus, kaasajooksuefekt) - pBhjalikumalt uurida ja kasutada varasemat
audiovisuaalset teavet.
Toovahendid

Arvutid; interaktiivne valge tahvel (v6i projektor ja ekraan); paberilipikud vai Post-it markmepaberid.

Sissejuhatus

(15 min) Opetaja tutvustab dpilastele peamnisi propaganda pshimétteid ja levinud propagandavétteid ning selgitab, kuidas
audiovisuaalmeedia on alates kino ja televisiooni algusaegadest olnud avaliku arvamuse méjutamiseks kasutatav voimas vahend. Opilased
tutvuvad ka audiovisuaalset materjali sisaldavate ajalooarhiividega, naiteks nendega, mis on kattesaadavad avalik-Giguslike telekanalite
hoidlate kaudu vai sellistel platvormidel nagu Europeana,* et leida reaalseid naiteid konkreetses kontekstis kasutatud propaganda kohta.

Edasiarendus

(25 min) Uurimistlesanne — pilased uurivad 3-4-likmelistes rihmades pdhjalikumalt ajaloolisi propaganda naiteid. Nad peavad
valima kdige veenvama, oma valikut pghjendama ja tegema oma jareldustest lUhiettekande, mis hdlmab jargmist:

+ miks on asjaomane propagandateos nende arvates téhus?

« Kuidas on puditud selle sénumiga majutada sihtriihma emotsioone, uskumusi vi tegevust?
« Milliseid emotsioone see plidab esile kutsuda (hirm, uhkus, viha, lootus jms)?

- Milliseid varve, stmboleid, kujutisi, helisid voi sloganeid on kasutatud?

(15 min) Esitlus — dpilased tutvustavad ja selgitavad oma valiku pdhjuseid ning haaletavad seejarel, milline naide illustreerib
propagandat kéige paremini.

Kokkuvotete tegemine

(5 min) Opetaja vatab tunni kokku, paludes pilastel teha kindlaks levinud propagandavétted (nt hirmutamine, nn sadelev reaalsus,
kaasajooksuefekt) ja nimetada meetodid, mida nad kasutasid meediasdnumite kriitiliseks analddsimiseks.

Laiendamine

Loomedilesanne (S0 min) — iga 6pilane kujundab valitud propagandateosele alternatiivse esikaane/plakati, rakendades oma uurimistod
kaigus kindlaks tehtud peamisi propaganda pdhimétteid ja kunsti-/disainimeetodeid. Esikaane saab luua traditsioonilisi kunstimeetodeid
kasutades vdi digitaalse animatsioonina tehisintellektipdhiste redigeerimisvahendite abil.

(10 minutit) Nn galeriiktilastus (gallery walk) ja tagasiside andmine — pilased liguvad klassis ringi, tutvuvad tksteise projektidega ja
esitavad konstruktiivsed markused (Post-it markmepaberitel voi digitaalselt).

Kinnistamine — Spetaja annab uuesti tlevaate levinud propagandavdtetest ja arutab téhusaid vastustrateegiaid. Seejarel palutakse
Opilastel mdtiskleda oma t6o Ule, jagada pitut ja hinnata, kas nad oskavad niitid ara tunda veebisisus esinevat propagandat.

Hindamine

Opetaja hindab kujundavalt dpilaste vaimet teha nende valitud sdnumis tapselt kindlaks peamised veenmiselemendid — visuaalsed,
audiovisuaalsed ja kirjalikud; tdlgendada sénumi eesmédrki, propagandavétteid ja sihtrihma; tunda dra kallutatust, emotsioonidel
pdhinevaid lahenemisviise ja manipuleerimisstrateegiaid; dpilaste aktiivset rihmatdds osalemist; panust erinevate allikate voi
ndidete uurimisse ja arutamisse; voimet esitada oma analliisist selge Ulevaade esitluse kaigus voi digipostituses; esitada teavet
stistematiseeritud ja kaasaval viisil; kasutada t6husalt digi- voi flusilisi vahendeid (kunstimeetodid).

Kokkuvétliku hindamise abil saab hinnata |6pptoodet (esikaas/plakat) ja selles esiletdstetud sénumit, vattes arvesse nende
asjakohasust propagandavétete seisukohast; loovust ja originaalsust; visuaalset/tehnilist kvaliteeti; sdnumi selgust ja mdju ning
ajaloo tundmist.

44 www.europeana.eu
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4.

AJAKOHASTATUD SUUNISED OPETAJATELE JA HARIDUSTOOTAJATELE DESINFORMATSIOONIGA

tunnikava. Tehisintellekt ja siivavéltsingud (seotud
Teema Tehisintellekt ja stivavéltsingud
Klassi tase Keskhariduse alumine ja tlemine aste (umbes 13-18aastased) Kestus 60 minutit

Tunni eesmérk (eesmargid)

Raakida dpilastele tehisintellekti mjust igapaevaelule (sealhulgas tehisintellekti abil loodud desinformatsiooni ja stivavéltsingutega
seotud riskidest ning sellest, kuidas sellised desinformatsioon ja stivavéltsingud levivad sotsiaalmeedia platvormidel ja uudistesaitidel).

Opiviljundid - tunni l6puks oskavad pilased:

- mdista, et tehisintellekti tarkvara abil saab luua tiha rohkem - tehisintellekti vahendite abil loodud materjalide kontrollimisel
veebisisu, sealhulgas kujutisi, heli, teksti ja veebilehti kriitiliselt mdtelda

- aru saada, et tehisintellekti loodud sisu vaib olla raske eristada - matiskleda tehisintellekti loodud sisu eetilisuse ja tapsuse Ule.
autentsest sisust

- dra tunda, et tehisintellekti kasutatakse ka tahtlikult eksitava
ja véltssisu, naiteks desinformatsiooni ja internetipettuste
loomiseks

- teie kaasabil mdista tehisintellektiga seotud kallutatust,
voltsinguid ja moonutusi

Toovahendid

Otsige eakohaseid tehisintellekti loodud valtskujutisi, -videoid vai -heliklippe sellistest allikatest nagu Wikipedia. Teine véimalus on
paluda dpilastel leida ja tutvustada stivavéltsinguid, millega nad on sotsiaalmeedias kokku puutunud. Enne sisu klassile naitamist
kontrollige see kindlasti ise tle. Samuti vaite lihtsalt paluda mis tahes otsingumootoril naidiskujutisi luua, sisestades otsingureale
tehisintellekti loodud kuulsad véltskujutised/stivavaltsingud.

Sissejuhatus

(15 min) Opetaja esitab avakiisimuse: Kas olete viimase nédala jooksul orma sotsiaalmeedia voogudes stivavéltsinguid néinud?
Opetaja toob nditeid tehisintellekti tarkvara abil loodud videote, kujutiste ja sisu kohta.

Edasiarendus

(15 min) Opetaja jagab dpilased 3-5-likmelisteks vaikesteks rihmadeks, et arutada jérgmisi kiisimusi:

- Mis voivad olla generatiivse tehisintellekti kasutamise eelised voi puudused?

- Millal saab tehisintellekti usaldada? Mis on tehisintellekti eelised ja puudused?

« Kuidas peaksime veebisisusse suhtuma, kui markimisvaame osa tekstidest, kujutistest, videotest ja helimaterjalidest on thel vai teisel
viisil tehisintellekti abil loodud?

+ Kuidas saame kindlad olla, et teave, millega kokku puutume, on téene ja moonutamata?

(10 min) Opetaja soovitab rihmadel koguda kokku nende seisukohad, kasutades tahvlit vai sobivat klassitarkvara. Opetaja palub
rihmadel kdigile tutvustada oma jareldusi. Rihmad teevad oma suulised ettekanded.

(10 min) Opetaja juhib jérelduste tagasisidestamise arutelu.

Kokkuvotete tegemine

(10 min) Kisimuste ja vastuste voor — tundi [6petades veenduge, et 8ppijad on tunni eesmarkidest aru saanud, esitades tunni
sisu pdhjal mitu kokkuvatvat kisimust. Tunni [6pus palub dpetaja dpilastel mdelda, kuidas stivavaltsinguid saaks mdnel heal
eesmargil kasutada.

Hindamine

Opetaja hindab kujundavalt Gpilaste osavattu tunnis, tuginedes avaarutelus osalemisele; meeskonnatddd — koostddd ja koostépshises
meeskonnatdos osalemist (sealhulgas teistega lugupidavalt ja téhusalt koostodtamist); esitlusoskusi.
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‘5'."1?'Ei|nnikava. Generatiivse tehisintellekti kasutamine desinformatsiooni vastu voitlem

(seotud 7. osaga)

Teema Generatiivse tehisintellekti kasutamine desinformatsiooni vastu vitlemiseks

Klassi tase Keskhariduse alumine ja tlemine aste (umbes 13-18aastased) Kestus 60 minutit

Tunni eesmérk (eesmargid)

Tutvustada Gpilastele lahenemisviisi, et labimdeldud kasutamise korral véivad tehisintellekti vahendid olla véimas abindu
desinformatsiooni vastu vaitlemiseks.

Opiviljundid - tunni l6puks oskavad pilased:

+ mdista, kuidas tehisintellekti vahendid saavad olla abiks - aru saada tehnoloogia ja inimeste tehtavate otsuste tahtsusest
desinformatsiooni kindlakstegemisel ja sellele reageerimisel internetiprobleemide lahendamisel.

« kasutada digivahendeid vastutustundlikult ja turvaliselt

- rakendama kriitilist mdtlemist tehnoloogia eetilise kasutamise
Ule arutlemiseks

Toovahendid

Kooli juhtkonnalt heakskiidu saanud tehisintellekti vahend ning téelised ja simuleeritud sotsiaalmeedia postitused v&i uudiste
valjavétted, millest méned sisaldavad tdest teavet ja méned desinformatsiooni.

Tahelepanu! Valmistage eelnevalt ette esitlusmaterjalid ja kontrollige, kas need on vanusertihmale sobivad.

Sissejuhatus

(10 min) Opetaja alustab liihikese aruteluga selle tle, mis on desinformatsioon, miks see on digikeskkonnas probleem ja kuidas selle
vastu voidelda. Opetaja naitab lihidalt, kuidas generatiivset tehisintellekti vaidakse nii desinformatsiooni levikule kaasaaitamiseks kui
ka selle vastu vaitlemiseks kasutada. Klisimuste ja vastuste voor 8pilaste varasemate kogemuste kasitlemiseks.

Edasiarendus

(25 min) Opetaja jagab dpilased véikesteks riihmadeks ja igale riihmale maaratakse tehisintellektil pdhinev vahend, mille kooli
juhtkond on pilastele kasutamiseks heaks kiitnud. Opetaja jagab igale rihmale téelised ja simuleeritud sotsiaalmeedia postitused vai
uudiste valjavatted, millest maned sisaldavad toest teavet ja maned desinformatsiooni. Opilased peaksid kasutama neile ette nahtud
tehisintellekti vahendit saadud ndidete analtitisimiseks, et teha kindlaks, millised postitused vai vaited kujutavad endast tdenaoliselt
desinformatsiooni. Seejarel uurivad &pilased lahemalt, kuidas tehisintellekti vahendiga saab toetada nende analtitsi, naiteks esitades
konkreetsed faktid, kontrollides allikaid v&i tdstes esile manipuleerivat keelekasutust vai loogikavigu. Opilasi julgustatakse krittiliselt
hindama tehisintellekti vahendi tugevaid kiilgi ja piiranguid ning valmistuma oma jarelduste tutvustamiseks teistele rihmadele.

(20 min) Opetaja korraldab arutelu: Kas tehisintellekti saab kasutada desinformatsiooni kindlakstegemiseks? Opetaja jagab Spilased
rihmadeks ja maarab rollid. Mdned riihmad vaidavad, et tehisintellekt on valeuudiste vastu vitlemisel kasulik, samas kui teised
peaksid réhutama kaasnevaid riske ja inimeste tehtavate otsuste tahtsust.

Kokkuvotete tegemine

(5 min) Opetaja vatab tunni kokku, arutledes selle tile, mis toimis tehisintellekti vahendite kasutamisel hasti (vai mitte); millisel
juhul ja miks on kriitiline inimmatlemine jatkuvalt oluline, kinnistades kasitust, mille kohaselt tehisintellekt peaks pigem taiendama
kui asendama Uksikasjalikku otsustusprotsessi ja lateraalset métlemist; arutades veebisisu modereerimiseks v6i mdrgistamiseks
tehisintellekti kasutamise eetiliste aspektide Ule.

Hindamine

Ettendhtud Glesannete taitmise ja meeskonnatdd péhjal hindab dpetaja kujundavalt Spilaste tunnis osalemist, koostddd ja
koostdopshises meeskonnatdds osalemist (sealhulgas teistega lugupidavalt ja téhusalt koostddtamist).
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samise vastu voitlemine (seotud 8. osaga)

Bi.iitvmnikava. Kiiberkiu

e e S

Teema Kiberkiusamine
Klassi tase Pdhihariduse tlemine aste (umbes 10-12aastased) ja/vdi Kestus 60 minutit

keskhariduse alumine aste (umbes 12-14aastased)*

* Seda tunnikava véib kasutada keskhariduse tasemele pakutavates tundides, st kui keskhariduse Ulemise astme Gpilased t66tavad
koos keskhariduse alumise astme épilastega, vai haridussektori lileselt, st kui keskhariduse alumise véi dlemise astrme dpilased
té6tavad koos pohikooli dpilastega. Otsus tuleks teha kohalikul tasandil.

Tunni eesmérk (eesmargid)

Tutvustada Gpilastele kiiberkiusamise teemat, keskendudes sellele, kuidas Gpilased ise kiberkiusamist télgendavad.

Opiviljundid - tunni l6puks oskavad pilased:

- kirjeldada, milline naeb nende arvates valja kiiberkiusamine - osaleda lugupidavalt kiberkiusamist kdsitlevas klassiarutelus
« luua artefakti, mis kajastab seda, milline naeb nende arvates - tegema klassikaaslastega koost6dd lugupidaval viisil
valja kiiberkiusamine - klassi ees esineda (kas ise voi rihma osana).

- selgitada, kuidas keegi, keda kiiberkiusatakse, vdib end tunda

Toovahendid

Luuletus*; suur paberileht; Post-it markmepaberid; paberilehed ja/vdi vaikesed puhitavad valged tahvlid; markerid; Post-it
markmepaberid valjumispiletite tarbeks.

Sissejuhatus

(5 min) Opetaja loeb klassile aeglaselt ette luuletuse kiberkiusamisest. (*Opetaja voib kasutada konkreetset luuletust, mis sobib

tema kontekstiga, v8i generatiivse tehisintellekti abil luua luuletuse, kasutades jargmist prompti: ,Palun kirjuta pdhihariduse tlemise
astme dpilastele kiberkiusamise teemaline luuletus, milles kirjeldatakse tksikasjalikult, kuidas kiberkiusamine ohvrit majutab” [muutke
vastavalt vajadusele].)

Edasiarendus

(10 min) Kui Bpetaja on luuletuse ettelugemise [Bpetanud, korraldab ta dpilastele arutelu, esitades neile mitu kilsimust. Opetaja
kisib Spilastelt parast luuletuse drakuulamist — Kuidas teie arvates luuletuses olev dpilane end tunneb? Opetaja kasutab rolli seinal
ning kutsub dpilasi Ules kirjutama mdned sénad Post-it markmepaberitele ja asetama need paberilehele. Seejdrel esitab Spetaja
mdned lisakisimused:

- mida kujutab endast teie arvates kiberkiusamine?

- Kas olete kunagi nainud, et kedagi on kiiberkiusatud? Kuidas see valja nagi?

« Millist ndu annaksite dpilasele luuletuses?

« Mis kiisimusi on teil kiiberkiusamise kohta? Mis teid kiiberkiusamisega seoses muretsema paneb?

Opetaja kasutab tahvlit vai sobivat klassitarkvara, mis véimaldab pilastel oma vastused talletada. (See tegevus vaib toimuda kogu
klassi h6lmava aruteluna vai vaikestes rihmades.)

(5 min) Opetaja tutvustab dpilastele méningaid statistilisi andmeid, naiteks: kiiberkiusamist esineb igal sotsiaalmeedia platvormil,
naiteks Instagramis, Snapchatis, TikTokis ja Facebookis; kiiberkiusamise ohvriks langevad igas vanuses dpilased, kuid see risk suureneb
nende vanuse kasvades; kiberkiusamine on rohkem levinud kui enamik inimesi arvab; 15% noorukitest (umbes iga kuues nooruk) on
kogenud kuberkiusamist; poiste (15%) ja tidrukute (169) kiusamise maarad on Usna samased; kilberkiusamine on suurenenud alates
2018. aastast: poiste puhul 12%-1t 15%:-le ja tidrukute puhul 13%:-lt 16%-le (Cosma jt, 2024%).

(15 min) Opetaja selgitab, et igal Spilasel on aega 15 minutit jargmise kilsimuse arutamiseks: Mis moodi néeb minu arvates vélja
kiiberkiusarmine? (Seda tlesannet saab teha ka paarikaupa vai vaikestes rihmades.) Opetaja selgitab, et dpilased saavad sellele
kusimusele vastata proosattiki, luuletuse vai laulu kirjutamise teel, kunsti vahendusel, joonistades pildi, v6i naitekunsti kaasabil, esitades
lihikese stseeni. Opetaja juhendab t66d ning ligub klassis ringi, toetades dpilasi ja hoides neid tilesande juures.

(20 min) 15 minuti méddudes peab iga dpilane oma t66d klassile esitlema vai — kui dpilased tddtavad rihmades — peab igast riihmast
tks Gpilane esitlema rihmatood klassile. Opetaja toetab esitluste tegemnist. (Loodud artefakte saab kasutada stiimulina jétkutunni
kavas.)

45 Cosma, A, Molcho, M, Pickett, W. (2024). A focus on adolescent peer violence and bullying in Europe, central Asia and Canada. Health Behaviour in School-
aged Children international report from the 2021/2022 survey. 2. kd Kopenhaagen, WHO Euroopa piirkondlik bliroo, 2024.


https://iris.who.int/bitstream/handle/10665/376323/9789289060929-eng.pdf?sequence=2

Teema Kuberkiusamine

Klassi tase Pghihariduse tlemine aste (umbes 10-12aastased) ja/vdi Kestus 60 minutit
keskhariduse alumine aste (umbes 12-14aastased)*
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Kokkuvotete tegemine

(5 min) Opetaja kinnistab Gpitut, esitades maned kiisimused péarast seda, kui tunnis on arutatud dpilaste seisukohti kilberkiusamise
kohta, nditeks: Kuidas kirjeldaksite ktiberkiusamist praegu? Kas teie arvamus kiiberkiusamisest on vorreldes tunni algusega
muutunud? Kui jah, siis kuidas? Opetaja juhib tahelepanu asjaolule, et kuna Gpilased on arutanud kiiberkiusamise (le, on oluline,

et nad teaksid, mida teha, kui nad seisavad silmitsi kiiberkiusamisega vi néevad seda pealt. Opetaja margib, et jargmises tunnis
uuritakse l&hemnalt, kuidas kiiberkiusamist &ra tunda, kuidas sellega toime tulla ja kuidas saada tuge.”** Opilastele antakse klassist
lahkumisel valjumispiletite koostamiseks Post-it markmepaberid. Opilased kirjutavad tles kdik vastamata jaanud kiisimused, mis neil
kilberkiusamise kohta on. Opetaja saab neid markmeid kasutada jargmise tunni kavandamiseks.

Hindamine

Opetaja hindab kujundavalt dpilaste tunnis osalemist, tuginedes meetodi ,roll seinal” tarbeks koostatud Post-it markmepaberitele;
loodud artefaktidele; kogu tunni valtel esitatud suulistele kiisimustele ja valjumispiletitele.

Laiendamine keskhariduse lilemisele astmele

**See tunnikava on seotud allpool esitatud kiiberkiusamist kasitleva vanematele klassidele mdeldud tunnikavaga, mis on koostatud
keskhariduse Ulemise astme Gpilastele ja milles kasutatakse vastastikust Sppimist, et dpetada digioskusi noorematele Gpilastele,
kas keskhariduse alumises astmes v&i pdhihariduse tasemel. Kui asjaomast tunnikava vastavalt kasutada, tagab see noorematele
Opilastele ettevalmistuse kiberkiusamise pdhjalikumaks uurimiseks. Seda saab teha, sidudes selle vanemate klassidega.

Laiendamine pohihariduse lilemisele astmele

Kui Spetaja ei soovi tunnikava keskkooli vanema astme klassidega siduda, voib ta asjaomase klassi jacks kavandada eraldi
kiberkiusamist kasitleva tunni. Tunnis voiks keskenduda mdjule, mida kiiberkiusamine voib Uksikisikule avaldada; kiberkiusamise
ja selle paljude vormide aratundmisele; keeruliste stsenaariumide ja sobivate lahenduste uurimisele ning selle selgitamisele, kust
kilberkiusamise korral tuge ja ndu saada. Opetajad véivad kasutada eespool nimetatud tunnikavaga seotud artefakte arutelu
stimuleerimiseks (lugeda ja vaadata t6id, et teha kokkuvdte sellest, kuidas kiiberkiusamise all kannatav inimene v&ib end tunda)
ning allpool esitatud nelja stsenaariumikaarti (Gpilased saavad iga stsenaariumi puhul rihmades arutleda: Mida nad teeksid? Mida
nad peaksid tegerna?). Stsenaariume ja vastuseid saab kasutada teistele Gpilastele / koolikogukonnale / lapsevanematele jagatava
brosuri/infolehe/e-ajakirja koostamiseks.




Stsenaariumi kaardid

(kasutada koos 6. tunnikava ja/vdi 7. tunnikavaga)

Opetajatele teadmiseks: Gpetajad peaksid kasutama oma kontekstiga sobivaid nimesid.

Stsenaarium 1 Kasitleb kiberkiusamise aratundmist.

Stsenaarium 2 Kasitleb kiiberkiusamise maju.

Stsenaarium 3 Kasitleb kiiberkiusamisest teatamise olulisust, kellele sellest teatada ja kuidas aidata kiiberkiusamise ohvrit.

Stsenaarium 4 Kasitleb seda, kuidas tagada turvalisus intermnetis.

Stsenaarium 1

ei ole kindel, kas teda kuberkiusatakse voi mitte. sopra kiberkiusatakse. Ta ei tea, mida teha,
Ta on nainud kommentaare, mida klassikaaslased on tema kuidas oma s6pra kbige paremini aidata voi kas ta peaks
kohta internetis postitanud. Kuid ta ei ole kindel - véib-ollaon  julgustama sBpra sellest kellelegi radkima vai mitte.
tegu naljaga? Ta ei soovi Ule reageerida.

Stsenaarium 2

postitab sageli intemetis kommentaare on harjunud internetis oma sdpradega
oma klassikaaslaste ja s6prade kohta. Ta leiab, et ta ei tee  vestlema. Kuid nitd on ta kuulnud nii paljudest intemetis
sellega kahju. toimuvatest halbadest asjadest, et ta ei julge enam internetti

selleks kasutada.
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7 itImnikava. Kiiberkiusamise vastu voitlemine - keskhariduse

Teema Klberkiusamisest vanematele klassidele
Klassi tase Keskhariduse tlemine aste (umbes 15-18aastased) Kestus 60 minutit

Tunni eesmérk (eesmargid)

Tutvustada klassile kiiberkiusamise teemat, keskendudes sellele, kuidas seda ara tunda, milline on selle mdju, kuidas sellega toime tulla
ja kuidas saada tuge.

Opiviljundid - tunni l6puks oskavad pilased:

- kirjeldada kiberkiusamist ja kiberkiusamise voimalikku maju - uurida pdhjalikumalt keerulisi stsenaariume ja sobivaid
Uksikisikule lahendusi

« dra tunda kiberkiusamist ja selle eri vorme - selgitada, kust saada tuge ja ndu kiberkiusamise kohta

Toovahendid

Anoniitimseks muudetud artefaktid, mille on loonud eespool esitatud tunnikava raames noorem klass; (kui dpetaja annab seda
tundi eraldiseisva tunnina, vaib ta kasutada generatiivset tehisintellekti kiiberkiusamise teemalise luuletuse koostamiseks);
stsenaariumikaardid (vt eespool); Post-it markmepaberid; seadmed Uhise valge tahvli kasutamiseks (kui see ei ole voimalik, voib
dpetaja vastused ise salvestada).

Sissejuhatus

(10 min) Opetaja annab Bpilastele teada, et t66, mida ta ette loeb ja naitab (vdi mis on klassis valja pandud), on loonud kooli (v6i
kohaliku pBhikooli) noorem klass. Opetaja loeb aeglaselt ette nooremate klasside loodud anontiimsed luuletused, laulud, kirjutised
ja naitab nende tehtud kunstiteoseid v6i annab dpilastele teostega iseseisvaks tutvumiseks aega. Teise vaimalusena, kui dpetajal
ei ole mdne noorema klassi loodud teoseid, vaib ta kasutada generatiivse tehisintellekti vahendit kiiberkiusamist kasitleva luuletuse
koostamiseks, milles kirjeldatakse, mis tundeid see kiusatavas tekitab.

Edasiarendus

(10 min) Kui Bpetaja on lpetanud, peab ta pilastega arutelu, esitades neile mitu kiisimust. Opetaja kiisib Spilastelt parast teoste
kuulamist ja vaatamist:

- mis mdtted teil tekkisid parast ettelugemist ja vaatamist?

« Kuidas teie arvates need &pilased end tunnevad? Milline on kiberkiusamise maju tksikisikule?

Eespool esitatud kisimustele vastamiseks kasutab dpetaja jddmae mangu ning joonistab tahvlile jaamae kontuuri.
Opetaja jatkab jargmiste kiisimuste esitamisega:

- Kas olete kunagi nainud, et kedagi kilberkiusatakse? Kuidas see vdlja nagi?
- Millist ndu annaksite neile dpilastele?
- Milliseid kisimusi teil kilberkiusamise kohta on? Mis teid kilberkiusamisega seoses muretsema paneb?

(5 min) Opetaja tutvustab pilastele méningaid statistilisi andmeid, naiteks: kilberkiusamist esineb igal sotsiaalmeedia platvormil;
kuberkiusamise ohvriks langevad igas vanuses Spilased ning kiiberkiusamine on rohkem levinud, kui enamik inimesi arvab; 15%
noorukitest (umbes iga kuues nooruk) on kogenud kiberkiusamist; poiste (15%) ja tlidrukute (16%) kiusamise madrad on Usna
samased; kiiberkiusamine on suurenenud alates 2018. aastast: poiste puhul 12%:-lt 15%-le ja tidrukute puhul 13%-lt 16%-le (Cosma
jt, 2024). Opetaja kiisib pilastelt, mida saaks nende arvates teha, et aidata nooremaid pilasi, kes piitiavad kiiberkiusamisega toime
tulla. Opetaja juhendab Bpilasi taskuhaalingu/esitluse loomisel, mida saab noorematele klassidele naitamiseks kasutada ja mis aitab
neil kiiberkiusamise vastu v@idelda.

(20 min) Opetaja jagab dpilastele neli stsenaariumi (vt eespool), mida dpilased foorumteatri meetodit kasutades labi mangivad.
Opetaja peaks stsenaariumikaartidele lisama asjakohased nimed, mis vastavad tema kontekstile. Opilastele antakse teada, et
Ulesande eesmark on anda ndu dpilastele, kes vaivad kokku puutuda kdigi nelja eespool nimetatud stsenaariumiga.
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Teema Kiberkiusamisest vanematele klassidele

Klassi tase Keskhariduse tlemine aste (umbes 15-18aastased) Kestus 60 minutit

(10 min) Parast koikide stsenaariumide labité6tamist joonistab Spetaja tahvlile neli tulpa iga jargmise teema tarbeks:
« kuidas kiberkiusamist dra tunda

- kiiberkiusamise maju

- kuidas aidata kedagj, keda kiberkiusatakse, ja kiiberkiusamisest teatamise tahtsus

- kuidas tagada turvalisus intermetis.

Opilased jagatakse neljaks riihmaks (v&i rohkemaks rihmaks, sdltuvalt klassi suurusest), millest igatiks tegeleb tihe
teemaga. Opilased kasutavad oma konkreetse teema kohta nduannete andmiseks thist valget tahvlit.

Kokkuvotete tegemine

(5 min) Opetaja kinnistab Gpitut, esitades rea kiisimusi, naiteks: Kuidas kilberkiusamist cira tunda? Milline on selle maju? Millist néu
annaksite kellelegi, keda kiiberkiusatakse? Kuidas tagada dpilaste turvalisus intermetis? Opetaja votab tunni kokku, méarkides, et
jargmises tunnis hakkavad nad koostama noorematele klassidele méeldud esitlust.

Hindamine

Opetaja hindab kujundavalt dpilaste tunnis osalemist, tuginedes saadud suulistele vastustele; Post-it markmepaberitele jadmael;
foorumteatris osalemisele ning hisel valgel tahvlil esitatud vastustele.
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stereotiiiibid (sissejuhatus mis

8:.i£dnnikava. Soolised

Teema Soolised stereotditibid
Klassi tase P3hihariduse tlemine aste (umbes 10-12aastased) ja/vdi Kestus 60 minutit

keskhariduse alumine aste (umbes 12-14aastased)

Tunni eesmérk (eesmargid)

Tutvustada klassile soolisi stereotiitipe.

Opiviljundid - tunni l6puks oskavad pilased:

« kirjeldada soolisi stereotUlipe ja nende maju - reageerida mitmesugustele keerulistele stsenaariumidele
- tunda ara soolisi stereottitipe - leida sobivaid lahendusi soolistele stereottitipidele.
Toovahendid

Fotod Kathrine Switzerist, keda sooviti 1967. aastal Bostoni maratoni rajalt eemaldada (Bpetaja soovil vaib selle asendada méne muu
stiimuliga, mis on asjakohases kontekstis sobivam); meetodi ,roll seinal” tarbeks kaks kontuuri; Post-it markmepaberid.

Sissejuhatus

(10 min) Opetaja juhatab tunni sisse, kiisides dpilastelt, kui paljudele neist meeldib joosta vi spordiga tegeleda. Opetaja esitab
Opilastele jargmised kisimused:

- kas usute, et oli aeg, mil naistel ei olnud lubatud mdnel spordivdistlusel joosta?
- Mida te sellest arvate?

Opetaja naitab fotosid Kathrine Switzerist, esimesest naisest, kes jooksis 1967. aastal Bostoni maratonil. Fotodel on néha, kuidas
teda rajalt valja tdugatakse, kuna maratoni peeti tksnes meestele maeldud vdistluseks. (Opetaja voib valida mdne muu néite, mis on
asjakohases kontekstis sobivam.) Opilased tutvuvad fotoga (fotodega). Opilased vastavad kiisimustele.

Edasiarendus

(15 min) Opetaja kasutab kahte rolli seinal, millest tiks esindab tlidrukut ja teine poissi, ning jagab pilastele Post-it markmepaberid,
millele on kirjutatud sénad. Opetaja kutsub &pilasi tles tulema tikshaaval vastava kontuuri juurde, et kinnitada mérkmepaber kontuurile.
Kui pilane paigutab Post-it markmepaberi kontuurile, kiisib Spetaja klassilt, miks kasutatakse tiidrukute puhul konkreetseid sGnu ja
miks teatavad sdnad on omistatud poistele. Kasutada voib allpool loetelus esitatud sdnu. Opetajad vaivad loetellu lisada muid sdnu
vastavalt oma kontekstile. Seda tehes vdivad dpetajad kajastada nditeks mdnda varvi, elukutset, tegevust. Samuti v3ib dpetaja paluda
opilastel ise kirjutada Post-it markmepaberitele sGnu (olles seejuures tahelepanelik).

Naiteks: réhitsemine, [6ugamine, pédstmine, tantsimine, dpetaja, kokkamine, roosa, arst, meditsiinidde, autod, dieetjoogid, teadlane,
sinine, koristamine, jurist, insener, arvutiprogrammeerija, punane, sédelus, matemaatik jms.

Kui kdik Post-it markmepaberid on seinal olevatele kontuuridele paigutatud, palub dpetaja dpilastel tutvuda mdlema rolliga seinal,
kusides neilt, mida nad markavad. Miks on mdned konkreetsed sGnad siin ja teised seal? See aitab Spetajal tutvustada soolisi
stereotUlpe ja nende maju.

(30 min) Opetaja selgitab, et klass hakkab niilid kasutama stidametunnistuse allee meetodit, et otsustada, mida teha, kui nad
puutuvad kokku sooliste stereottitipidega. Opilased jatkavad t66d stsenaariumikaartidega. (Teise véimalusena voivad dpilased ise
stsenaariume valja mdelda.)

Kokkuvotete tegemine

(5 min) Opetaja kinnistab Gpitut jargmiste kiisimuste abil: mis on soolised stereotiicibid? Kuidas voivad need inimesi méjutada? Mida
saame nendega kokkupuuturnisel teha? Opilased vastavad dpetaja kiisimustele.

Hindamine

Opetaja hindab kujundavalt Spilaste tunnis osalemist, tuginedes klassis esitatud kiisimustele saadud suulistele vastustele; osalemisele
meetodi ,roll seinal“ rakendamises ja kaasatusele ,stidametunnistuse allee” meetodi kasutamisse.
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Stsenaariumikaardid
(kasutada koos 8. tunnikavaga)

Opetajatele teadmiseks: need stsenaariumid on mdeldud empaatiavdime ja kriitilise métlemise edendamiseks ning
aruteluks varddiguslikkuse, austuse ja stereotiilipide vastu vaitlermise tile. Opetajad peaksid kasutara oma kohaliku kontekstiga

sobivaid nimesid.

Klass tootab projekti kallal. Opetaja jagab 6pilased rihmadeks
ja(tleb, etiga rihm peab valima juhi. Kui (Uks tldruk
klassist) soovib vabatahtlikult olla rihma juht, Gtleb Uks rihma

poistest, - Judrukud ei ole juhtimises tugevad. Las
keegi teine teeb seda.”
Mida véiks (tlidruk) selle stsenaariumi korral teha?

Mida véiksid teha teised klassi liilkmed?

Kooli karjaarivestlusel (itleb kiilalisesineja: ,0endus on hooliv
elukutse. Tudrukud sobivad selleks paremini, kuna poisid ei hooli
teistest sama palju. Poisid peaksid matlema sellisele karjaarile
nagu inseneriamet, sest nad on matemaatikas paremad.”
Kuidas voiksid klassi poisid selles olukorras toimida?

Kuidas vaiksid klassi tlidrukud selles olukorras toimida?
Kuidas voiks kool selles olukorras toimida?

Stsenaarium 3

soavib proovida kohalikus noorte jalgpalliklubis
mangimist. Kui tidruk saabub, hakkavad méned poisid naerma
ja karjuvad: ,Jalgpall on poiste mdng. Sa saad vaid haiget ja
hakkad nutma.”
Kuidas tiidruk véiks selles olukorras toimida?
Kuidas teised poisid, kes vaatavad korvalt, voiksid selles
olukorras toimida?
Kuidas treener/klubi voiks selles olukorras toimida?

Klass on jagatud rihmadeks, et valmistuda eelseisval
lapsevanemate 6htul toimuvaks esitluseks. Uhes riihmas, kui
moni tidrukutest radgib, segab (ks poistest,

pidevalt vahele.

Mida voiksid rihma tldrukud teha?

Mida véiksid rihma Ulejécnud poisid teha?

Mida véiks dpetaja teha?

Uks poistest, muutub koolis emotsionaalseks,
kui ta raagib oma sBpradele tihest isiklikust kogemusest. Uks
neist lausub: ,L&peta nutmine, va tidruk! Kaitu nagu mees!”
Kuidas tal tuleks selles olukorras toimida?

Kuidas véiksid teised riihma liilkmed selles olukorras toimida?

Uks tidrukutest, vidab kooli spordipaeval
mitu auhinda. Uks poistest, Utleb: ,Vau, see
on hammastav! Said tidruku kohta vaga hasti hakkama.”
Poiss leiab, et tegi komplimendi, kuid ei taju
seda sellisena.

Kuidas ta voiks selles olukorras toimida?

Kuidas korvalseisjad voiksid selles olukorras toimida?

Uks poistest, on vaga loominguline. Ta armastab
moe- ja meigikunsti ning loodab t6dd leida moetddstuses. Kui
taraagib sellest oma sépradele, naeravad tema Ule nii tldrukud
kui ka poisid. Uks tiidrukutest, ttleb: ,Ara ole tobel
See on Uksnes tidrukute maailm. Mida teaks tks poiss moest
ja meigist?”.

Kuidas tal tuleks selles olukorras toimida?

Kuidas voiksid klassi tlidrukud selles olukorras toimida?
Kuidas voiksid klassi poisid selles olukorras toimida?

Kool on just Bunapausi ajal toimuva uue kodeerimisklubiga
algust teinud. Klubi valja pandud plakatitel otsitakse uusi
Opilasliikmeid kogu koolist. Uks tudrukutest,
markab, et plakatitel ei ole Uhtegi fotot tidrukutest. Koik
pildid on poistest. Ta soovib klubiga liituda, kuid ei tunne end
eriti teretulnuna.

Mida saaks ta sellega seoses teha?

Mida saaks kool teha
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u loomine, et 6ppida mdrkama selle korvalekaldeid (seotud 8. osaga)

o =

Teema V@ltsingu loomine, et 6ppida markama selle kdrvalekaldeid
Klassi tase Keskhariduse alumine ja tlemine aste (umbes 12—18aastased) Kestus 60 minutit

Tunni eesmérk (eesmargid)

Opetada pilastele kriitilist matlemist ja veebisisus (kujutised ja videod) esinevaid vigu markama.

Opiviljundid - tunni l6puks oskavad pilased:

- arutada erinevate meetodite (le, mida vdidakse sihtriihma - hinnata sisu (kujutised ja videod) selle autentsuse kindlaks
petmiseks kasutada tegemiseks

- eakaaslastega klassisisese tegevuse raames koostodd teha - teha esitlust koos klassikaaslasega.

Toovahendid

Juurdepaas koolis lubatud tehisintellekti vahendile, dpilastele m&eldud seadmed.

Sissejuhatus

(5 min) Opetaja kasutab koolis lubatud tehisintellekti vahendit, mis véimaldab luua kujutisi ja videoid. Opetaja naitab pilastele, kuidas
koostada prompti, milles kirjeldatakse, millist kujutist/videot soovitakse luua.

Edasiarendus

(5 min) Opilased vaatavad koos Bpetajaga kujutist/videot. Opetaja arutab pilastega, kas tulermus vastas kdigi ettekujutusele, ning
tapsustab prompti seni, kuni kdik on tulemusega rahul. Opetaja kiisib Spilastelt: Kas keegi mcirkab midagi, mis vibjab, et see on
tehisintellekti abil loodud?

(10 min) Opilased téétavad paarides, et koostada prompte, mis nende arvates loovad konkreetse kujutise/video, mida nad on ette
kujutanud. Loodava sisu eesmark on eksitada sihtrihma (klassikaaslasi), et see sisu on tGeline. Opetaja annab dpilastele korralduse
esitleda kujutist/videot kujuteldava uudisartikli osa vai sotsiaalmeedia sisuna, lisades kujutisele/videole mane kirjeldava lause.

(10 min) Iga paar esitleb oma kuijutist/videot klassile ja klass arutab, milline naide on kdige veenvam, pannes klassi arvama, et tegu on
autentse kujutise/videoga.

(5 min) Opetaja tutvustab manda véltskujutise naidet, mis on loodud lihtsalt veebilehitseja otsingureale fraasi kuulsad véltskujutised"
sisestamise teel.

(10 min) Opilased loovad enda koostatud promptide abil tehisintellekti kujutisi/videoid. Opilased peavad kirjutama oma kujutise/video
kohta mdne lause, et see naeks valja kui kujuteldava uudisartikli osa vai sotsiaalmeedia sisu. Laske neil oma t66d Uhisesse dokumenti
kleepida v6i laadida need Ules spetsiaalsesse kausta, millele dpetajal on juurdepdas.

(10 min) Opetaja naitab klassile dpilaste kujutisi/videoid ning loeb ette nende sisu kirjeldavad tekstid. Opetaja kiisib Gpilastelt, mida nad
maérkasid, mis vdiks vihjata sellele, et kujutised/videod on tehisintellekti abil loodud.

Kokkuvotete tegemine

(5 min) Opetaja vétab tunni kokku, kiisides dpilastelt, mida nad on Sppinud.

Hindamine

Opetaja hindab kujundavalt dpilaste tunnis osalemnist, tuginedes klassis esitatud kiisimustele saadud suulistele vastustele; paaris- ja
meeskonnattole; esitlusoskustele ning argumenteerimis- ja veenmisoskustele.
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iste dratundmise iilesanne (seotud 9. osaga)

10 i:unnikava. Valeuud

e e .

Teema Kriitilise mdtlemise oskuste ja vahendite kasutamine valeuudiste kindlaks tegemiseks veebisisus
Klassi tase Keskhariduse alumine ja tlemine aste (umbes 13-18aastased) Kestus 60 minutit

Tunni eesmérk (eesmargid)

Opetada 6pilastele faktide eristamist valtsingutest.

Opiviljundid - tunni l6puks oskavad pilased:

- arutleda mitmesuguste ajakirjanduslike meetodite Ule, mida - hinnata esitatud nditeid nende autentsuse
saab kasutada autentse ja véltsitud sisu eristamiseks kindlaks tegemiseks.
- eakaaslastega klassisisese tegevuse raames koostoodd teha

Toovahendid

Toovahendi kaardid (allpool); intemetitihendus; seadmed; kohaliku kontekstiga seotud naited.

Sissejuhatus

(5 min) Opetaja juhatab tunni sisse, kasutades eksperdiriiti meetodit. Opilased asetatakse ajakirjanikena eksperdi rolli. Opetaja toob
vdlja, et intermnetist vaib leida palju fotosid, videoid ja artikleid peaaegu iga mdeldava teema kohta. Me saame paljusid neist usaldada.
M6ned véivad olla eksitavad — manikord tahtlikult. Opilased pivad tundma kiimmet erinevat téévahendit, millest igatiks vastab thele
allpool esitatud desinformatsiooni kontrollnimekirjas olevale tegevusele, ning ekspertajakirjanike rollis hindavad nad ménda naidet,

et teha kindlaks, kas tegemist on autentse sisu vai véltsinguga, ning toovad valja vihjed, mis aitavad aru saada, kas sisu on téene

vOi voltsitud.

Edasiarendus

(20 min) Opetaja jagab klassi kimneks rihmaks ning annab igale rihmale the téévahendi kaardi. Opetaja kasutab puslemeetodit,
et aidata pilastel kaardil olevat téévahendit tksteisele tutvustada. Opetaja valib rihmast the dpilase, kes kaarti tutvustab ja ligub
(paripaeva) parast esimese tdovahendi kaardi labivaatamist. Igal rihmal kulub nende eakaaslase tutvustava vihjekaardi maistmiseks
kaks minutit. Seejarel liigub iga vastava riihma pilane paripaeva ja vitab endaga kaasa téévahendi kaardi. Kui 6pilane jduab uude
rihma, tutvustab ta asjaomast tédvahendit uuele rihmale. See jatkub seni, kuni k&ik rihmad on kiimne téévahendiga tutvunud.
Puslemeetodi Ulesande [8pus esitab dpetaja klassile kiisimusi, tagamaks, et nad mdistavad tdovahendeid taielikult, enne kui nad
liguvad edasi tilesande jargmise osa juurde.

(15 min) Maned inimesed vaitsid, et 2025. aasta Los Angelesi metsa- ja maastikupdlengud toimusid tiksnes inimlike vigade, mitte
kliimamuutuste t6ttu. Seda ideed levitasid mdned meediakanalid ja avaliku elu tegelased, sealhulgas president Donald Trump. Téele
mittevastavad lood, naiteks vaited Hollywoodi sildi stittimisest, panid tulekahjud tunduma akiliste ja kaootilistena, viidates vaidetavale
halvale juhtimisele. Kuigi inimtegevus vaib tulekahjude tekkimist majutada, muudavad kliimamuutused need ka laastavamaks, kuna
keskkond on soojem ja kuivemn, mis soodustab tulekahjude kiiremat levikut.

Opetaja teatab dpilastele, et nad on niiiid valmis oma esimeseks Ulesandeks ,Hollywoodi silt on leekides”.

Paljud inimesed on jaganud seda lugu X-i ja TikToki platvormidel. Selles on deldud, et kuulus Hollywoodi silt pdles 2025. aasta jaanuaris
Los Angelesi metsa- ja maastikupdlengute ajal. Allikas: https://x.com/valueandtime/status/1877215657437123046.

Vastavalt dpetaja korraldusele peavad dpilased kas klassiarutelu vormis véi oma riihmas nende ajakirjandusliku téévahendi abil
kindlaks tegema, kas ndide on tdene vai valtsitud, ning kui see on valtsitud, siis millised vihjed naitavad, et see on valtsitud.

Opetaja esitab dpilastele Gpitu edasiarendamiseks mitu kiisimust.

+ Kas on naha, kes teksti kirjutas? Mida on véimalik autori kohta teada saada? Kas arvate, et ta on usaldusvaarne?

+ Mida mdrkate seoses digekirja ja grammatikaga? Kas sénad ja kirjavahemargid on diges kohas?

« Kui 8pilastel on juurdepaas internetile, kasutage mdnda otsingumootorit (nt Google) ja uurige valja, kas keegi teine vdi mdni muu
uudisteorganisatsioon on asjaomase postituse kohta midagi kirjutanud. Vérrelge tulemusi. Mida te esmapilgul markate?

- Mida arvate, kas selles sisus sisalduv teave on autentne voi valtsitud?

+ Kuidas te sellele jareldusele jSudsite?

- Nimetage kaks pdhjust, miks see postitus levis teie arvates intemetis?

- Selgitage, miks on teie arvates oluline sedalaadi lugusid enne spradega jagamist tle kontrollida. Kirjeldage tagajargi, mis tekivad, kui
edastada selliseid lugusid, ilma et kdigepealt tehtaks uurimistédd.

- Heitke veel Uks pilk oma todvahenditele. Milliseid toovahendeid kasutasite loo uurimiseks?

Opilastele antakse naitega todtamiseks 10 minutit. Seejarel andke aruteluks aega vahemalt 5 minutit.




Teema Kriitilise mdtlemise oskuste ja vahendite kasutamine valeuudiste kindlaks tegemiseks veebisisus

Klassi tase Keskhariduse alumine ja tlemine aste (umbes 13-18aastased) Kestus 60 minutit
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(15 min) Opetaja toob teise naite véltskujutisest, mille tle arutleda. Samaselt eelnimetatuga esitab 6petaja dpilastele Gpitu
edasiarendamiseks mitu kiisimust (nagu eespool kirjeldatud). Opilastele antakse naitega tédtamiseks 10 minutit. Seejarel andke
aruteluks aega vahemalt 5 minutit.

Kokkuvotete tegemine

(5 min) Opetaja vatab tunni kokku, kiisides pilastelt, mida nad on Sppinud.

Hindamine

Opetaja hindab kujundavalt dpilaste tunnis osalemist, tuginedes klassis esitatud kiisimustele saadud suulistele vastustele;
meeskonnatdds osalemisele ning argumenteerimis- ja veenmisoskustele.

Desinformatsiooni kontrollnimekiri

9\@

KONTROLLIGE ALLIKAT

Allikale tuginemine:
kust teave périt on?
Kus te asjaomast uudist lugesite
voi seda nagite?
Mida kontaktandmed teile Gitlevad?
Kas autor on usaldusvaame?

2,

MINGE SUVITSI
Arge lugege iiksnes pealkirja

Milline on kogu lugu tervikuna?
Klgpsude ligimeelitamiseks
kasutatakse pealkirjades sageli
liialdamist. Kas tekstis on linke,
millele kidpsates saaksite
rohkem teada?

A
B
VORRELGE

Tutvuge muude allikatega
ja vorrelge neid
Mida teised sellest kiisimusest
arvavad? Seda on vaga lihtne
teada saada selliste
otsingumootorite nagu
Google, Bing jt abil.

100
KONTROLLIGE KUUPAEVA

Uurige ldhemalt kuupdeva

Kas tegemist on hiljutise
uudislooga vai keegi on lihtsalt
kopeerinud pildi vai loo?

&

HAHAA
Kas tegemist vdib olla naljaga?

Kas aruanne tundub pisut
podrane? Tegemist vdib olla nalja
Voi satiiriga, seega voib tegelik
tdhendus hdlmata midagi muud.
Kontrollige allikat ja autoreid.

Q)

v,

EKSPERDID
Radkige ekspertidega

Mida arvavad sellest
teadlikumad inimesed?

512
TUNDKE OMA MOTTEID

Véga oluline on oma
peaga méelda!

Mida sisetunne teile titleb? Kas
olete juba kujundanud selles
kiisimuses oma arvamuse,
mis vGib teid majutada?

[

TEHKE KUJUTISE OTSING

Kust kujutis vGi video
parineb?
Kujutiste podrdotsingut on lihtne
teha ja monikord paljastab
see kujutise kohta palju.

KONTROLLIGE OMA
EMOTSIOONE

Kas postitus tekitab teis
viha voi drevust?

Kas tekkinud emotsioonid
kujundavad teie seisukohti?
Sotsiaalmeedia manipuleerib
emotsioonidega - hingake
rahulikult, enne kui reageerite.

2%

MOELGE ALGORITMIDELE

Veebialgoritmid néitavad
teavet teie eelistuste pohjal
Kas néete tasakaalustatud
sisuvalikut? Kas tegelete aktiivselt
erinevate vaatenurkade uurimisega?
Kohandage oma seadme seadeid
vaatenurkade laiendamiseks.

© Desinformatsiooni kontrollnimekiri pohineb ressurssidel, mille on koostanud
Rahvusvaheline Raamatukogudihingute Liit (IFLA), factcheck.org ning Lie Detectors.


https://repository.ifla.org/items/c5dbfa34-7d00-47ac-8057-0183a5056438
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aaratlused

kﬁesolevates suumstes kasutatud pohltermlmte m

Jargmised maaratlused on voetud peamiselt rahvusvahehstest poliitikadokumentidest ja
-raamistikest, kuid lugemise lihtsustamiseks on neid lihendatud.

Algoritmid: digiplatvormide mehhanismid, mis valivad asjakohasuse ja eelistuste péhjal, millist sisu kasutajatele kuvatakse.

Tehisintellekt (tehisintellektisiisteemid): masinapdhised stisteemid, mis on projekteeritud todtama erinevatel autonoomsuse
tasemetel ja mis vaivad parast juurutamist olla kohanemisvéimelised. Otseste vi kaudsete eesmarkide saavutamiseks vdivad
nad saadud sisendi pdhjal jareldada, kuidas luua valjundeid, naiteks prognoose, sisu, soovitusi vi otsuseid, mis vdivad mdjutada
fudsilist v6i virtuaalset keskkonda“®.

Tehisintellektipadevus: tehisintellekti kasutamisega seotud véimaluste ja riskide mdistmine, samuti tehnilised teadmised,
pusivad oskused ja tulevikuvalmidust toetavad hoiakud, mida on vaja, et tehisintellektist majutatud maailmas edu saavutada.
See vbimaldab dppijatel tehisintellektiga suhelda, luua ja kujundada ning seda hallata, samal ajal kriitiliselt hinnates selle eeliseid,
riske ja eetilist maju®’.

Robot: autonoomne programm internetis vai muus vargus, mis vBib suhelda stisteemide vai kasutajatega.

Tithistamiskultuur: kultuuriline nahtus, mille puhul inimest, kelle puhul leitakse, et ta on kaitunud vai raakinud vastuvdetamatul
viisil, térjutakse, temaga katkestatakse suhted, temast hoitakse kdrvale vai ta vallandatakse, sageli sotsiaalmeedia abil.

Odavvaltsingud: tavapdrase ja taskukohase tehnoloogia abil muudetud meediumid (nt ndo vahetamine teisega).
Klopsusaot: sisu, mille pdhieesmark on tdmmata tahelepanu ja ergutada kilastajaid kldpsama teatava veebilehe lingil.

Siivavoltsingud: tehisintellekti loodud vai manipuleeritud pildi-, heli- v3i videosisu, mis samaneb tegelike isikute, esemete,
kohtade, Uksuste vi sindmustega ning vib inimesele petlikult ndida autentne véi tdeline.

Digitaalne kodanikupadevus: suutlikkus osaleda aktiivselt, pidevalt ja vastutustundlikult digikeskkondades (kohalik, riigisisene,
globaalne, veebipdhine) kdigil tasanditel (poliitiline, majanduslik, sotsiaalne, kultuuriline ja kultuuridevaheline).

Digijélg: andmejdljed, mida inimesed jatavad, kui kasutavad internetti, sealhulgas veebisaitide kilastamisel, e-posti saatmisel
ja muu teabe jagamisel. Digijalge saab kasutada inimese veebitegevuse ja seadmete jalgimiseks.

Digikirjaoskus: vbime digitehnoloogia abil ohutult ja asjakohaselt teavet katte saada, seda hallata, mdista, [8imida, edastada,
hinnata, luua ja levitada. See hélmab oskusi, mida nimetatakse erinevalt: info- ja meediapadevus, arvuti- ja IKT-padevus.

Desinformatsioon: tdendatavalt vale vGi eksitav teave, mida luuakse, esitatakse ja levitatakse majandusliku kasu teenimise
vdi Uldsuse tahtliku petmise eesmargil. See voib tekitada avalikku kahju.

Kajakambrid: keskkonnad, kus kasutajate arvamus, poliitiline suunitlus vai veendumus teema kohta tugevneb, kuna sarnaste
veendumuste ja ideoloogiatega mdttekaaslased vdi allikad seda suhtluses kordavad.

Emotikon: vaike digitaalne kujutis v6i ikoon, mida kasutatakse idee v6i ematsiooni valjendamiseks.

Filtrimullid: olukord, kus inimesed kuulevad v6i ndevad ainult selliseid uudiseid ja teavet, mis toetavad nende olemasolevaid
t6ekspidamisi ja eelistusi. Seda maju saab veebis suurendada olenevalt sellest, milliseid inimesi vdi lehti otsustavad kasutajad
jalgida vGi kellega/millega thenduses olla, samuti algoritmidest, mis kuvavad sisu varasema veebitegevuse, eelistuste ja
seadete alusel.

46 See madratlus on kooskdlas ELi tehisintellektimaarusega, milles tehisintellektisiisteem on maaratletud kui ,masinpdhine stisteem, mis on projekteeritud
tootama erineval autonoomsuse tasemel ning mis voib parast juurutamist olla kohanemisvadimeline ja mis saadud sisendist otseste voi kaudsete eesmarkide
saavutamiseks jareldab, kuidas genereerida valjundeid, nditeks prognoose, sisu, soovitusi vai otsuseid, mis véivad mgjutada fuusilist vai virtuaalset
keskkonda“.

47 See madratlus on kooskélas tehisintellektipadevuse raamistiku kavandiga pdhi- ja keskkoolidele ning tugineb ELi tehisintellektimaarusele, milles
tehisintellektipadevus on maaratletud kui ,oskused, teadmised ja arusaamine, mis vdimaldavad pakkujatel, juurutajatel ja mgjutatud isikutel, vottes arvesse
nende kdesolevas madruses sdtestatud digusi ja kohustusi, tehisintellektististeeme teadlikult juurutada ja suurendada teadlikkust tehisintellekti vGimalustest
ja riskidest ning vdimalikust kahjust, mida see vdib pdhjustada“.


https://eur-lex.europa.eu/eli/reg/2024/1689/oj/est
https://ailiteracyframework.org/
https://eur-lex.europa.eu/eli/reg/2024/1689/oj/est
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Kuriinfo: faktiliselt tapne teave, mida kasutatakse tahtlikult kahju tekitamiseks.

Meediapadevus: oskused, teadmised ja arusaamad, mis voimaldavad kodanikel meediat tulemuslikult ja turvaliselt kasutada
ning mis ei piirdu Uksnes vahendite ja tehnoloogia tundmadppimisega, vaid mille eesmark on anda kodanikele ka kriitilise matlemise
oskused, mida on vaja otsuste tegemiseks, keeruliste olukordade analtitisimiseks ning arvamuste faktidest eristamiseks.

Meem: Uldjuhul humoorikas pilt, video, tekstildik jms, mida interneti kasutajad kopeerivad ja kiiresti levitavad, sageli
vaikeste variatsioonidega.

Metakognitsioon: hélmab nii voimet olla oma kognitiivsetest protsessidest teadlik (metakognitiivsed teadmised) kui ka véimet
neid requleerida (metakognitiivne kontroll). Metakognitiivsed teadmised hdlmavad teadmisi enda kui 8ppija kohta (naiteks tugevad
jandrgad kiljed, eelistatud dppimisaeg ja -koht) ning selle kohta, kuidas inimaju teavet talletab, korraldab ja otsib, samuti teadmisi
konkreetse (ilesande taitmiseks vajalike toimivate strateegiate kohta. Opilased, kellel on rohkem metakognitiivseid teadmisi,
dpivad paremini kui need, kellel on selliseid teadmisi vahem.

Vaarinfo: tbendatavalt vale teave, mida levitatakse ilma kavatsuseta eksitada ja mida sageli jagatakse, kuna kasutaja usub,
et see on tdsi.

Andmepiiiik: rinne, mille eesmark on varastada inimese raha voi identiteet, pannes ta avaldama isikuandmeid (nt
krediitkaardinumbreid, pangateavet voi paroole) veebisaitidel, millest jadb mulje, et need on seaduslikud.

Polarisatsioon: sotsiaalse nahtusena viitab see protsessile, mille kaigus tksikisikute hoiakud, uskumused v6i arvamused
muutuvad Uksteisega vastandudes aarmuslikumaks.

Ennetav iimberliikkamine: protsess, mille kaigus hoiatatakse inimesi ette mehhanismidest ja kaitumisest, mida kasutatakse
desinformatsiooni levitamiseks, et suurendada nende vastupanuvdimet. See tugineb méttekaigule, et ,kergem on haigust ennetada
kui seda arstida*“.

Propaganda: ideede, teabe voi kuulujuttude levitamine eesmadrgiga toetada voi kahjustada ménda institutsiooni, aspekti voi isikut.
Allikas: teabe lahte- voi paritolukoht.

Troll: isik, kes Uritab inimesi sihilikult solvata v6i otse rinnata, postitades halvustavaid kommentaare. Trollivabrikud ehk
trollifarmid on institutsionaliseeritud intemetitrollide rihmitused, mis pdavad mdjutada poliitilisi arvamusi ja otsuste tegemist.

Kontrollimine: protsess, mille eesmark on teha kindlaks, kas veebisait, aadress, konto vai teave on autentne ja tdeline.
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